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Dijitallesmeyle gerceklesen hizli degisim,
siber saldiri turlerinin artmasini tetikliyor ve
bu nedenle siber guvenligin SAP ile birlikte
kapsamh bir bakis acisi ile ele alinmasi

ihtiyact doguyor. SAP kullanan kuruluslar icin
surecleri ve sistemleri her acidan ve seviyeden
degerlendirmek ve test etmek igin yeni bir
yaklasim tasarladik.
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SAP Ortam Guvenidr Hizmetler

SAP sistemleri kuruluslara tim operasyonlarini, tedarik zincirini, masterilerini ve diger
entegrasyonlari, ydonetmek icin uygun bir ortam saghyor. Bircok merkezi ve cevresel
sistemi iceren bu karmasik yapilari degerlendirmek ve guvenlik testine tabi tutmak icin
Ozel bir yaklasim benimsiyoruz.
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Ozellestiriimis Yaklasim

Geleneksel glvenlik degerlendirme ve sizma testi calismalari jeneriktir ve SAP'ye
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Ozel sistem acikliklarini ve araclarini temel almaz. SAP ortam guvenligi yaklasiminda
ise; SAP'ye Ozel guvenlik acikliklari hedef alinir ve bu acikliklara yonelik test araclari

kullantlir.

Asagida, geleneksel glvenlik testi yaklasimiile SAP Ortam Guvenligi yaklasimi
kiyaslamali olarak sunulmaktadir:

Giivenlik Testi SAP Ortam Giivenligi
Guvenlik aciklarinin SAP tehdit izleme
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gozetimi ¢OzUmunun uygulanmasi
Tanimlanan kapsam Kapsam Tum SAP ortami

Onleyici kontrollere
odaklanir

Test edilmis kontroller

Onleme, uyumluluk, tespit ve cevap
vermeye odaklanma

Verimlilige odaklanir

Yontem

is sureclerine ve saldir
yollarina odaklanma

Eslestirme, tarama
ve istismar etme

Kullanilan araclar

SAP'ye 6zgu degerlendirme araclari
(SOFY, ERPscan, Virtual Forge)

Cok sinirli

istismar sonrasi

En 6nemli degerler
lzerine odaklanma

Gelistirme yasam
donglsunun bir parcasi
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Konumlandirma

Guvenlik izleme ve yanit verme
sUrecinin bir parcasi



Uvenlik Dederiendirme Yakiasimi

1321 1. Tanmia

Hicbir SAP ortami baska bir SAP

ortami ile ayni degildir.
SAP ortami ana bilesenleri, kritik is varliklar ve
ilgili tehdit aktorlerinin belirlenmesi.
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SAP ortamlan karmasik bir yapiya
sahiptir. Bu durum giivenlik sorunlarinin
ve yanitlarninin da karmasik olacagi

anlamina gelir.

SAP ortamini glivence altina almak icin ¢ozimlerin
sunulmasi ve SAP glvenlik ayarlarinin etkin bir sekilde
iyilestiriimesi

A& 2. Dederiendr

SAP ortam giivenligi bir cok farkli yonden
degerlendirilir.

SAP uygulamalarinin, temel isletim sistemlerinin

ve veritabanlarinin konfigtrasyon, olgunluk
degerlendirmesi ve sizma testilerinin gerceklestiriimesi
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Tespit etme ve yanit verme siirecleri
gelistirilerek izlenir.

Siber tehditlere karsi SAP ortaminin izlenmesi ve
guvenlik anlaminda surekliligin saglanabilmesi icin bir
modelin olusturulmasi

KPMG SAP Gvenlk Gerceves|

KPMG SAP Ortam Guvenlik Hizmeti metodolojisi bilgi teknolojileri glvenligini bes ana boyutta
ele almaktadir. Bilisim ortamini siber saldirilardan korumak icin asagida belirtilen dinamiklerden
olusturulan cerceve kapsaminda size SAP sistemlerinin glvenligini ve yonetisimini gelistirmek igin

Ozel cozumler gelistirme imkani saglayacaktir.

Guvenli Kurulum

Konfigtrasyon Yonetimi
Guvenlik Yama Yonetimi
lletisim Protokolleri ve Glvenlik
Veri Glvenligi

Giivenli Operasyon

Kullanici Yonetimi

Sifre Konfiglrasyonlari

Kimlik Doogrulama ve Tek Oturum
Acma

Gorevler Ayrilid

Hassas Islem Kodlarina Erisim
Tablo Bakimi .

Guvenlik Incelemesi ve Izleme

Givenli Kod

o Ozel Kod Glivenligi
e Kod Guvenlik Testi
e SAP Kodunun Guvenlik Bakimi

Altyapi Glvenligi

* Ag Gavenligi

® [sletim Sistemi Glvenligi
¢ Veritabani Guvenligi

* Loglama ve Izleme

* Onyuz Guvenligi



letisim:

Sinem Cantiirk
Finansal Hizmetler
Sektoru Lideri,

Bilgi Sistemleri Risk
Yonetimi Bolim Baskani,
Sirket Ortagi
scanturk@kpmg.com

Detayh bilgi icin:

KPMG Tirkiye

Kurumsal lletisim ve
Pazarlama Bolimu
tr-frmarkets@kpmg.com

istanbul

is Kuleleri Kule 3 Kat 2-9
34330 Levent istanbul
T:+90 212 316 6000

Ankara

The Paragon is Merkezi Kizilirmak Mah.
Ufuk Universitesi Cad. 1445 Sok. No:2
Kat:13 Cukurambar 06550 Ankara

T. +90 312 491 7231

izmir

Heris Tower, Akdeniz Mah. Sehit Fethi Bey
Cad. No:55 Kat:21 Alsancak 35210 izmir

T. +90 232 464 2045

kpmg.com.tr
kpmgvergi.com

wlin| |- |0]a)

Bu dokiimanda yer alan bilgiler genel iceriklidir ve herhangi bir gercek veya tlzel kisinin 6zel durumuna hitap etmemektedir. Dogru ve zamaninda
bilgi saglamak icin calismamiza ragmen, bilginin alindigi tarihte dogru oldugu veya gelecekte olmaya devam edecegi garantisi yoktur. Hi¢ kimse
Ozel durumuna uygun bir uzman gorisu almaksizin, bu dokiimanda yer alan bilgilere dayanarak hareket etmemelidir. KPMG International
Cooperative (“KPMG International”) bir isvicre kurulusudur. KPMG agina tiye olan bagimsiz firmalar, KPMG International’a baglidir. KPMG
International'in misterilere sundugu herhangi bir hizmet yoktur. Hicbir tye firmanin KPMG International’i veya bir baska Uye firmayi, ayni sekilde
KPMG International’in da hic bir Gye firmayi tclincl sahislar ile karsi karsiya getirecek zorlayici ya da baglayici higbir yetkisi yoktur. Tim haklari
saklidir.
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