
SAP Ortam 
Guven ·g· 
H·zmeter' 
Dijitalle�meyle gen;ekle�en h1zl1 degi�im, 

siber sald1r1 turlerinin artmas1ni tetikliyor ve 
bu nedenle siber guvenligin SAP ile birlikte 

kapsaml1 bir bak1� a91s1 ile ele almmas1 

ihtiyac1 doguyor. SAP kullanan kurulu�lar i9in 

sure9leri ve sistemleri her a91dan ve seviyeden 

degerlendirmek ve test etmek i9in yeni bir 

yakla�1m tasarlad1k. 
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SAP Ortam Güvenliği Hizmetleri

Özelleştirilmiş Yaklaşım

SAP sistemleri kuruluşlara tüm operasyonlarını, tedarik zincirini, müşterilerini ve diğer 
entegrasyonları, yönetmek için uygun bir ortam sağlıyor. Birçok merkezi ve çevresel 
sistemi içeren bu karmaşık yapıları değerlendirmek ve güvenlik testine tabi tutmak için 
özel bir yaklaşım benimsiyoruz.

Geleneksel güvenlik değerlendirme ve sızma testi çalışmaları jeneriktir ve SAP’ye 
özel sistem açıklıklarını ve araçlarını temel almaz. SAP ortam güvenliği yaklaşımında 
ise; SAP’ye özel güvenlik açıklıkları hedef alınır ve bu açıklıklara yönelik test araçları 
kullanılır.

Aşağıda, geleneksel güvenlik testi yaklaşımı ile SAP Ortam Güvenliği yaklaşımı 
kıyaslamalı olarak sunulmaktadır:

Güvenlik Testi SAP Ortam Güvenliği

Güvenlik açıklarının  
gözetimi

Sonuç
SAP tehdit izleme  
çözümünün uygulanması

Tanımlanan kapsam Kapsam Tüm SAP ortamı

Önleyici kontrollere  
odaklanır

Test edilmiş kontroller
Önleme, uyumluluk, tespit ve cevap 
vermeye odaklanma

Verimliliğe odaklanır Yöntem
İş süreçlerine ve saldırı
yollarına odaklanma

Eşleştirme, tarama  
ve istismar etme

Kullanılan araçlar
SAP’ye özgü değerlendirme araçları 
(SOFY, ERPscan, Virtual Forge)

Çok sınırlı İstismar sonrası
En önemli değerler
üzerine odaklanma

Geliştirme yaşam  
döngüsünün bir parçası

Konumlandırma
Güvenlik izleme ve yanıt verme 
sürecinin bir parçası



KPMG SAP Ortam Güvenlik Hizmeti metodolojisi bilgi teknolojileri güvenliğini beş ana boyutta 
ele almaktadır. Bilişim ortamını siber saldırılardan korumak için aşağıda belirtilen dinamiklerden 
oluşturulan çerçeve kapsamında size SAP sistemlerinin güvenliğini ve yönetişimini geliştirmek için 
özel çözümler geliştirme imkanı sağlayacaktır.

Güvenlik Değerlendirme Yaklaşımı

KPMG SAP Güvenlik Çerçevesi

1. Tanımla

3. Korumaya al

2. Değerlendir

4. İzle

Hiçbir SAP ortamı başka bir SAP 
ortamı ile aynı değildir.
SAP ortamı ana bileşenleri, kritik iş varlıkları ve 
ilgili tehdit aktörlerinin belirlenmesi.

SAP ortamları karmaşık bir yapıya 
sahiptir. Bu durum güvenlik sorunlarının 
ve yanıtlarının da karmaşık olacağı 
anlamına gelir.
SAP ortamını güvence altına almak için çözümlerin 
sunulması ve SAP güvenlik ayarlarının etkin bir şekilde 
iyileştirilmesi

Güvenlik Uygunluğu
•	 Yönetişim Stratejisi
•	 Ana Veri Koruması
•	 Denetlenebilirlik
•	 Üçüncü Parti Riski ve Bulut 

Çözümleri
•	 Risk ve Uyum
•	 SAP GRC
•	 Acil Durum Prosedürleri

Güvenli Kurulum
•	 Konfigürasyon Yönetimi
•	 Güvenlik Yama Yönetimi
•	 İletişim Protokolleri ve Güvenlik
•	 Veri Güvenliği

Güvenli Operasyon
•	 Kullanıcı Yönetimi
•	 Şifre Konfigürasyonları
•	 Kimlik Dooğrulama ve Tek Oturum 

Açma
•	 Görevler Ayrılığı
•	 Hassas İşlem Kodlarına Erişim
•	 Tablo Bakımı
•	 Güvenlik İncelemesi ve İzleme

Güvenli Kod
•	 Özel Kod Güvenliği
•	 Kod Güvenlik Testi
•	 SAP Kodunun Güvenlik Bakımı

Altyapı Güvenliği
•	 Ağ Güvenliği
•	 İşletim Sistemi Güvenliği
•	 Veritabanı Güvenliği
•	 Loglama ve İzleme
•	 Önyüz Güvenliği

SAP ortam güvenliği bir çok farklı yönden 
değerlendirilir.
SAP uygulamalarının, temel işletim sistemlerinin 
ve veritabanlarının konfigürasyon, olgunluk 
değerlendirmesi ve sızma testilerinin gerçekleştirilmesi

Tespit etme ve yanıt verme süreçleri 
geliştirilerek izlenir. 
Siber tehditlere karşı SAP ortamının izlenmesi ve 
güvenlik anlamında sürekliliğin sağlanabilmesi için bir 
modelin oluşturulması
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