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Siber saldırılara karşı 
yeterince güçlü müsünüz?
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Teknolojideki hızlı değişim ve bilginin değerinin artması 
nedeniyle, kuruluşlar hassas varlıklarını korumak amacıyla 
mevcut güvenlik altyapılarını güncel tutmak, geliştirmek 
ve test etmek durumundadır. KPMG, en güncel güvenlik 
standartlarına sahip olduğunuzdan emin olmanız için sızma 
testi hizmetleriyle size yardımcı olur.

KPMG’nin sızma testi hizmetleri metodolojisi altı ana 
aşamadan oluşmaktadır:

Tehdit Değerlendirmesi: 
Kurum ağında yer alan iş ve 
teknoloji riskleri ölçülür.

Tanımlama: Potansiyel bir 
atağa maruz kalabilecek 
bilgiler tanımlanır.

Keşfetme: Sistemler tespit 
edilir ve detaylı incelemeye 
alınır.

İstismar Etme: Zafiyet 
analizi ve sızma girişimi 
yapılır.

Yetki Yükseltme: Yatay 
veya dikey yayılma yapılır ve 
erişim seviyesi yükseltilir.

Raporlama: Bulguları ve 
tavsiyeleri içeren sonuç 
raporları hazırlanır ve 
bulgular takip edilir.
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Size Nasıl Yardımcı Olabiliriz?
KPMG olarak, geniş sektör ve mevzuat bilgisi ve güvenlik hizmetleri alanındaki 
deneyimimiz ile sızma testleri konusunda aşağıdaki alanlarda kapsamlı hizmetler 
sunuyoruz:

Dış Ağ Güvenlik Taraması

Kurumunuzun dışarı açık tüm cihazları ve servisleri güvenlik 
taramasından geçirilir. 

İç Ağ Güvenlik Taraması

İç ağa erişimi olan anonim kişi, misafir veya çalışan profili üzerinden iç 
ağda çalışan tüm servisler ve uygulamalar taranarak raporlanır.

Uygulama Güvenlik Taramaları

Kuruma ait tüm web ve mobil uygulamalar güvenlik testine tabi tutulur.

Sosyal Mühendislik Testleri

Kurum çalışanlarını hedef alan saldırılardır. Kullanıcıları kandırmaya 
yönelik sahte içerikli e-posta gönderilir ve kullanıcı şifrelerini elde 
etmeye veya bilgisayarlarına sızılmaya çalışılır.

DoS (servis reddi) saldırı simülasyonu

Kurumun dışarı açık aktif tüm servisleri çeşitli metotlar kullanılarak 
cevap vermez hale getirilmeye çalışılır.
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