Siber saldirilara karsi
yeterince gucli musuntiz?




Teknolojideki hizl degisim ve bilginin degerinin artmasi
nedeniyle, kuruluslar hassas varliklarini korumak amaciyla
mevcut guvenlik altyapilarini gincel tutmak, gelistirmek
ve test etmek durumundadir. KPMG, en gincel guvenlik
standartlarina sahip oldugunuzdan emin olmaniz icin sizma
testi hizmetleriyle size yardimci olur.

KPMG'nin sizma testi hizmetleri metodolojisi alti ana
asamadan olusmaktadir:

Tehdit Degerlendirmesi:
Kurum aginda yer alan is ve
teknoloji riskleri 6l¢ulr.

Tehdit
Degerlendirmesi

Tanimlama: Potansiyel bir
ataga maruz kalabilecek
bilgiler tanimlanir.

Kesfetme: Sistemler tespit
@ edilir ve detayli incelemeye

alnir.

istismar Etme: Zafiyet
analizi ve sizma girisimi
yapilir.

Yetki

Yikseltme Yetki Yiikseltme: Yatay

veya dikey yayllma yapilir ve
erisim seviyesi yUkseltilir.

Raporlama: Bulgulari ve
tavsiyeleri iceren sonug
raporlari hazirlanir ve
bulgular takip edilir.

Raporlama
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KPMG olarak, genis sektoér ve mevzuat bilgisi ve glvenlik hizmetleri alanindaki
deneyimimiz ile sizma testleri konusunda asagidaki alanlarda kapsamli hizmetler
sunuyoruz:

Dis Ag Giivenlik Taramasi

Kurumunuzun disari acik tim cihazlari ve servisleri glivenlik
taramasindan gegcirilir.

ic Ag Giivenlik Taramasi

Ic aga erisimi olan anonim kisi, misafir veya calisan profili Gizerinden i¢
agda calisan tUm servisler ve uygulamalar taranarak raporlanir.

Uygulama Giivenlik Taramalari

Kuruma ait tUm web ve mobil uygulamalar glivenlik testine tabi tutulur.

Sosyal Miihendislik Testleri

Kurum calisanlarini hedef alan saldirilardir. Kullanicilari kandirmaya
yonelik sahte icerikli e-posta gonderilir ve kullanici sifrelerini elde
etmeye veya bilgisayarlarina sizilmaya calisilir.

DoS (servis reddi) saldir simiilasyonu

Kurumun disari acik aktif tim servisleri cesitli metotlar kullanilarak
cevap vermez hale getirilmeye calisilir.
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Bu dokiimanda yer alan bilgiler genel iceriklidir ve herhangi bir gercek veya tlzel kisinin 6zel durumuna hitap etmemektedir. Dogru ve zamaninda
bilgi saglamak icin ¢alismamiza ragmen, bilginin alindigi tarihte dogru oldugu veya gelecekte olmaya devam edecegi garantisi yoktur. Hic kimse 6zel
durumuna uygun bir uzman gortsu almaksizin, bu dokiimanda yer alan bilgilere dayanarak hareket etmemelidir. KPMG International Cooperative
(“KPMG International ") bir Isvigre kurulusudur. KPMG agina tye olan bagimsiz firmalar, KPMG International’a baglidir. KPMG International'in
musterilere sundugu herhangi bir hizmet yoktur. Hicbir Gye firmanin KPMG International’i veya bir baska Uye firmay, ayni sekilde KPMG
International’in da hig bir Gye firmayi Gglncu sahislar ile karsi karsiya getirecek zorlayici ya da baglayicr hicbir yetkisi yoktur. Tum haklari saklidir.
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