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SWIFT  
Müşteri güvenlik 
programı
SWIFT (Society for Worldwide Interbank Financial 
Telecommunication), küresel bankacılık sisteminin 
güvenliğini güçlendirmek için müşteri güvenlik 
programını başlattı.

Müşteri güvenlik programı, SWIFT işlemlerinin 
uçtan uca korunabilmesi için karşılanması 
gereken operasyonel gereksinimleri ve güvenlik 
prensiplerini açık bir şekilde tanımlıyor ve üyeler 
için bir dizi uyum zorunluluğunu yanında getiriyor.



SWIFT Müşteri Güvenlik Programına Uyum

Güvenlik kontrolleri

SWIFT tarafından başlatılan Müşteri Güvenlik Programı (CSP: Customer Security Program), üyeler 
arasındaki bilgi paylaşımının artırılmasından yeni denetim çerçevelerine uyuma uzanan farklı 
alanlardaki beş stratejik adımdan oluşuyor. 2018 yılından itibaren üyeler için bu çerçeveye 
uyumluluk durumları hakkında zorunlu bir beyan sunulması gereksinimi yürürlükte. 2017 yılı 
içerisinde ilk versiyonu yayınlanan ve 2019 yılında güncellenen programa göre, 2019 yılı sonuna 
kadar üyelerden zorunlu kontrollere ilişkin beyan vermeleri bekleniyor. SWIFT tarafından, 
bağımsız kuruluşlar tarafından hazırlanmış değerlendirme/denetim raporu da  üyelerden talep 
edilmeye başlanmıştır. Belirlenen hedeflerle birlikte, dünya genelinde para transferi ve finansal 
mesajlaşma platformu olarak kullanılan SWIFT sisteminin ve altyapısının güvenliğinin sağlanması 
amaçlanıyor. 

Üyelerin programda yer alan beş stratejik adım çerçevesinde, üç ana hedef ile 
sekiz ilkeye uyumlu olması bekleniyor. Bu ilkelere bağlı olarak; üyelerin 19 zorunlu, 
10 tavsiye niteliğinde olmak üzere toplamda 29 kontrol ile uyumlu olması 
bekleniyor. 

Güvenlik kurallarının 
geliştirilmesi

Bilgi paylaşımının 
geliştirilmesi

Güvenlik ilkeleri
-- İnternet erişimi
-- BT ortamındaki kritik sistemler
-- Saldırı ve güvenlik açıkları
-- Fiziksel güvenlik önlemleri
-- Kimlik bilgilerinin gizliliği
-- Kullanıcı hesapları yönetimi 
-- Anormalliklerin tespit edilmesi
-- Olaylara karşılık vermek

Bilinen ve 
Sınırlı Erişim

Çevresel Güvenlik
Önlemleri

Tespit Et ve 
Yanıtla

Artan işlem modellerinin 
tespit edilmesinin 
desteklenmesi

SWIFT ile ilgili araçların 
geliştirilmesi

Üçüncü taraf 
sağlayıcıların 
desteğinin artırılması



KPMG Size Nasıl Yardımcı Olabilir?
KPMG, finansal hizmetler sektöründeki geniş denetim tecrübesi ve mevzuat 
birikimiyle, siber güvenlik disiplinlerini harmanlayarak banka ve diğer finans 
kuruluşlarının Müşteri Güvenlik Programı’na uyumu konusunda geniş bir hizmet 
yelpazesi sunmaktadır.

Bu kapsamda KPMG sizlere aşağıdaki başlıklarda yer alan hizmetleri sunmaktadır:

Ödeme süreçlerine (SWIFT, EFT, vb) ait mevcut iş 
akışlarının ve sistem mimarisinin değerlendirilmesi, 
manüel/otomatik kontrol noktalarının ve risk noktalarının 
belirlenmesi

Kuruluş’un SWIFT Müşteri Güvenlik Programı’nda 
yer alan ilke ve kontrollere uyum durumunun 
değerlendirilmesi ve eksikliklerin iyileştirilmesi

Siber güvenlik çerçevesinin gözden geçirilmesi, 
ek iyileştirmeler önerilmesi ve ödeme sistemleri 
(SWIFT, EFT) ve bağlantılı sistemler için sızma testi 
gerçekleştirilmesi

Ödeme sistemlerine ilişkin kimliklendirme, kimlik 
doğrulama, kullanıcı hesap yönetimi ve erişim yönetimi 
süreçlerinin değerlendirilmesi ve iyileştirilmesi
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