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SWIFT (Society for Worldwide Interbank Financial
Telecommunication), kuresel bankacilik sisteminin
guvenligini guglendirmek icin musteri guvenlik
programini baslatti.

Musteri guvenlik programi, SWIFT islemlerinin
uctan uca korunabilmesi icin karsilanmasi
gereken operasyonel gereksinimleri ve guvenlik
prensiplerini acik bir sekilde tanimliyor ve uyeler
igin bir dizi uyum zorunlulugunu yaninda getiriyor.
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SWIFT MUSten Guventik Programina Uyum

SWIFT tarafindan baslatilan Musteri Guvenlik Programi (CSP: Customer Security Program), tyeler
arasindaki bilgi paylasiminin artirlmasindan yeni denetim ¢ergevelerine uyuma uzanan farkli
alanlardaki bes stratejik adimdan olusuyor. 2018 yilindan itibaren Gyeler icin bu cerceveye
uyumluluk durumlari hakkinda zorunlu bir beyan sunulmasi gereksinimi yuruarltkte. 2017 yili
icerisinde ilk versiyonu yayinlanan ve 2019 yilinda guncellenen programa gore, 2019 yili sonuna
kadar Uyelerden zorunlu kontrollere iliskin beyan vermeleri bekleniyor. SWIFT tarafindan,
bagimsiz kuruluslar tarafindan hazirlanmis degerlendirme/denetim raporu da Uyelerden talep
edilmeye baslanmistir. Belirlenen hedeflerle birlikte, diinya genelinde para transferi ve finansal
mesajlasma platformu olarak kullanilan SWIFT sisteminin ve altyapisinin gtvenliginin saglanmasi
amaclaniyor.
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Uyelerin programda yer alan bes stratejik adim cercevesinde, (ic ana hedef ile
sekiz ilkeye uyumlu olmasi bekleniyor. Bu ilkelere bagli olarak; Gyelerin 19 zorunlu,
10 tavsiye niteliginde olmak Uzere toplamda 29 kontrol ile uyumlu olmasi
bekleniyor.

Giivenlik ilkeleri
- internet erisimi
- BT ortamindaki kritik sistemler
- Saldiri ve glvenlik agiklari

- Fiziksel guvenlik énlemleri

- Kimlik bilgilerinin gizliligi

- Kullanici hesaplar yonetimi

- Anormalliklerin tespit edilmesi
- Olaylara karsilik vermek
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KPMG Size Nasil Yardime! Olailir?

KPMG, finansal hizmetler sektdriindeki genis denetim tecribesi ve mevzuat
birikimiyle, siber glvenlik disiplinlerini harmanlayarak banka ve diger finans
kuruluslarinin MUsteri Glvenlik Programi'na uyumu konusunda genis bir hizmet
yelpazesi sunmaktadir.

Bu kapsamda KPMG sizlere asagdidaki basliklarda yer alan hizmetleri sunmaktadir:

Odeme streclerine (SWIFT, EFT, vb) ait mevcut is
akislarinin ve sistem mimarisinin degerlendiriimesi,
manuel/otomatik kontrol noktalarinin ve risk noktalarinin

belirlenmesi
= Kurulus'un SWIFT Musteri Guvenlik Programi'nda
O yer alan ilke ve kontrollere uyum durumunun
] degerlendiriimesi ve eksikliklerin iyilestiriimesi

Siber glvenlik cercevesinin gozden gegirilmesi,

ek iyilestirmeler onerilmesi ve 6deme sistemleri
(SWIFT, EFT) ve baglantili sistemler igin sizma testi
gerceklestiriimesi

Odeme sistemlerine iliskin kimliklendirme, kimlik
dogrulama, kullanici hesap yonetimi ve erisim yonetimi
o o sureclerinin degerlendiriimesi ve iyilestiriimesi
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Bu dokiimanda yer alan bilgiler genel iceriklidir ve herhangi bir gercek veya tlzel kisinin 6zel durumuna hitap etmemektedir. Dogru ve zamaninda
bilgi saglamak icin calismamiza ragmen, bilginin alindigi tarihte dogru oldugu veya gelecekte olmaya devam edecegi garantisi yoktur. Hi¢ kimse
Ozel durumuna uygun bir uzman gorisu almaksizin, bu dokiimanda yer alan bilgilere dayanarak hareket etmemelidir. KPMG International
Cooperative (“KPMG International”) bir isvicre kurulusudur. KPMG agina tiye olan bagimsiz firmalar, KPMG International’a baglidir. KPMG
International'in misterilere sundugu herhangi bir hizmet yoktur. Hicbir tye firmanin KPMG International’i veya bir baska Uye firmayi, ayni sekilde
KPMG International’in da hic bir Gye firmayi tclincl sahislar ile karsi karsiya getirecek zorlayici ya da baglayici higbir yetkisi yoktur. Tim haklari

saklidir.
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