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COVIA Doneminde
(nolgj ve Sbe
Guvenlk

Corona Virus (COVID-19) gindemi
teknoloji ve siber guvenligin onemini
bir kez daha one cikardi. Kuruluslar
dijital platformlar, uzaktan erisim,
alternatif iletisim kanallari, guvenlik ve
altyapinin devamliligr anlaminda zorlu
bir sinav veriyor. Teknoloji ve guvenlik

yoneticilerinin bu alanlardaki guncel "
riskleri ve aksiyonlari yakin takip etmeleri . .
gerekiyor. . »
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LOVICHSIn eknolol ve guvenide etkisl

COVID-19 virtsunun tespit edildigi gunden
itibaren, sure¢ boyunca kendimizi virusten

korumak igin yapilmasi gerekenler hakkinda Uzaktan Dijital Tedarikgiler
surekli olarak bilgilendirildik. Salgin . calisma platformlar '

sirasinda kuruluslarin ¢calisanlarinin virusten

etkilenmemesi ve salgini olusabilecek en | : aas
az zararla atlatmak adina, calisanlara evden Veri | Anmahtar | oo

calisma imkani ve uzaktan erisim yetkisi verildi.
Bilgi teknolojileri altyapisi ve siber guvenligin .
yasanan bu surecte yine onemli konulardan o
birisi oldugunu gozlemliyoruz. Bu alanlardaki 5
onlemleri sorulari ve onlemleri siraladik.
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Calisanlarin uzaktan calisma icin gerekli mobil cihazlara ve erisim imkanina sahip
mi?

Ag, VPN, portal ve gateway altyapilarinin uzaktan calismayi tasiyabilecek
kapasitede ve yedekli oldugunuz test ettiniz mi?

Calisanlar disinda uzaktan erisim ihtiyaci duyan (tedarikgiler, mUsteriler, ortaklar)
taraflari degerlendirdiniz mi?

Uzaktan erisim icin uygun kimliklendirme mekanizmasina (sertifika, anahtar veya
sifre) sahip misiniz?

Calisanlarin glvende olmasini takip edecek olanaklara sahip misiniz?
Video/telekonferans olanaklari kisitliysa, lisans ve kapasite genisletilebilir mi?

Uzaktan erisim modelinde, ana ve idari uygulamalara erisimin yeterli oldugunu test
ederek belirlediniz mi?

Artan musteri talepleri icin dijital kanallarin ve platformlarin kapasitesini
degerlendirdiniz mi?

MUsteriler icin alternatif tedarik ve hizmet yontemlerini degerlendirdiniz mi?

Cagri merkezi operasyonlarinizin surekliligini degerlendirip uzaktan erisim
yontemlerini uyguladiniz mi?

Yuakun dengelenmesi icin mevcut bulut ¢ozimlerinin kapasitesini ve bunlari
artirmayi degerlendirdiniz mi?

Kritik teknoloji tedarikgilerinizi, bunlarla ilgili riskleri ve altnernatifleri belirlediniz mi?

Tedarikgilerin hizmet verememesi durumunda i¢ kaynaklarin devreye alinmasi s6z
konusu mu?

Tedarikcilerle s6zlesmeleriniz ve iletisim kanaliniz gerekli eskalasyonu yurutmenize
ve aksiyonlari almaniza musaade ediyor mu?

Tedarikgileriniz icerisinde finansal kararliigi bozulan kuruluslar var mi?
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Mevcut durumda veya salginin binaniza yayilmasi durumunda, veri verkeziyle ilgili
alternatif erisim ve operasyon yontemleriniz mevcut mu?

Sistemlerin kesinti yasamasi ihtimaline karsi felaket kurtarma merkezine sahip
misiniz?
Alternatif lokasyon ve sistemlerinizden devam etme yonteminiz ve hiziniz nedir?

Veri merkezi operasyonu icin tedarikgilere ve anahtar personele bagiml misiniz?
Olasi alternatiflerinizi degerlendirdiniz mi?

Anahtar BT personelinin seyahat edememesi, hasta olmasi veya ¢ok kisitl olmasi
durumunda alternatif dnlemleriniz nelerdir?

Bu bagimliiga karsi 6nlemleriniz nelerdir, 6rnegin acil durum erisim prosedurleriniz
mevcut mu?

Guvenlik ekibinin veya bilgi givenligi yoneticisinin erisilemez olmasi durumunda
guvenlik islemlerini ve kararlarini kimlerin ydrutecegdi belirlendi mi?

Calisanlarin saghgina iliskin veriler 6zel nitelikli kisisel veri olarak tanimlanip
korunmasi icin onlemler alintyor mu?

Calisanlarin takibi icin toplanilan ve izlenen arag, lokasyon, iletisim bilgiler, vb
benzeri kisisel verilerin gizliligi saglaniyor mu?

Calisanlari COVID-19'a iliskin artan siber gtvenlik vakalariyla ilgili bilgilendirdiniz mi?
Calisanlar oltalama saldirilarina karsi almalari gereken énlemlerin farkinda mi?

Bu donemde gercgeklesebilecek siber saldiri senaryolarina karsi vaka yonetimi
strecleriniz mevcut mu?

Guvenlik vakalariin izlenebilmesi icin loglama ve izleme altyapilariniz mevcut mu,
bu sistemlerin islerliginden emin misiniz?

Calisanlarin acil yetki ve erisim taleplerini bildirebilecedi streclere sahip misiniz?
Kullanicr sifre politikalarinin yeterince guclt oldugundan emin misiniz?

Uzaktan calisma modelinde mobil cihazlarin ve iletisim kanallarinin sifreli olmasini
temin ettiniz mi?

Anti-virUs tanimlari guncel mi ve peryodik olarak taramalar yapiliyor mu?

Servis masasl ve operasyon ¢alisanlarinin uzaktan/evden calisma dtzenlemeleri
mevcut mu?

Acil durumlarda sahada ve yerinde mudahale edebilecek kisiler belirlendi mi?

Ikinci seviyedeki midahale islemleri icin gerekli personel ve tedarikciler erisilebilir
durumda mi?

Verilerin yedeklerinin glincel ve erisilebilir oldugundan emin misiniz?

Olasi bir fidye yazilimi vakasina karsi masatstu ortamlar dahil yedeklemelerin
alindigindan emin misiniz?

Teknoloji ekiplerinin projelerini, faaliyetlerini ve operasyonlarini dnceliklendirerek en
kritik alanlarda calismalarini temin ettiniz mi?
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