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Internet ve dijital diinya cocuklarimiz icin
cok onemli bir ilham, bilgi ve eglence
kaynagi. Ancak ozellikle uzaktan
egitimlerin yurutuldugu bu donemde,
onlarin guvende olduklarindan emin
olmamiz gerekiyor. Son donemde kucuk
yas gruplarinda teknoloji kullaniminin arttigi

dusunuldugunde, siber dunyadaki
tehditlere karsi bazi onlemleri hatirlatmak
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Levrimicraktviteleryle Iglenin ve guvenikien bansedn

Cocuklarla cevrimici aktiviteleriyle ilgili konusabilmek ¢ok onemli.
Onlarla acik ve durdst bir iletisim kurarak ¢evrimici dinyada neden
dikkatli olmalarini agiklamaliyiz.

Internet Uzerinde neler yaptiklarini, hangi sayfalara girdiklerini ve
kimlerle konustuklarina dikkat etmeliyiz.

Internette gecirdikleri zamanda aktivitelerini ve sosyal medya
kullanimlarini izlemeliyiz.

Internet kullanimi konusunda onlara ornek olmak bizim elimizde,
bunu bir aile aktivitesine donusturup onlara uygun davranislari

goOstermeliyiz.

Bz Kuralar belrieyin ve alie oiarak Lyum Sadiayin
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Cevrimici oyunlar

Cocuklarin cevrimici dinyada ne kadar vakit gecireceklerine ve
neler yapabileceklerine iliskin bazi kurallarin konulmasi gerekli.
Kullanim kisitlamalarini uygularken, ¢ocuklarin yas ve olgunlugunu
dikkate alacak ebeveyn kontrolleri uygulamak gerekiyor.
Bilgisayarlarin ve cihazlarin ortak alanlarda kullanimi tesvik edilmeli.
Cocuklara, cevrimici dinyada sahte kimliklerin kullanilabiliyor
olabilecegini hatirlatmaliyiz.

Cocuklarimiza sagladigimiz cihazlarda kisisel ve finansal
bilgilerimizin olmadigindan emin olmaliyiz.

Bu kurallari varsa ¢cocuk bakicilari ve diger aile Uyeleriyle de
paylasmaliyiz.

Sosyal medya

Cevrimici magazalarda yalnizca uygun olan * Cogu sosyal medya uygulamasi yas kisitlamasi
uygulamalari indirebilmeleri igin kisitlamalar icermektedir. Cocuklarin erisimi icin bu kisitlamalarin
ve oyun-ici satin almalari engelleyecek sifreler dikkate uygulandigindan emin olun.

koyun. e (Cocuklarin sosyal medyada okul, ev ve

izin verilen oyunlari ve beklentilerinizi acikca kendileriyle ilgili kisisel bilgileri resim veya yorum
belirtin. seklinde paylasmadan once gok dikkatli olmalari

Ovyun sohbetlerini yalnizca oyun amaciyla kisitl konusunda uyarin.

oldugundan emin olun.

Gizli bilginin ne oldugu konusunda onlari

e  Mumkunse sosyal medyadaki aktivitelerini
izleyebilmek icin onlarla «arkadas olun» veya

bilgilendirin ve bunlarin oyunlarda paylasiimamasi «takip edin». Etkilesime gegmek sart degil,

gerektigini hatirlatin.

yalnizca izlemeniz yeterli

e Sosyal medya ebeveyn rehberlerini inceleyin.

e Sosyal medya uygulamalariyla paylasilan bilgiler
cogu durumda saklaniyor ve ontanimli bir ayar
olarak dis dunyayla paylasiliyor. Cocuklarin
profillerinin 6zel tutuldugundan emin olunmall.
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SIDer Z0rDalk

iletisim

Cocuklarimizi asagidaki konularda bilgilendirmeli ve uyarmaliyiz:
e Kendilerine yoneltilmis olsun olmasin, saldirgan ve kirici icerikleri
ve yorumlari raporlamalilar
Paylasimlarinda dikkatli olmalilar, kasitsiz bile yapilsa, yaptiklari
siber zorbalik sayilabilir

Siber zorbalik kurbani olan kisilerde olasi belirtiler:
e (Cihaz ve uygulama kullanimi sonrasinda beklenmedik 6fke, bunalim

ve geri ¢ekilme egilimi
Okula gitme ve aktivitelere katilma konusunda isteksizlik
Suregelen arkadasliklardan ve aileyle iliskilerden geri cekilme

Dogru aksiyonlari almak 6nemlidir:

e SOz konusu mesajlar, paylasimlar ve e-postalar kaydedilmelidir
Uygunsuz mesajlara yanit verilmemeli ve bu mesajlar silinmemelidir
ilgili kullanici raporlanmali ve engellenmelidir
Durum gerekirse okula veya emniyet teskilatina raporlanmalidir

SIZ Ne Yapabirsiniz?

Bilgisayar ve ag glivenligini saglamak icin
siber guvenlik uzmani olmak sart degildir.
Bircok cihaz, bilgisayar ve modem gomulu olarak

evebeyn kontrol ézellikleriyle birlikte gelir.
Bu araclarin kullanimi olduk¢a kolaydir ancak

cogu zaman kurulum asamasinda atlanabilir. '

Bu araclar sizlere erisim saatlerini kisitlamak,

internet aktivitelerini izliemek ve websitesi

kategorilerini bloklamak icin olanaklar sunar. =

Evebeyn kontrolleri: Uygunsuz sitelere Takvimlendirilmis kullanim: Cocugunuzun
erisilmesinin 6nune gecer ve hem bir veya birden internet erisim zamanlarini (rnegin 6dev sonrasi,
cok cihaza, hem de tUm aga uygulanabilir. yatmadan once, vb gibi) kisitlamak icin kullanilabilir.

Loglama ve izleme: Agin izlenmesi cocugunuzun  Antivirus cozumleri: Cihazlarin kullanimi igin son

internet aktivitelerini izZlemenizi ve guvenli seviye kontrol noktasi olarak kullanilabilir.

kullanimlarini gdzetmenizi saglar. Boylece erisilen sayfalardaki olasi zararli yazimlarin
ve bunlarin etkilerinin 6nune gecilmis olur.
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