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İnternet ve dijital dünya çocuklarımız için 
çok önemli bir ilham, bilgi ve eğlence 
kaynağı. Ancak özellikle uzaktan 
eğitimlerin yürütüldüğü bu dönemde, 
onların güvende olduklarından emin 
olmamız gerekiyor. Son dönemde küçük 
yaş gruplarında teknoloji kullanımının arttığı 
düşünüldüğünde, siber dünyadaki 
tehditlere karşı bazı önlemleri hatırlatmak 
istedik.
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Çocuklarla çevrimiçi aktiviteleriyle ilgili konuşabilmek çok önemli. 
Onlarla açık ve dürüst bir iletişim kurarak çevrimiçi dünyada neden 
dikkatli olmalarını açıklamalıyız.
• İnternet üzerinde neler yaptıklarını, hangi sayfalara girdiklerini ve

kimlerle konuştuklarına dikkat etmeliyiz.
• İnternette geçirdikleri zamanda aktivitelerini ve sosyal medya

kullanımlarını izlemeliyiz.
• İnternet kullanımı konusunda onlara örnek olmak bizim elimizde,

bunu bir aile aktivitesine dönüştürüp onlara uygun davranışları
göstermeliyiz.

• Çevrimiçi mağazalarda yalnızca uygun olan
uygulamaları indirebilmeleri için kısıtlamalar
ve oyun-içi satın almaları engelleyecek şifreler
koyun.

• İzin verilen oyunları ve beklentilerinizi açıkça
belirtin.

• Oyun sohbetlerini yalnızca oyun amacıyla kısıtlı
olduğundan emin olun.

• Gizli bilginin ne olduğu konusunda onları
bilgilendirin ve bunların oyunlarda paylaşılmaması
gerektiğini hatırlatın.

* Çoğu sosyal medya uygulaması yaş kısıtlaması
içermektedir. Çocukların erişimi için bu kısıtlamaların
dikkate uygulandığından emin olun.
• Çocukların sosyal medyada okul, ev ve 

kendileriyle ilgili kişisel bilgileri resim veya yorum 
şeklinde paylaşmadan önce çok dikkatli olmaları 
konusunda uyarın.

• Mümkünse sosyal medyadaki aktivitelerini 
izleyebilmek için onlarla «arkadaş olun» veya
«takip edin». Etkileşime geçmek şart değil, 
yalnızca izlemeniz yeterli

• Sosyal medya ebeveyn rehberlerini inceleyin.
• Sosyal medya uygulamalarıyla paylaşılan bilgiler 

çoğu durumda saklanıyor ve öntanımlı bir ayar 
olarak dış dünyayla paylaşılıyor. Çocukların 
profillerinin özel tutulduğundan emin olunmalı. 

Çevrimiçi aktiviteleriyle ilgilenin ve güvenlikten bahsedin

Çevrimiçi oyunlar Sosyal medya

• Çocukların çevrimiçi dünyada ne kadar vakit geçireceklerine ve
neler yapabileceklerine ilişkin bazı kuralların konulması gerekli.

• Kullanım kısıtlamalarını uygularken, çocukların yaş ve olgunluğunu
dikkate alacak ebeveyn kontrolleri uygulamak gerekiyor.

• Bilgisayarların ve cihazların ortak alanlarda kullanımı teşvik edilmeli.
• Çocuklara, çevrimiçi dünyada sahte kimliklerin kullanılabiliyor

olabileceğini hatırlatmalıyız.
• Çocuklarımıza sağladığımız cihazlarda kişisel ve finansal

bilgilerimizin olmadığından emin olmalıyız.
• Bu kuralları varsa çocuk bakıcıları ve diğer aile üyeleriyle de

paylaşmalıyız.

Bazı kurallar belirleyin ve aile olarak uyum sağlayın
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Çocuklarımızı aşağıdaki konularda bilgilendirmeli ve uyarmalıyız:
• Kendilerine yöneltilmiş olsun olmasın, saldırgan ve kırıcı içerikleri

ve yorumları raporlamalılar
• Paylaşımlarında dikkatli olmalılar, kasıtsız bile yapılsa, yaptıkları

siber zorbalık sayılabilir

Birçok cihaz, bilgisayar ve modem gömülü olarak 
evebeyn kontrol özellikleriyle birlikte gelir.  
Bu araçların kullanımı oldukça kolaydır ancak  
çoğu zaman kurulum aşamasında atlanabilir.  
Bu araçlar sizlere erişim saatlerini kısıtlamak, 
internet aktivitelerini izlemek ve websitesi 
kategorilerini bloklamak için olanaklar sunar.

Siber zorbalık kurbanı olan kişilerde olası belirtiler:
• Cihaz ve uygulama kullanımı sonrasında beklenmedik öfke, bunalım 

ve geri çekilme eğilimi
• Okula gitme ve aktivitelere katılma konusunda isteksizlik
• Süregelen arkadaşlıklardan ve aileyle ilişkilerden geri çekilme 

Doğru aksiyonları almak önemlidir:
• Söz konusu mesajlar, paylaşımlar ve e-postalar kaydedilmelidir
• Uygunsuz mesajlara yanıt verilmemeli ve bu mesajlar silinmemelidir
• İlgili kullanıcı raporlanmalı ve engellenmelidir
• Durum gerekirse okula veya emniyet teşkilatına raporlanmalıdır

Evebeyn kontrolleri: Uygunsuz sitelere 
erişilmesinin önüne geçer ve hem bir veya birden 
çok cihaza, hem de tüm ağa uygulanabilir.

Loglama ve izleme: Ağın izlenmesi çocuğunuzun 
internet aktivitelerini izlemenizi ve güvenli 
kullanımlarını gözetmenizi sağlar.

Takvimlendirilmiş kullanım: Çocuğunuzun 
internet erişim zamanlarını (örneğin ödev sonrası, 
yatmadan önce, vb gibi) kısıtlamak için kullanılabilir.

Antivirus çözümleri: Cihazların kullanımı için son 
seviye kontrol noktası olarak kullanılabilir.  
Böylece erişilen sayfalardaki olası zararlı yazılımların 
ve bunların etkilerinin önüne geçilmiş olur. 

Siber zorbalık

Siz ne yapabilirsiniz?
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