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YEN! cadin bankaciignn Kuralar dedist

2007 yilinda hayatimiza giren ve bankalarin bilgi
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sistemleri denetiminde cerceveyi belirleyen Bankalarda \\\\\\\\\‘g‘(‘,\m‘gI”I‘%’um,,,“’&'I §,’ $ I',’
Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere L . S %§\
lligkin Teblig (likeler Tebligi) bu sene itibariyle 13 o~ N < olinke. gozetimi,
senelik omrunu tamamlayarak yerini Bankalarin Bilgi »

roller ve

Sistemleri ve Elektronik Bankacilik Hizmetleri
Hakkinda Yénetmelik'e (Yonetmelik) birakiyor.
Takvimsel olarak baktigimizda;

14 Eyliil 2007 ilkeler Tebligi yirirlige girdi.

25 Aralik 2018 yeni yonetmelik taslagi goriise
acildi.

Sektor temsilcileri araciligiyla sektorin,
ilgili kurum ve kuruluslarin gérus ve onerileri
degerlendirilerek nihai taslak olusturuldu.

15 Mart 2020 yeni yonetmelik yayimlandi.

Yonetmelik
Zihin Haritasi

o Bilgi sistemlerinin yonetimi ile elektronik -
bankacilik hizmetlerinin sunulmasinda gereken :
kontrollerin duzenlendigi Yonetmelik, Bankacilik
Duzenleme ve Denetleme Kurumu (BDDK) B
tarafindan 31069 sayili Resmi Gazete'de
yayimlandi.
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01 Temmuz 2020 tarihine kadar bankalara gecis
sureci tanindu.

Uyum acisindan belirlenen hedef tarihte yeni
yonetmeligin yurirlige girmesiyle birlikte,
likeler Tebligi yuriirliikten kaldirilacak.

Elektronik
pankacihk

L\

KPMG olarak, bilgi sistemlerinin ve elektronik bankacilik
hizmetlerinin yonetiminde gti¢lii bir yonetisim, risk
yonetimi ve bilgi gilivenligi yonetimi yapisini temel
aliyoruz. S6z konusu yapinin kurulmasina yonelik

hazirladigimiz Yénetmelik Zihin Haritast ile her g%-o@%" 3
bir banka 6zelinde ézgiin céziimler yaratarak en iyi it X N \
uygulamalarin hayata gegcirilmesini hedefliyoruz.
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Yonetmelkle onemi dedsikikier ve yenikier yapicl

Mevzuatta ilk kez tanimlanan komiteler ve fonksiyonlarla banka organizasyon yapilarinda onemli degisikliklerin gerceklesecegi gorulUyor. Bilgi glvenligi fonksiyonunun Ust
yonetime bagli olarak tanimlanmasi, siber olaylara miidahale tatbikatlari ve ikincil merkez Uzerinden faaliyetleri sirdirmeye yonelik testlerin vurgulanmasi, giivenlik ve
sureklilik calismalarinin onceliklendirilmesi anlamina geliyor.

BT dis hizmetlere iliskin yapilan dizenlemelerle dis hizmetlere iliskin kontrol ve gozetimin de artirilmasi ongorultyor.

ilkeler Tebligi ile Yonetmelik arasindaki farklar incelendiginde, ilkeler Tebligi'ndeki bircok madde icin kapsamin genisletilerek detayl sekilde ele alindigi goriliyor. Detaylandirilan
kapsam, uyum gereklilikleriicin daha net bir yol cizmekle birlikte stratejik diisiinmeyi de zorunlu hale getiriyor.

Yénetmelik ile detaylandirilan veya ilk defa ele alinan bélimlerin incelenmesi sonucunda, ilkeler Tebligi ile Yonetmelik arasindaki farklan gosteren grafigi sizler icin sunduk.

ilkeler Tebligi ve Yonetmelik farklan
ilkeler Tebligi
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internet Bankaciligi
Bilgi Guvenligi Yonetimi
E-Bankacilik Ortak HUkumler
Sureklilik ve Erisebilirlik
Sistem Gelistirme ve Degisiklik
ic Kontrol ve ic Denetim
Risk Yonetimi
Dis Hizmet Alimi
Yonetisim
Telefon Bankaciligi
Mobil Bankacilik

Aclk Bankacilik Servisleri

Yonetmelik




panKacikia donusum surect Dasiadl

KPMG olarak, bankaciligin doniisiim siirecinde bilgi sistemlerinin yonetimine iliskin tim bilesenler icin politika, prosedur, sorumluluk ve karar mekanizmalariniiceren

yOnetisim; uyum ve kontrol calismalari kapsaminda ise i¢ kontrol ve i¢ denetim gerekliliklerinden olusan bir cerceve tasarladik.

Dijitallesme kavraminin da etkisiyle dijital kanallar igin getirilen detayli hikamler ve bir ilk olan agik bankacilik servisleri cercevedeki onemli bir degisikligi olusturuyor. Musteri
veya musteri adina hareket eden taraf ile banka arasindaki iletisimin uctan uca guvenli iletisimini hedefleyerek dinya bankacilik sistemine giris yapan acgik bankacilik servisleri dahil

tum dijital kanallarin hassas veri yonetimi basta olmak Uzere bilgi sistemleri ile olan etkilesimi kaciniimaz.

Bilgi sistemleri ve elektronik bankacilik hizmetleri cercevesi

Bilgi sistemleri

Yonetisim

—
Dijital kanallar
. _TDD
istem .
Risk Guvenlik gelistirme Su_re_>|<||||_|<_ s Dis
A . S erisilebilirlik :
yonetimi yonetimi ve degisiklik A hizmet
O yonetimi :
yonetimi g Cevrimdisi kanallar
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ic kontrol ve i¢c denetim

Bankaciligin yeni ¢agina hazir misiniz? 5



VeI Ve IS SUregier odaxl Dig varidr yonetimi one CKL

Bankacilik yeni caginda daha fazla servis noktasi saglamak igin teknolojisine tst diizey yetkinlikler kazandiriyor. Gelistirilen bilgi sistemleri, bir yandan yetkinliklerini arttirirken bir
yandan da tehditlerin cesitliligi ve etkilesim noktasi artiyor. Yonetmelik tam olarak bu noktada devreye giriyor. Temel yonetisim ve kontrol prensiplerine ek olarak, 6zellikle de dijital
bankacilik icin detaylandirdigi yontemler ile bilgi sistemlerinin daha guvenilir olmasini ve erisim surekliligini saglamaya yonelik tasarlanmis.

KPMG olarak, Yonetmelik uyumunu saglamak ve yeni cagin bankaciligina ayak uydurmak icin ilk adimi belirledik. Yaklagimimiz verinin giivenligini saglamak ve erisim sirekliligi
icin gerekli yonetisim ve kontrol prensiplerini belirlemek. Veri, sirasiyla bilgi varliklarini, bilgi sistemlerini ve is streclerimizin temelini olusturuyor. Hedef yaklasimimizda
belirledigimiz agsagidan-yukariya / yukaridan-asagiya ilerleme yontemi ile veri 0zelinden is sureclerine giderek oncelikli gelisim alanlarini hizlica belirleyebiliyor, bir yandan da is
sureclerinden veriye ilerleyerek eksiksiz bir cozimun uygulanabilmesini saglayabiliyoruz.

Is siireclerinden veriye Tanim
0. v dogru ilerleyerek;
B” | \/aI’“ | surec icerisindeki tim
verilerin belirlenen
oncelikli gelisim alanlari Sahiplik

kapsaminda bilgi
sistemleri Uzerinde

Asagmaﬂ VUKam/a ig, surecleri ?ﬁ';i'{f:;'j@'ﬁ;’”yiglfakr;”k

verinin daha etkin
yonetiminin saglanmasi

Gorece degeri

Veriden is sureclerine

dogru ilerleyerek;

bankaclilik faaliyetlerinde

kullanilan ana ve referans Bilgi sistemleri
veri, islemsel veri, vb.

verilerin bankanin bilgi

Organizasyon, rol
ve sorumluluklar

Guvenlik sinifi

ODODG

sistemleri lizerinde Y l< [j A
tasinmasi, saklanmasi, U aH aﬂ agag|ya
iletimi ve islenmesi ile

birlikte is sureclerindeki o

oncelikli gelisim [l Veri
alanlarinin belirlenmesi (B

ve aksiyon alinmasi

(8 Varlik envanteri

Konum

o
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Kurumsal mimari Cerceves! e ugtan uca cozum nedeliend

Bankanin hedef ve stratejileriile IT sistemleri Bilgi sistemleri ve elektronik bankacilik hizmetleri cercevesi
arasindaki iliskiyi yoneten ve kullanilmasi
gereken teknolojilere yon veren yapi olarak
tanimlanan kurumsal mimarinin sadece
bugiinii degil, gelecek planlarini da
desteklemesi gerekiyor.

Kurumsal mimari gercevesi

KPMG olarak-l_(uru_m_sal mimari gergevesi__ |§ mimarisi o o
yaklasimimiz; is, bilgi, uygulama ve teknoloji . B”g| va[“g|
alanlarinda gruplanarak banka genelinde

bir sinerji olusmasina altyapi sagliyor;
zamaninda ve gerekli islevsellik diizeyine
sahip bir bilgi sistemi icin uctan uca ¢cozim . .
sunuyor. Analitik mimari 's strecler

Bilgi, bir banka icin degeri olan ve bu
nedenle de uygun yonetisimin ve kontrol
prensiplerinin belirlenmesi gereken bir varlik
oldugundan; bilgi varligi kurumsal mimari
cercevesi yaklasimimiz icin merkez kabul

Veri mimarisi

Bilgi sistemleri

ediliyor. Temelinde veri ve is stirecleri Uygulama mimarisi

bulunan bilgi varligi Uzerine insa edilen her ! -

bir mimari yapiyla bir kurumsal mimari Entegrasyon mimarisi
Uygulama

olusturuluyor ve butiinlesik kullanimi ile
maksimum fayda saglaniyor.

Bankacilik icin hem yeniliklerin

degerlendirilmesi hem de soz konusu P .
duzenlemelere uyum saglanmasi |J Teknoloji mimarisi
kapsaminda sundugumuz ¢6zimu esas as Guvenlik mimarisi
alarak bir kurumsal mimari tasarimin Teknoloji

olusturulmasi ve uygulanmasiyla birlikte
de surdiiriilebilir bir kurumsal mimari
cercevesi hazirliyoruz.
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ol01 SISEEMIer blesenierne butUniesik cozum yakiasimimiz

Yonetim gozetimi
Politika ve standartlar

Risk yonetimi

Kapsam belirlenmesi
Risklerin analizi
Tehdit ve guvenlik agiklarinin
tespiti
Risklerin belirlenmesi

Risk etki hesaplamasinin
yapilmasi

Varliklarin risk olasiliklarinin
ve etki degerlerinin
belirlenmesi

Riskin derecelendirilmesi
Risklere aksiyon belirleme
Riskin azaltilmasi
Riskten kaginma
Riskin kabull
Riskin transferi
Risk degerlendirme raporu

Izleme ve gozden gegirme

i¢ kontrol ve ic denetim organizasyon

yapisinin tesisi

ic denetim sikligi ve dongiisiniin
belirlenmesi

Organizasyon/komiteler

Surecler/prosedurler

Givenlik yonetimi
Bilgi mimarisinin
tanimlanmasi
Veri gizliligi
Veri paylasimi
Batunluk kontrolleri
Siber olay yonetimi
Siber glUvenlik tatbikati

Guvenlik aciklari ve yama
yonetimi

Sizma testi
Siber istihbarat paylasimi
Kimlik ve erisim yonetimi

iz kayitlarinin olusturulmasi
ve takibi

Ag guvenligi
Guvenlik konfiglrasyon
yonetimi
Fiziksel guvenlik kontrolleri

ic kontrol sonucu eksikliklerin giderilmesi

Kritik BS servislerinin, slreglerin, varliklarin
kontrolU

Yonetisim

Birim/fonksiyon

Veri sozlugu

Sistem gelistirme ve degisiklik yonetimi

Proje yonetimi
Uygulama kontrolleri
Degisiklik yonetimi
Sistem gelistirme, tasima ve
kurulum

i¢ kontrol ve i¢c denetim

Roller/sorumluluklar
Veri envanteri

Sorumluluklar

Varlik envanteri

Siireklilik ve erisebilidik yonetimi

BT operasyon yonetimi

Erisebilirlik yonetimi ve
yedekleme

is hedeflerinin belirlenmesi
is etki analizi

Felaket senaryolarinin testi

Sureklilik testlerinin yonetimi

ic kontrol toplantilarinda éneri sunulmasi

Personel egitimi ve kaynak tahsisi

is planlari

Risk envanteri

BS dis hizmet

Dis hizmet gozetim
mekanizmasinin
olusturulmasi

Dis hizmet alanlarinin
belirlenmesi

iletisim bilgilerinin ilgililerle
paylasiimasi

Dis hizmet seviyesine
uyumun takibi

Dis hizmet sozlesmesine
uyumun takibi

Ic denetim kapsam belirlenmesi

Bulgu takibi ve guvence saglanmasi

Bankaciligin yeni cagina hazir misiniz?




KPMG Olarek Siziere ne tur izmetier Sunaoinz?
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Degerlendirme

Yonetmelik'e uyum seviyesi
degerlendirilerek mevcut durum
analizinin gerceklestiriimesi, eksikliklerin
belirlenmesi ve iyilestirme alanlarinin
ortaya c¢ikarilmasi

Uygulama

Tasarim ve iyilestirme kapsaminda
olusturulan mimari tasarimdaki alanlarin
onceliklendiriimesi, onceliklendirilen her
bir alan igin ¢cozUmUn hayata geciriimesi
ve Yonetmelik maddelerine uyumun
saglanmasi

Bankaciligin yeni cagina hazir misiniz?

Tasanm ve iyilestirme

KPMG Kurumsal Mimari Cercevesi
referans alinarak, degerlendirme
sonucunda belirlenen konu basliklari icin
Yonetmelik’'e uyumun detay
planlamasinin yapilmasi ve mimari
tasarimin olusturulmasi

izleme ve kontrol

Yonetmelik'e uyumun surdurulebilirliginin
saglanmasi amaclyla duzenli olarak
izlemenin saglanmasi ve periyodik
kontrollerin gerceklestiriimesi
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