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COVID-19 salgininin kisa surede beklenmedik bir sekilde
dunya geneline yayilmasi, saglik ve ulke ekonomilerinde
krize yol actl. Yasanan salgin dunya ticaretinin adeta
durmasina sebep olurken karantina altinda yasamak
zorunda olmak insanlarin aliskanlklarinda buyuk
degisikliklere sebep oldu. Bu ani degisim belki is
dUnyasinda da geri donulmez degisikliklere sebep olacak.

Karantina kurallarinin uygulanmasiyla birlikte, alisilagelmis
perakende satis operasyonlari dnemli dlclde sekteye
ugradi. TUketiciler ise ihtiyaclarini karsilamak icin dijital
ortamlara dogru gegcis yapmak zorunda kaldi. E-ticaret
sektord, temel ihtiyag olmayan Urunlerin satisinda gegici
bir duraganlasma surecine taniklik etti ve tuketiciler
temel ihtiyaclarinin temin edilmesine 6nem vermeye
basladi. Cevrim ici egitim ve medya servisi platformlari
ise insanlarin evde olmasi nedeniyle bu durumdan olumlu
yonde etkilendi. Bir yandan bazi tuketiciler ilk gevrim ici
alisverislerini deneyimlerken bazilari ise daha dnce hic
olmadigi kadar ¢cok sanal alisveris yapmaya basladi.

Satin alma egilimindeki bu dinamik degisiklik, e-ticaret
sektortndeki oyuncularin tiketiciye fayda saglayacak
sekilde islerini yeniden tasarlamalarini ve esnek olmalarini
gerektirmektedir. Geleneksel ticaret modeli altinda
faaliyet gosteren kuruluslar da is dlnyasinda varliklarini
surdUrebilmek icin, tlketici satin alma tercihlerinin
degismesiile beraber gelisen e-ticaret alanina girmeye
ihtiyac duymaktadir.

COVID-19'un etkilerinin dngdrulen gelecekte de devam
etmesi beklendiginden, e-ticaret sektortindeki kuruluslarin
daha buyUk ve daha hizli bir blylime asamasina
hazirlanirken asagidaki etkileri goz 6ntunde bulundurmalari
gerekecektir:

e Yurtici nakliyat ve ithalat Uzerindeki cesitli kisitlamalar
nedeniyle tedarik zincirinde aksamalar yasanabilir
(6zellikle Cin ve salgindan blUyUk olctde etkilenen
diger ulkeler ile gerceklestirilen islemlerde).

e Temel emtia talebinde beklenmeyen artisa, son
kilometre lojistigi baglanti sistemi* tarafindan karsilik
verilemeyebilir.

e Temel UrlUnlere olan talepteki ani artisa uyum saglama
sUrecinde, isletmeler daha yUksek maliyetlere veya
daha dusuk kalite standartlarina maruz kalabilir ve
bu durum sorunsuz bir gecis saglamak icin gereken
kontrollerin uygulanamamasina neden olabilir.
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Ozellikle seyahat, otel rezervasyonu, film / etkinlik
biletleme ve ulasim sektorlerinde ani talep dususu
nedeniyle, bu sektorlerde faaliyet gosteren firmalarin
nakit akisinda sorunlar yasanabilir.

Yatinmlarin gegici olarak durdurulmasi finansal
zorluklara yol agabilir. Ayrica is surekliliginde sorunlar
yaratabilir.

Temel Urdn ve cevrimici abonelik yoluyla
medya servisi saglayan kuruluslarin e-ticaret
portallarinda yogunlasma yasanabilir.

Karantina doneminden sonra bile tuketicilerin elzem
olmayan drunler icin sanal ortami tercih etmesi,
perakende magazalarin geleneksel olarak egemen
oldugu alanlara yeni e-ticaret firmalari dahil olabilir.

TUketicilerin nakit tutma egiliminin artmasi ve bircok
e-ticaret platformunun kapida 6deme seceneklerini
gegcici olarak durdurmasi sebebiyle dijital odemeler
artabilir.




Yukaridaki faktorler goz onine alindiginda, COVID-19
salgini e-ticaret sektoru icin suistimal olasiliginin
artmasina neden olabilecek onemli sonuglar da
dogurabilir. Bunun nedeni, suistimalcilerin genellikle bu
tar durumlardan istifade ederek risk direnci disuk
firmalari ve tuketicileri hedef alma egiliminde olmasidir.

Bu surecte sistemlerde zayifliklar ortaya cikabilir ve
kotu niyetli kisiler, salgina eslik eden panik, korku ve
kaostan fayda saglamaya calisabilir. KPMG olarak, bizim
gorustmuze gore bu sektorde meydana gelebilecek
tipik hile ve suistimaller asagidaki gibidir:

Satis ve dagitim

Calisanlarin ve dolandiricilarin gizli anlasmalar
yaparak satis promosyon programlarini ve geri
odeme tekliflerini haksiz kazang elde etmek
adina kotuye kullanarak hayali musteriler
olusturmasi.

Calisanlar ile dolandiricilar arasinda yapilan
anlasma sonucunda tuketicilere sunulan dzel
indirim programlarindan haksiz avantaj elde
edilmesi. Bu gibi durumlarda, dolandiricilar
artnleri hileli tiketici hesaplari araciligiyla 6zel
indirimlerle satin alabilir ve daha sonra bu
Urlnleri acik pazarda daha yulksek fiyatlar ile
satabilir.

Yalnizca yeni kullanicilar icin olusturulan
mevcut indirimlerin suistimal edilebilmesi icin
hayali e-posta adresleri olusturarak yeni
kullanici promosyonlarinin kotlye kullaniimasi.

TUketiciler tarafindan tamamen kullanilmayan
elektronik hediye ceklerinde kalan bakiyelerin
kotlye kullaniimasi.

Satis/finans verilerinin, satis personeli

ve saticilar icin uygulanacak tesvik
programlarindan faydalanmak icin manipule
edilmesi

Pazarlama ajanslarinin gesitli pazarlama
faaliyetleri icin calisanlarla is birligi igine
\ girerek sisirilmis faturalar sunmasi j
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\ olmasi sebebiyle iade edilmis Urdnlerdir. /
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Lojistik ve envanter .
yonetimi

Orijinal Urdnlerin daha sonradan iade/degisim
islemlerine sebep olacak sekilde teslimat
personeli tarafindan galinmasi.

Kotu niyetli mUsteriler tarafindan yapilan hileli
geri odeme / degistirme talepleri, orijinal Grun
teslim edilmesine ragmen sahte Grun teslim
edildigi iddia edilerek degisim talebinin
yapilmasi.

Yurt ici nakliye ve depolama hizmetleri igin
anlasilan hizmet saglayicilarinin etik disi
uygulamalarda bulunmasi ve bu durumun
pazarda daha yuksek fiyatlarla satilan trdn
cesitliligine yol agmasi.

Karantina sUresi boyunca depolarda daha az
calisan veya kontrolor bulunmasi nedeniyle
drtnlerin calisanlar tarafindan calinmasi/zarar
gormesi.

Musterilerden degisim / iade talebiyle alinan
drtnler, saticilar ve calisanlar arasindaki
anlasmanin bir sonucu olarak hurda saticilarina
piyasa oranlarindan daha dusuk bir fiyata
satilabilir. Bu drtnler genellikle, e-ticaret
portallarinda yeni trunlerin satin alinmasi
karsiliginda musterilerden alinan veya defolu

DELIVERY

[ ]
fm
g ()

COVID-19: E-Ticaret sektortinde suistimal trendleri #




Satin alma

Kurumlarin ithalat ve yurt ici tasimacilik
uzerindeki kisitlamalar nedeniyle acil bir

sekilde alternatif tedarik kanallari ile anlasmasi
gerekebilir. Bu, saticilarla ¢alisanlarin is birligine
girmesiyle beraber ylksek fiyatlara trtn/
hizmet tedarik eden veya dusuk kaliteli uran/
hizmet sunan etik disi saticilarin secilmesine
yol acabilir.

Operasyonlarin ve galismalarin uzaktan
surdurdlmesine vurgu yapilmasi, karantina
suresi boyunca firmalarin uyum konusuna
odaklanamamasina neden olabilir ve bu da asil
ihtiyactan daha fazla malzeme / hizmet alinmasi

ile sonuclanabilir. /

Siber suglular tarafindan, gercege benzeyen
sahte web siteleri veya mobil uygulamalar
vasitasiyla tuketiciler cesitli indirimlerden

Karantina doneminde temel Urunlere yonelik
artan talebi karsilamak icin saticilar tarafindan
taklit Grdnler piyasaya sunulabilir. Sahte
arunlerin satist, fikri malkiyet ihlali iddialarina
yol acabilir.

Temel drtnlere olan talebin artmasi nedeniyle,
hasar gérmus veya son kullanma tarihi gecmis
arUnler, Uretim tarihini tahrif ederek veya
drunlerin ambalajini degistirerek piyasada
dolasima sokulabilir.

Karantina doneminde rusvet ve yolsuzluk
faaliyetlerine giren saticilar ve Uguncu taraflar,
gecerli Rusvet ve Yolsuzlukla Mucadele (ABC)
yasalarinin ve yonetmeliklerinin ihlaline neden
olabilir.

Temel drtnlere yonelik talep nedeniyle, hizl

bir sekilde mal elde etmek ve gimrukten
gecirmek icin kuruluslara karsi yogun bir

baski olusabilir. Bu nedenle GglUncu taraflar

ve calisanlar, ticari faaliyetlerin strdurtlmesi,
karllik seviyelerinin korunmasi ve performansa
bagli olmayan isten ¢ikarmalar gibi zorluklar
nedeniyle risvet ve yolsuzluk faaliyetlerine
girisebilirler. Bunlar, mali cezalara ve itibar

sorunlarina yol acabilir. j

~

faydalanma iddiasiyla 6deme yapmaya tesvik
edilebilir.

TUketiciler tarafindan yapilan dijital
odemelerdeki artis, tuketici kimlik bilgilerini
almak icin hackleme ve oltalama hareketleri ile
yapilan ddemelerin sahte banka hesaplarina
yonlendiriimesinde artisa neden olabilir. Siber
suclularin izledigi yontem, ddeme portallari ve
alisveris sepetleri arasinda

bir kopru olan Uygulama Programlama
Arayuzlerinin (API) kotuye kullanilmasina
neden olmaktadir ve bu sayede musterilerin
Kisisel Olarak Tanimlanabilir Bilgileri (PII)
tehlikeye girmektedir.

Evden calisanlar, kisisel cihazlarin, gtivenli
olmayan aglarin ve kisisel (sifrelenmemis)
e-posta hesaplarinin kullanimi nedeniyle
gizli bilgi arayan dolandiricilara karsi daha
savunmasizdir. Bu veri ihlalleri, kuruluslari
maddi ve itibari kayiplarla karsi karsiya
birakabilir.
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ssizligin artmasi ve is bulmak icin yasanan
caresizlikler sebebiyle, kuruluslarin artan talebi
karsilamak icin ise aldigi adaylar, kimlikleri ve
yetkinlikleri hakkinda sahte belgeler sunabilir.
Bu durum, sunulan yetkinliklere ve ozelliklere
sahip olmayan calisanlarin veya énceden
suistimal olaylarina karismis galisanlarin
farkinda olunmadan ise alinmasina yol agabilir.
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A. Kok nedenlerin sorgulanmasi 0 B. Yolsuzluk riski ﬁ
ve degerlendirilmesi 4, B incelemesi

Tanimlanmis rlsvet ve yolsuzlukla
muUcadele uygulamalari gercevesindeki
uyumu kontrol etmek icin risk incelemesi
yapllabilir.

Potansiyel suistimallere iliskin sikayetler/supheler
hakkinda ayrintili bir arastirma yapmak igin sektor
ve alan bilgisi ile donatilmis uzmanlarimizla
yapilacak inceleme calismasi, firmalarin gerekli
onlemleri zamaninda almasini saglarken, olasi mali Bu inceleme vasitaslyla, Ucuncu taraflarca
ve itibar kayiplarinin da onlenmesini saglar. gerceklestirilebilecek aykiriliklarin
belirlenmesi amaclanmaktadir.

C. Siber sorunlarin D. Suistimal risk analizi

kok nedenlerinin 101

sorusturulmasi Hesen Suistimal edilebilecek kontrolstiz alanlarin
$ = tespit edilmesi ve risk azaltici dnerilerin

sunulmasi icin onemli is sureclerinin proaktif

Sorunun temel nedenini belirlemek 5 . S 5 <
degerlendirmesinin yapilmasi saglanabilir.

icin ayrintih bir inceleme yaparak siber
saldirilara karsilik verilmesine yardimei Suistimal riski degerlendirmesi, usulstzlik
olunabilir. Bu calismayla amaglanan, olasiligini azaltmak icin tasarlanan siireclerin
siber saldirilari onlemek igin atilmasi ve kontrollerin etkinliginin tespit ediimesine
gereken adimlar hakkinda énerilerde yardimci olmayi amaglamaktadir.
bulunmaktir.

E. Uclincii . F. Calisanlarin 6zgecmis kontrolleri
taraf durum ;
degerlendirmeleri

Bu hizmet, tum seviyelerdeki calisanlarin, L
kuruluslarin uyum gereksinimlerine uygun
Bu hizmet, yeni saticllar, kontrollerle esnek, zamaninda ve uygun maliyetli @

tedarikciler ve ticlinci taraflarin bir sekilde taranmasint icerir.
kabul sureclerini ve mevcut
saticilar, tedarikgiler ve Uguncu
taraflarin mali glicu, ortakhk
yapisl, kilit personelleri,
haklarinda acilan davalari,
piyasa itibarini, mevzuata
uygunluklarini, olumsuz medya
haberleri kontrollerinin
yapiimasini
kapsar. Suistimal 6nleme ve tespit etme, siber saldirilarin |=_
onlenmesi, rusvet ve yolsuzluk riskleri ve ilgili yasa i./;
ve dluzenlemelere uyumun 6nemi konularinda e
calisanlar icin uzaktan farkindalik oturumlari ve

egitimler dizenlenebilir.
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Tarama calismasi, akademik yeterlilik, onceki
istihdam kayitlari, referans kontrolleri, ceza ve
dava kayitlari, olumsuz web ve medya kayitlari,
kredi kontrolleri ile kuresel yaptirimlar ile
duzenleyici otoritelerin veritabani kontrolleri gibi
noktalara odaklanir.

G. Farkindalik egitimleri
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