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Gorev ve yetkilerin kanunsuz ya da adil olmayan bir sekilde, kazang saglamak
icin kotuye kullaniimasi olarak da tanimlayabilecegimiz mesleki suistimalleri
daha basitce ifade edecek olursak, bu davranislari, kisinin isveren kurulusu
dolandirdigi eylemler olarak adlandirabiliriz. Dolayisiyla yapisi geregi etik disi
uygulamalar olarak da adlandirabilecegimiz mesleki suistimaller, tim kuruluslar
icin ciddi birer tehdit olusturuyor. Bu nedenle sirketlerin itibarlari zarar goruyor

ve sonuglari sadece ilgili kurulus icin degil ayni zamanda toplumun buyuk kesimi
icin de buyuk bir ekonomik yuk olusturuyor.

Meydana gelirken kanunlar, dizenlemeler, sirket politikalari ve is yasamindaki
ahlaki beklentiler gogunlukla ihlal edilirken s6z konusu eylemlerin 6nlenmesiicin
de kuruluslar tarafindan bir cok 6nlem aliniyor. Getirilen her yeni dnleme karsilik
ise suistimalciler yeni bir acik kapi bularak yontemlerini degistiriyor ve her
gecen gun suistimalleri tespit etmek gecmise gore daha da zorlasiyor.

KPMG olarak simdiye kadar, 6zellikle suistimalcilerin profilleri ve karakteristik
Ozellikleri konusunda bizlere 1sik tutacak 3 farkli rapor yayinladik. Bunlar, 2010,
2013, 2015 yili verilerine dayanan ve her calismada bir 6nceki donemile
karsilastirmalari iceren kapsamli calismalardir. Son yapilan ve 2016 yilinda tim
dunyada farkli dillerde yayinlanan Bir Suistimalcinin Profili 2016 raporumuz ise
yayinlandigr donemde oldukca ilgi gorerek sirketlere yol gosterici bir kilavuz
niteligini uzun stre korumaya devam etti.

Bu yil ise paydaslarimizin bu konunun Turkiye'deki durumunu
degerlendirmelerine imkan saglamak ve gelecekte ne yonde degisebilecegini
éngorebilmek icin Etik ve itibar Dernegi (TEID) ile birlikte KPMG Tirkiye olarak
bir inisiyatif aldik ve Turkiye'deki suistimaller ve suistimalcilerin profilini analiz
etmek amaciyla elinizdeki raporu hazirladik.

Her ne kadar bu calismamiz sadece Turkiye verilerine dayansa da bu
analizimizde, gegmiste yayinlanan calismalar ile bir cok konuyu karsilastirma
firsatimiz oldu. Bununla birlikte, yine TEID ile birlikte gectigimiz yil
yayinladigimiz “Etik ve Uyum Turkiye Degerlendirmesi” ¢alismamizda da yer
verdigimiz bazi sonuglari, bir yil sonra tekrar degerlendirme ve bu sonuclari
gectigimiz yillarla karsilastirma imkani da yakaladik.

Analizlerin yapilmasinda dogru kisilerden makul ve anlamli cevaplarin
alinmasinin 6nem teskil etmesi nedeniyle anketimiz, TEID ve KPMG tarafindan
ortaklasa secilen Turkiye'nin oncu firmalarina ve bu firmalarin calisanlarina
goénderilmistir. Bu kapsamda KPMG'nin tescilli Suistimal inceleme Metodolojisi
cercevesindeki bilesenlere odaklanan 28 sorudan olusan web tabanli anketimiz,
22 Ekim — 6 Kasim tarihleri arasinda katiimcilara acilmis olup ankete farkli
sektorlerden 157 kisi katilim gostermistir.

Anket kapsaminda suistimal tesebbUsinde bulunan ve/ya gerceklestiren
kisilerin karakteristik 6zellikleri, bu kisilerin hangi alanlarda suistimal
gerceklestirdigi, suistimallerin nasil tespit edildigi ve sonrasinda ne gibi
onlemler alindigi konusunda daha fazla bilgi edinmek amaclyla, ankette detayli
sorulara yer verilmistir. Anket, suistimalin teknoloji boyutu hakkinda da bazi
sorular icermektedir.

Bu baglamda, bu raporun, suistimalciler ve bunlarla mucadele yollariyla ilgili
yapilan tartismalara pozitif yonde katkida bulunmasini umarak, calismamizin
gerceklesmesinde ve bu raporun sizlere ulastiriimasinda katkilari bulunan
KPMG Tirkiye Usulsiizlik Onleme, inceleme, Ticari Uyusmazlik ve Uyum Ekibi
ile TEID'e tesekkiirlerimizi sunuyoruz.
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AnKet katlimer proil

2020 anketine cevap veren 157 katilimcinin yaklasik %83'U anonim sirket calisaniyken, toplam katilimci sayisinin %57'si global olarak niteleyebilecegimiz birden
fazla Ulkede faaliyet gosteren firmalarda; %430 ise sadece Turkiye'de faaliyet gosteren firmalarda galismaktadirlar.

Katihmcilarin yaklasik %25'i Uretim sektortnde calisirken, %12'si banka/finans sektérinde, %11'i ise enerji sektorinde calismaktadir.
Katilan global sirketlerin %90°inin calisan sayisi 100 -10.000 arasinda iken lokal sirketlerin buyuk cogunlugunda 100 -1.000 calisan sayisi oldugu gortlmektedir.

Ankete katilan sirketlerin cogunlugu ise global sirketlerden olusmaktadir.

oI Sustmacnin proii

“Bir Suistimalcinin Profili 2020" raporu ile Turkiye'de son iki yilda gerceklesmis 59 farkli suistimal vakasi hakkinda bilgi toplanmis ve bu kapsamda sirketlerde

ne gesit suistimallerin gerceklestigi, en sik hangi sektorlerde suistimal vakalarinin goruldugu, suistimalcilerin genel ozellikleri, en ¢ok suistimal magduru olan
sirketlerin genel 6zellikleri, suistimalcilerin yas/cinsiyet dagiiminin nasil oldugu sorularina cevap aranmistir. Boylece, son iki yilda Turkiye'de gerceklesen mesleki
suistimal vakalari 6zelinde genel bir degerlendirme yapilmasi amaclanmistir.

Grafik 1: Son iki yilda sirketlerin itibarina zarar veren ya da maddi kayiplara neden olan suistimallerin orani
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KPMG ve TEID isbirligi ile gerceklestirilen Bir Suistimalcinin Profili 2020 anketine gore, Grafik 1'de gorildigi (izere, global sirketlerin %49'unda; lokal

sirketlerin ise %22'sinde, son iki yil icerisinde en az bir suistimal vakasi yasanmistir. Buna karsin lokal firmalarin %78'inde son iki yil icinde herhangi bir suistimal
yasanmamistir.

Buradan hareketle, suistimal vakalarinin cok uluslu sirketlerde daha yogun olarak gortldigu soylenebilir. Ancak unutulmamalidir ki, sirketlerin uyum kdlturleri

birbirlerinden farkhlik gosterebilmektedir. Deneyimlerimiz bize gosteriyor ki gok uluslu sirketler agisindan yolsuzluk/suistimal vakasi olarak tanimlanan bir konunun
lokal sirketlerde farkli tanimlanabilmesi de zaman zaman so6z konusu olabilmektedir.

Grafik 2: Katilimci sirketlerde son iki yilda karsilasilan suistimal vakalarinin sayisi
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Grafik 2'de goruldugu uzere calistiklari kuruluslarda son iki yil iginde suistimal vakasi ile karsilastigini soyleyen katilimcilardan ¢ok uluslu firmalarda calisanlarin
%75'i; lokal firmalarda calisanlarin ise %80'i, 1-5 adet arasi suistimal vakasi ile karsilasmistir.

6-10 adet suistimal vakasi gorulen firmalarin orani ise neredeyse ayni yuzdelere sahip olarak olgilmustur. Buna karsin her ne kadar suistimal vakasi ile karsilasan
lokal firmalar adetsel olarak az gibi gozUkse de yasadiklari suistimal adetlerine bakildiginda bu firmalarin %10’u, 20"den fazla suistimal vakasi ile karsilasmistir.
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Gorsel 1: Sirketlerin calisan sayilari
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Suistimal vakasi ile karsilasan sirketlerin calisan sayilarina bakildiginda, Gorsel 1'de 6zetlendigi gibi, sirketlerdeki calisan sayisi arttikca suistimaller ile karsilasiima
olasiligi artmaktadir.

10.000 ve Uzeri calisana sahip sirketlerin %52'si son iki yilda en az bir suistimal vakasi ile karsilasmistir. Bu sonucu %46 ile 1.001-10.000 calisan kapasiteli sirketler
takip etmistir.

Buna gore, kompleks organizasyon yapisina sahip, yuksek sayida calisan istihdam eden sirketlerin, mesleki suistimalleri dnlemesi, gerceklesmis olanlari ise tespit
etmesi zorlasmaktadir.
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SIKEtlern faalyet gosterdkien Sextorer

Anket katilimcilarinin verdigi cevaplara gore son iki yilda TUrkiye'de en ¢ok suistimal gortlen sektorler sirasiyla Uretim, satis/pazarlama ve tasimacilik olarak
belirlenmistir.

Gorsel 2: Sirketlerin faaliyet gosterdigi sektorler ve suistimal gériilme oranlar
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*Kimya, perakende, insaat, hizli tiketim, muhasebe blrosu, sigorta, operasyonel kiralama, glvenlik, gida, emlak-insaat,ilagc,maden,saglk
* Verilen cevaplarda ortalama degerler baz alinmistir.

Gorsel 2'de goruldugu tzere, diger kategorisinde; kimya, perakende, insaat, hizli tiketim, muhasebe burosu, sigorta, operasyonel kiralama, guvenlik, gida, emlak-
insaat, ilag, maden, saglik sektorleri yer almis olup verilen cevaplarda ortalama deger baz alinarak analiz yapilmistir.
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Lalismamizaaki falllerin 30 0an fazias! erkekt
B, SuIStimal sonucu olusan maddi kayip ve suistimal Sikliginda onemii oir cinsivet esItsIZIg buian gecmis
calSmalanmizia da tutarlcr

Gorsel 3: Sustimalcilerin cinsiyet dagilimi
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KPMG Turkiye Anketi 2020 Bir Suistimalcinin Profili 2016, KPMG

Gorsel 3'te de gorllecegi lzere, suistimalcinin cinsiyetine iliskin olarak, 2016 yilinda yayinlanan anket sonuclarina gore suistimalcilerin %79'u erkek, %17'si ise
kadin olarak 6ne cikmistir. 2020 Turkiye anketine gore ise erkek sayisi %92, kadin sayisi ise %8 olarak belirlenmis olup erkeklerin kadinlara oranla daha fazla
suistimal vakasi icinde yer aldigini soylemek mumkunddar.
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Lalismamizaa suistimal failerinin yas dadiimi can Seklinde olup, 26-4 yas arast suistimalciiernn nereceyse
7 901N oluSturmak tadr

Grafik 3: Suistimalcilerin yas dagilimi
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Detaya indigimizde, Grafik 3'te goruldugu uzere, suistimalcilerin %66'sinin 36 — 55 yas arasi, %23'Unun 26-35 arasi, %6'sinin 18 — 25 arasi ve %4'4nun 55 yas
Uzeri kisilerden olustugu belirlenmis, 26 — 35 yas arasindaki ve 55 yas Uzerindeki suistimalcilerde bir artis yasandigi gordlmustdr.

2016 anketine gore suistimalcilerin %69'unun 36 — 55 yas arasi kisiler, %14'Unun 26-35 yas arasi kisiler, %8’inin 55 yas Uzeri kisiler ve %1'inin ise 18 — 25 yas
arasi kisiler oldugu gorulmustur.
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SUSHMalCIiern Srket ICersindex! pozisyonia

Anketimiz kapsaminda suistimal vakalarinin en cok hangi calisan seviyesinde gerceklestigi ve sirketler igin yonetici pozisyonlarinin mi yoksa yonetici alti
pozisyonlardaki calisanlarin mi kuruluslar icin daha cok tehdit olusturdugu konusunda bilgi sahibi olmak amaciyla katimcilara bu konuya bir soru yoneltilimistir.

Grafik 4: Suistimalcilerin sirket icerisindeki pozisyonlari
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Grafik 4'te de gorulebilecedi gibi suistimalcilerin %49'unun yetki sahibi olmayan calisanlar oldugu sonucuna ulasimistir.

Bir Suistimalcinin Profili 2016 raporu ile bir kiyaslama yapildiginda, yonetici olmayan personelin gerceklestirdigi suistimal vakalarinda bir artis oldugu soylenebilir.
Bu oran 2016 yilinda %20 iken 2020 yilinda %49'a yUkselmistir. Diger oranlarda ise siralama olarak buyUk farklilik olmadigi belirtilebilir.

Sonug olarak 2016 yilinda suistimallerin gerceklestirilmesi icin yetki sahibi olan kisilere ihtiyac oldugu, 2020 anketinde ise yetki sahibi olunmadan da bir cok
suistimale sebebiyet verilebildigi sonucuna ulasmak mumkundur.
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SUISTImalienn maad boyutu tanminienmizin Uzernnde

Suistimaller, dinya capindaki tim kuruluslari etkileyen kiresel bir sorun olarak karsimiza ¢ikmaktadir. Mesleki suistimal siklikla tespit edilemediginden ve
genellikle hi¢ raporlanmadigindan, kuresel kayiplarin tam kapsamini belirlemek zorlasmaktadir. Ancak veriler bu sorunun goz ardi edilemeyecek boyutta oldugunu
gostermektedir. ACFE* tarafindan yurutulen global calismalarin sonucunda kuruluslarin her yil gelirlerinin %5'ini suistimaller nedeniyle kaybettiklerini anliyoruz.
Buradan hareketle, ankete katilan sirketlerin suistimaller sebebiyle ugradiklar zararlari inceledigimizde kayda deger sonuglara ulasiyoruz.

Grafik 5: S6z konusu suistimal vakasi sebebiyle sirketlerin ugradigi zarar
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Suistimaller nedeniyle kuruluslarin ugradigi zararlara bakildiginda, 2019 yilinda TEID isbirligiyle gerceklestirilen “Etik ve Uyum Tirkiye Degerlendirmesi” raporuna
gore 100.000 TL'den az olan suistimallerin oransal olarak dtstugu ve 1.000.000 TL Gzerindeki suistimallerin ise artis egiliminde oldugu soylenebilir.

2020 yili anket sonucu incelendiginde ise Grafik 5'te gorulebilecedi gibi 100.000 TL altindaki suistimallerin en ylksek orani teskil ettigini gortyoruz. Diger
oranlarda ise genel olarak blyuk bir degisim bulunmuyor.

* Association of Fraud Examiners
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100000 1L ve altindax! Zarariar en'yUKSeK orana Sanip

Grafik 6'da goruldugu Uzere, Suistimal nedeniyle maruz kalinan zarar Uzerinden bir analiz yapildiginda, Ust dlzey yoneticilerin ve direktorlerin sebep oldugu

suistimallerin yuksek tutarli islemlerde yogunlastigini, disuk tutarl suistiamllerde ise daha gok personel kaynakli suistimallere sebebiyet verildigini soyleyehbiliriz.

Detaylica bakacak olursak; 100kaltinda ve 100-500k arasinda personel; 500-1m TL arasinda Personel ile yonetici neredeyse ayni oranda; Tm-5m arasinda
gelindiginde mudur ve yonetici agirlikli; 5m Uzerindeyse Ust dlzey yoneticiler tarafindan suistimal gerceklestirildigini gorlyoruz.

Grafik 6: Sirket icerisinde calisanlarin sebebiyet verdigi maddi kayip
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Grafik 7: Suistimal vakalarinin meydana geldigi alanlar
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ACFE tarafindan hazirlanan Report to the Nations 2020* de altini gizdigi Uzere suistimallerin ¢ ana kategorisi bulunmakta olup bir calisanin isveren kurulusun
kaynaklarini suistimal etmesini iceren varliklarin kotdye kullanimi, siklik bakimindan en ¢ok karsilasilan vaka tipidir. Buna karsilik, failin kasitli olarak kurulusun mali
tablolarinda 6nemli bir yanlis beyana veya ihmallere neden oldugu mali tablo suistimalleri ise siklik bakimindan yuksek olmamakla birlikte maliyeti en yluksek olan
suistimal kategorisidir.

Grafik 7'de gorulebilecegi gibi, anketimizin sonuclari ACFE raporu ile benzerlikler gostermekte olup Turkiye'de de en gok karsilasilan suistimal tipinin %49 ile
“varliklarin kdtlye kullanilmasi” ve “zimmet ya da sahsi menfaat” oldugu tespit edilmistir. En sik gérulen suistimal tipleri arasinda Gglncu sirada ise %43'IUk oran
ile satin alma suistimalleri ve %31 ile ¢cikar catismalari yer almaktadir. En maliyetli mesleki dolandiricilik tlrd olan mali tablo suistimaliise Turkiye'de %7,84 ile en az
karsilasilan kategoriyi olusturmaktadir.

* https://www.acfe.com/report-to-the-nations/2020
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Grafik 8: Suistimalcinin mevcut veya 6nceki isyerinde gerceklestirdigi baska suistimallerin yizdesel orani
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Soz konusu suistimalcilerin, gegcmiste calistiklari isyerlerinde herhangi bir suistimal faaliyetinde bulunup bulunmadiklarina bakildiginda, Grafik 8'de gortlebilecegi
gibi anket katilimcilarinin yaklasik %81'inin bu konuda herhangi bir fikrinin olmadigi anlasiliyor. Yanit verenlerin yaklasik %12'sinin ise bu soruya evet cevabi verdigi
gorualmustdr.
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(K 0Imayan kontroler Son derece onermioir Sorun

Mesleki suistimaller, tim kuruluslar icin dnlenmek zorunda olan 6Gnemli bir sorun ve bu sorunu yonetmek her gecen giin ge¢cmise kiyasla daha fazla yatirim

yapmay!l, sureglerde yeni ve etkin kontroller tesis etmeyi gerekli kiliyor.

Anketimizde, yasanan suistimal vakalari karsisinda benimsenen i¢ kontrolleri 6grenmek ve bu kontrollerin etkinligini lgmek amaciyla katilimcilara amaca yonelik

sorular yoneltilmistir.

Grafik 9: Suistimallerin meydana gelmesine sebep olan etmenler
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Suistimallerin meydana gelmesindeki baslica etmen, Grafik 9'da goraldugu
Uzere zayIf i¢ kontroller olarak one ¢ikiyor. Bunu takip eden diger etmenler ise
%20 ile “etkin olmayan gozetimler” ve “sinirsiz yetkiler” olarak olculmustur.
%16'lik bir oranda ise yetkilerin ayriligr ilkesine uyulmamasi gibi temel kontrol
eksikliklerinden olusuyor. Suistimalcilerin %8'i ise iyi kontrollere ragmen,
planladiklari suistimalleri gerceklestirmisler.

Suistimalle mUcadelede i¢ kontrollerin etkin bir sekilde tesis edilmesi

son derece onemli olsa da, bunlarin suistimaller karsisinda kesin ¢ozUm
saglayamadiklari bilinen bir gercek. Kontroller siki olsa bile, yine de sanslarini
denemek isteyen bazi kisiler olabiliyor.

Bazi kontroller ise kagit Uzerinde oldukga glicli gorinmekle birlikte harfiyen
uygulanmiyor ise veya kolayca bertaraf edilebiliyorsa bu kontrollerin suistimal
riskini onleme ihtimali de oldukga zayifliyor.
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Her Calisan potansiyel dier nbarc

Suistimal vakalarinin kayda deger bir kisminin etik bildirim hatlari araciligiyla gin yuzuine ¢iktigi bilinmektedir. Etik bildirim hatlarina gelen ihbarlarin yani sira,
ihbarcilar, suphelerini dogrudan yoneticilerine, i¢c denetcilere, hukuk birimlerine veya diger ilgili kisilere de bildirebilmektedir. Bu, calisanlari suistimal tesebbuslerini
naslil ve neden rapor etmeleri gerektigi konusunda egitmenin, ¢alisan farkindaligi yaratmanin ve bilinglendirmenin ne kadar onemli oldugunu gostermektedir.
Calisanlarina farkindalik egitimleri veren kuruluslarin resmi raporlama mekanizmalari araciligiyla ipucu toplama olasiligi ise cok daha yuksek olacaktir.

Buradan hareketle anketimizde, Turkiye'deki suistimal vakalarinin hangi yollarla tespit edildigini, ihbar hatlarinin ne derece ve nasil kullanildigl, gelen ihbarlarin ise
kimler tarafindan incelendigine yonelik sorular sorulmustur.

Grafik 10: Suistimallerin tespit edilme yollar
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Diger
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Suistimallerin ne sekilde tespit edildigini inceledigimizde, Grafik 10'da da gorildigi izere ilk sirada yonetim incelemelerinin bulundugunu goriyoruz. ikinci sirada
%36 ile ic denetim, %29 ile ihbar hatlari, %24 ise resmi olmayan bildirim kanallari geliyor. Bu oranlar 2016 yilinda yayinlanan raporumuzdan farkhlik gosteriyor.
Soyle ki; 2016 yili sonuglarina baktigimizda ilk sirada resmi olmayan bildirimler, ikinci sirada yonetim incelemesi, ve 3.sirada resmi ihbar mekanizmasi gelmekteydi.
Ic denetim ise %14 ile 5. sirayi tesadUfen tespit edilen suistimaller ile paylasmaktaydi.

Grafik 11: Sirketlere resmi bildirim ve/veya ihbar hattindan gelen bildirimlerin anonimligi

/—\
| +
x
O Hayir, anonim degildi

O Diger yontemlerle tespit edildi &

O Evet, anonimdi
QO Fikrim yok

Grafik 11'de gorulebilecegi gibi, resmi bildirim ve/ya ihbar hattindan gelen bildirimler suistimalin tespitindeki onemli yontemlerden biridir.

Anket sonucuna gore son 2 yilda yapilan ihbar ve bildirimlerin; %21,43'Untn anonim, %35.71'inin anonim olmadigi gorulmustur. Bununla birlikte, son 2 yilda
gerceklesmis suistimallerin yarisindan fazlasi (yaklasik %56'si) bildirim hatti vasitasiyla tespit edilmis olup kisisel bilgilerini paylasarak ihbarda bulunan kisiler ile
saklayanlar arasinda yaklasik %14 gibi bir fark bulunmaktadir.
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KotU tasarianan|c kontroller, calisaniann riayet etmemesl ie Biriesince 1 kontrolier zayiflyor. Kapsami i

suistimal sk dederlendirmeslise, zavifik ve ekSIkliklerl ortayakoymada son derece etk oluyor:

Grafik 12: Suistimal vakalarini inceleyen birimler
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departmani uyum birimi bagimsiz danisman

Tespit edilen suistimallerin kim tarafindan incelendigine bakildiginda ise Grafik 12'de goruldugu uzere, %58’e yakin bir oranda i¢ denetim departmaninin on
plana ciktigini; vakalarin yaklasik %31'inin hukuk ve uyum birimi incelemesiyle tamamlandigini, %12'sinin ise bagimsiz bir denetgci veya danisman tarafindan
incelendigini goruyoruz. Suistimallerin yaklasik %7'si ise hicbir zaman incelenmemisler.
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SUSTIMalerin 0t ne kadar/

Ne yazik ki suistimalleri tamamen engellemek pek de miumkin degildir. En gUvenli sirketlerde bile, ginun sonunda bir tdr suistimalin meydana gelmesi
muhtemeldir. Ancak, suistimalin hizli tespiti, bir kurulusu olasi hasarlardan korumak icin hayati onem tasir.

ACFE tarafindan 2020 yilinda yayimlanan “Report to the Nations 2020*" raporuna gore, tipik bir dolandiricilik vakasinin tespit edilmeden once ortalama 14 ay
surddgu ifade edilmistir. Tlrkiye'de faaliyet gosteren sirketlerde yasanan suistimal vakalarinin ortalama ne kadar surdtgune yonelik anketimize aldigimiz cevaplari
inceledigimizdeyse benzer bir sonug ile karsilasiyoruz.

Grafik 13: Suistimal vakalarinin devam etme siiresi
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2020 anketinde aldigimiz cevaplara gore, Turkiye'de tespit edilen suistimal girisimlerinin tamaminin 10 yilin altinda stUrddrtldtgua; bunlarin bayUk bir cogunliugunun
1 yildan az; donemli bir bolimunun ise 2 — 5 yil arasinda sUrduruldigunu goruyoruz. Kayda deger bir orandaki suistimaller ise tespit edildigi giinden 6 — 10 yil once
gerceklesmeye baslamistir.

Ek olarak anket sonuglarindan, 1 yildan daha az sureyle devam eden suistimallerin tamamina yakininin kisisel fayda/maddi gelir saglama motivasyonu ile
gerceklestirildigini 6greniyoruz.

* https://www.acfe.com/report-to-the-nations/2020
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Grafik 14: Suistimalci magdur sirkette calisiyor muydu? Grafik 15: Suistimalci magdur sirkette kac yildir calismaktaydi?
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Bir Suistimalcinin Profili 2016, KPMG Bir Suistimalcinin Profili 2016, KPMG

Bir Suistimalcinin Profili 2016 raporuna gore suistimalcilerin %65'i magdur sirkette calisirken 2020 anket sonuclarinda bu oran %89 olarak karsimiza gikmistir.
KPMG Global tarafindan gerceklestirilen galismaya gore suistimalcilerin %21°inin eski galisan oldugu gorultrken, bu sayi Grafik 14 ve Grafik 15'te gortldigu Uzere

Turkiye'de %6 seviyelerinde olcUlmustar.
Diger yandan 2016 anketine gore suistimalcilerin %14'u sirket disindan kisiler iken bu oran 2020 anketinde Turkiye'de %4 ile sinirlidir.

Magdur sirkette calisma sureleri incelendiginde ise b yildan fazla galisanlarin cogunlugu olusturdugu goralmustur. 1 -4 yil arasi ¢alisanlarin oraniise %44 olarak
OlcUlmuUstur. Bu oran 2016 raporunda 7 ve Uzeri ve 1 - 6 yil arasi olarak karsimiza cikmistir. Dolayisiyla 1 -4 yil arasi calisan kisilerin sayisinda bir artis oldugu

soylenebilir.



Gorsel 4: Suistimalcilerin sirketteki deneyim yili
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Suistimalcilerin deneyim surelerine bakildiginda, bu kisilerin %46,5'inin 10 yil Ustl deneyime sahip oldugu; 1 yildan az olan %2 disindakilerin ise 1-10 yil arasinda

deneyime sahip oldugu not edilmistir.
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Yalniz Kurtlar ve Surd halinde aviananier

Pek cok kisinin gozinde suistimalciler, sucu islemek icin sadece kendi ustaliklarina ve kurnazliklarina givenen yalniz kurt imaji sergilese de anket sonuclarina
gore, 2020 anketine gore suclular suistimali gergeklestirirken buyuk oranda diger kisilerin yardimini almislar. Bu isbirliklerinin yaklasik %19'u sadece sirket icinden,
yaklasik %16°s1 hem sirket ici hem de sirket disi yardim ile yapiimistir. %19'u ise disaridan kisiler ile isbirligi kurularak gerceklestirilmistir.

Grafik 16: Suistimal vakasinda yer alan kisi sayilari Grafik 17: Suistimalde isbirligine ihtiya¢c duyuldu mu?
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2016 yilinda yayimlanan KPMG raporu ile 2020 anket sonuglari
karsilastinldiginda, Grafik 16 ve Grafik 17'da gorulebilecegdi Bir dnceki anketimiz
ile karsilastirdigimizda isbirligine duyulan ihtiyacin bir nebze de olsa azaldigini
gozlemliyoruz.

2020 KPMG Turkiye anketi
® Evet

@ Hayir

Kac kisilik isbirliklerinin s6z konusu olduguna baktigimizda ise 2-5 kisilik
isbirliklerine olan ihtiyacin cok dnemli bir paya sahip oldugunu soyleyebiliriz.
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Grafik 18: Suistimalcinin 6ne ¢cikan motivayon kaynagi
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Anket sonuclari incelendiginde suistimallerin arkasinda yatan en guclt motivasyonun her iki raporda da “kisisel fayda saglama” gudusudur. Grafik 18
‘de gorulebilecegdi gibi suistimalcilerin uygun kosullarin bir araya geldigi durumlarda sadece yapabileceklerinin farkina varmalari ile de bir cok suistimal
gerceklestirebilecekleri varsayilabilir.
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Umimadk [as pas yarar..

Suistimali gerceklestiren kisilerin daha yalniz, despot, kati ¢alisanlardan olustugu zannedilebilir. Ancak isin asli oyle degil...

Gorsel b: Suistimalcilerin karakteristik 6zellikleri
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Gek basina hareket etmeye yatkin »—/ ¥~ Despot )
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Gorsel b'te gorulebilecegi gibi suistimalcilerin karakteristik ozelliklerine bakildiginda %47'lik bir oran ile arkadas canlisi, %40 oran ile ikna yetenegine sahip, %38
oran ile Ustunluk duygusuna sahip, %36 oran ile hirsli, %33 oran ile tek basina hareket etmeye yatkin ve %29 oran ile gosterisli yasam tarzindan hoslanan kisiler
oldugu goéruluyor.
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|BKnoioJl sustimalclier Icin e arac hem de endel

Gorsel 6: Teknoloji suistilmalin gerceklestirilmesinde kolaylastirici bir unsur olarak kullanildi mi?

Evet, buyuk olctde teknoloji Evet, suiistimal teknoloji olmadan Bir olcude kullanildi; ama suiistimal Teknoloji suiistimalin
sayesinde oldu gerceklestirilemezdi teknoloji olmadan da gerceklesebilirdi gerceklestirilmesinde kullaniimadi
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Suistimallerde teknolojinin ne sekilde kullanildigini analiz ettigimizde, Gorsel 6'da da goruldigu Uzere, teknoloji olmadan da soz konusu suistimallerin
gerceklestirilebilecegini soyleyenlerin oraninin %26'dan %49a yukseldigi gortlmektedir. Buna paralel olarak, suistimallerin teknoloji olmadan
gerceklestirilemeyecegini sdyleyenlerin oraninin ise %16'dan %6'ya dustugu not edilmistir.

Her iki raporun yazildigi donemde teknoloji bir dlglide suistimali gerceklestirmek icin kullanilsa da, anket sonuglarina gore bunun bir zorunluluk olmadigi
gorulmustur. Teknolojiyi hi¢ kullanmadan suistimal gerceklestirenler de bulunmaktadir; bu oraninise %47'den %39'a dUstugu gortlmektedir.
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Gorsel 7: Suistimalin gerceklesmesinde teknolojinin kullanimi

Diger Hepsi Kurumun E-posta ya da baska bir Muhasebe kayitlarinda Hicbiri
bilgisayar sistemlerine mesajlasma platformu hatall ya da sahte
erisim izinleri Uzerinden hatali ya da bilgiler yaratildi
suistimal edildi sahte bilgi saglandi

@) @ @) @ @) )

Teknolojik ilerlemeler, sirketlerin suistimalle mucadele konusunda daha guclt mekanizmalar gelistirebilmelerine yardimei olurken, bazi suistimalciler icin de iceri
sizabilecekleri aciklari bulmada bir arac olabilmektedir. Ancak anketimiz, Gorsel 7'de goruldtgu tzere, teknolojinin suistimali islemek amaciyla etkin bir sekilde
kullanildigini gozler 6ndne seriyor.

2020 yihinda gerceklestirdigimiz anket calismasina gore teknoloji suistimallerin %35'inde, muhasebe kayitlarinda sahte bilgi yaratmak icin; %21'inde e-posta veya
baska bir mesajlasma platformu Uzerinden sahte veya hatali bilgi yaratmak icin; %17'inde ise bilgisayar sistemlerine erisim izinlerinin suistimali igin kullaniimistir.

“Yoneticler aslincia bilgisayar korsaniarnin ve Suc orgutiernin Sirketlere ne kadar buyuk zarar
Verepiecekienninfarkindalar; neredeyse her gunmedyada bu trden olaylan okuyorlar Ancak, S0z

konusu tendit icin cesiti oniemier aimis alsunveya cimasiniar, boyie bir Seyingunun Birinde kendierinin
pasina da gelenieceding cogu zamaninanmiyoriar:
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Grafik 19: Yapilan inceleme sonucunda sirket icerisinde hangileri meydana geldi?
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Grafik 19 “da gorulecegdi Uzere suistimaller tespit edildikten sonra ilgili kuruluslar tarafindan blyuk olctde dnlem alindigini gortyoruz. Bunda ozellikle 6ne ¢ikan
konularin kontrollerin iyilestirilmesi ve disiplin aksiyonlarinin alinmasi ya da hukuki sUrecin baslatilmasi seklinde goruldiginu soyleyebiliriz. Bir cok firmada ise
organizasyonel yapida degisiklik meydana geldigini, anketten 6greniyoruz.

Bununla birlikte firmalarin yaklasik %20'sinde, maddi zararin hicbir sekilde tahsil edilemedigini, ayni orandaki diger sirketlerde ise kismi tahsilat saglanabildigini;
tamamini tahsil edenlerin oranlarinin yaklasik %10 oldugunu goriyoruz.

Egitim programi gelistiren bir cok firma oldugunu anlamakla birlikte teknoloji yatirimi yapan, ihbar mekanizmasi kuran veya denetgi/ suistimal inceleme uzmani
yatirimiyapan firmalarin ise azinlikta oldugunu soyleyebiliriz.
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suistimale nasl mucadele edimeldr?

Nitelikli ve organize suc isleyenlerin arttigi, daha sik denetlenen, ihtilaflara acik bir is dinyasinda; suistimal ve diger mali suclari dnlemek, tespit etmek ve sirketleri
yasalar ile uyumlu hale getirmek gereksinimleri; saglam sistem ve kontrollere duyulan ihtiyaci beraberinde getirmistir. Bu riskleri belirlemek ve bunlara midahale
etmek konusundaki basarisizlik ciddi maddi ve manevi kayiplara sebep olmaktadir.

Teknolojiyle karsilik verin — Teknoloji suistimalcilerin yasadisi emellerine ulasmada sik¢a basvurdugu bir arac haline gelmistir. Diger yandan ayni seyleri
suistimalle mucadele eden sirketler icin sOylemek ne yazik ki mimkun degildir. Teknolojinin suistimalle mucadelede bir arag olarak gortulmesiicin oncelikle bu
araclarin taninmasi gerekmektedir. Ornegin, risklerin ve tehditlerin izienmesinde veri analitiginden faydalanmak mimkiindiir. Bu ve benzeri araclar, kullanicilari
takip ederek, onlarin bilgisayar kullanimini ve atilan kayitlari analiz ederek stUpheli aktiviteleritespit edebilmektedir. Bizler de, KPMG olarak, sirketlerin suistimalle
muUcadeleye yonelik analitik cozimler gelistirmesini tavsiye etmekteyiz

Aslinda sirketler suistimalle mucadele teknolojinin nimetlerinden faydalanmaya cabalamaktalar. Ancak cogu zaman, mevcut sistemlerine iyi entegre edilemeyen
ve ise yaramayan standart cozUmlerin kullanilmasi etkili sonuglarin alinmasinin 6ntine gegmektedir.

Tetikte olun ve riskleri diizenli olarak degerlendirin — Degisen dunya kosullari beraberinde yeni dizenlemeler, yeni pazarlar ve yeni teknolojiler de
getirmektedir. Bu suistimaciler icin isleri zorlastirmamakta aksine kolaylastirmaktadir. Degisen kosullar, oturmamis, etkili olamayan yeni kontrolleri atlatma
konusunda suistimalcilere surekli olarak yeni firsatlar saglamaktadir.

Sirkete iliskin diger tim riskler gibi suistimal risklerini de minimize etmek icin kontrolleri yapilandirmak buyUk 6nem arz etmektedir. Suistimal riskleri 6zelinde

bu durumu yonetebilmek adina suistimali onleme, tespit etme, inceleme ve iyilestirme gibi adimlardan olusan guclt bir kontrol mekanizmasinin tahsis edilmesi
gerekmektedir. Bu mekanizmalari olustururken sirket icerisindeki streclere de bakmak faydali olacaktir. Sirket icerisindeki sureclerde meydana gelen suistimallerin
éncelikle kaynaklari tespit edilmelidir. ic ve dis kaynaklarin tespitinden sonra ise uygun aksiyonlar yapilandirilabilmektedir.

Bu konuda sirketlere yardimci bir diger en onemli silah da siber guvenlik degerlendirmelerinin yapilmasi ve sonucundaki ¢iktilarin genel suistimal riski
degerlendirmesine entegre edilmesidir. Suistimale karsi cephe alan ozellikle ayni sektorde faaliyet gosteren ve benzer tehditlerle karsi karsiya olan sirketlerin
birbiri ile koordiasyon saglamasi ve iletisim icerisinde hareket etmesi fikir alisverisinde bulunmasi 6nemlidir.

is ortaklarinizi, iiciincii taraflari ve calisanlarinizi iyi tantyin — Sirketler, suistimal séz konusu oldugunda is ortaklarini ve kendileri adina is yapan tciincii
taraflari da yakindan izlemelidir. Risk temelli bir durum tespiti yapmak, bu tir bir Gclinci tarafla calismaya baslamadan dnce faydali bir uygulama olacaktir. Ornegin,
sirketlerin UcUncU taraflarca kendilerine kesilen faturalarin s6zlesmeye uygun olup olmadigini gézden gecirmesi ve sdzlesmelerinde “denetim yapma hakki”
maddesine yer vermesi dikkate alinmalidir. Durum tespiti, sirketlerin bir tedarikci hakkinda sadece sdzlesme imzalanmadan once degil, sonrasinda da tedarikginin
sozlesmeden dogan yukumlUlUklerini yerine getirip getirmedigini denetlemek icin gerceklestirmesi gereken zorunlu bir surec haline getirilmelidir.
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Diger yandan, sirketlerin kendi calisanlari tarafindan da suistimal edilebildigi bilinmektedir. ise alinacak yeni bir kisinin adli sicil kayitlarina bakarak daha énce bir
suistimal vakasina karisip karismadigi hakkinda bilgi sahibi olunamadigi goz 6ndne alinarak sirketlerin yeniise alacaklari kisiler 6zelinde etkin referans kontrolleri
yapmasinin onemli oldugu gorulmektedir. Bir gok sirketin itibar kaybi cekincesi ile meydana gelen suistimal vakalarini sineye ¢ektigi, vakalarin Gzerini orttigu veya
vakalari kendi icerisinde ¢dzmeye gayret ettigi bilinmektedir. Ancak kurum icerisinde bir suistimal vakasi yasandiktan sonra s6z konusu durumun kok nedenleri
arastiniimali, s6z konusu durumu iyilestirmek adina neler yapilabilecegine dair calismalar yUruttlmeli ve olasi etkileri arastiriimalidir.

ic tehditlere karsi uyanik olun —Unutulmamali ki her suistimalci sirket icerisindeki konumu ne olursa olsun hata yapabilmektedir.

Bu noktada calisanlarin suistimal riskleri hakkinda bilinclendirilmesi ve olasi bir suistimal vakasi karsisinda nasil cevap verecekleri hakkinda egitim almalari oldukca
onemlidir. Calisanlari, sirketin etik bildirim hatti gibi raporlama mekanizmalarini kullanmalari icin cesaretlendirmek gerekmektedir. Personellerin olumsuz bir
durum ile karsilastiklarinda isleriicin endiselenmeyecekleri bir gliven ortami insa etmek ve bu ortamin surekliligini korumak énem arz etmektedir. Ayrica, bir risk
farkindaligi kaltart yaratmak da suistimalleri tespit etmede dnemli bir rol oynayacaktir.

TUm calisanlarin ve is ortaklarinin farkindalik dizeyi arttiginda ve bireyler islerini durutst bir sekilde yaptiklarinda suistimal tehlikesi azalacaktir.

Tetiktte olun ve riskleri dizenli olarak degerlendirin s ortaklarinizi ve (iclncu taraflari iyi taniyin

Teknoloji ile karsilik verin ic tehditlere karsi uyanik olun
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