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Kuruluslar, musterilerine Urtn ve hizmet sunmak icin Uguncu taraf tedarikgilere giderek daha fazla
bagimli hale geliyor. Ayrica Uguncu taraflarin basarisizliklarinin, itibarlarini hizla zedeleyebilecegini
ve onemli maliyet sonugclarina yol agabilecegini goruyorlar. Bu sebeple, Ucuncu taraflarin secimi,
onaylanmasi ve yonetimi icin tum sirketlerin net bir stratejiye ihtiyac duyduklari son derece aciktir.
Kuruluslarda risk izleme veya satin alma gibi bircok departmanda sayisiz Uguncu taraf bulundugu
icin, bu stratejiyi gelistirmek ve uygulamak son derece zorlu olmaya devam ediyor.

Basit bir ifadeyle, UgUnCU Taraf Risk Yonetimi (“UTRY"),

bir kurulusun Uguncu taraf Grtin ve hizmetlerinden
kaynaklanan risklerini degerlendirmek ve yonetmek icin
kullandigi bir programdir. Ornegin, bir kurulusun verilerinin
UcUncu tarafin tesislerinde depolandigi bir sozlesmeyle ilgili
olarak, bu kurulusun veri guvenligi riskini degerlendirmesi
gerekir. Diizgln isleyen bir UTRY programi, kurulusun Bilgi
Guvenligi Yoneticisi'ni - veri glvenligi riskinin yoneticisi
olarak - sdzlesme yapilmadan once satin alma surecine
dahil edecektir. Bunu yaparken su konular belirlenebilir:

— Uclincu tarafin, kurulusun verilerine nasil erisecedi,
depolayacagi veya iletecegi

— Kurulusun beklentilerini karsilayan veya gelistiriimesi
gereken bir kontrol ortamina sahip olup olmadigi

— Ozel sartlarin sézlesmede miizakere edilmesi gerekliligi

Ek olarak, Gglncu taraf hizmet saglayicisinin bir mali suc
veya yaptirm ihlali riski olusturup olusturmadigini tespit
edebilecek olan Uyum Departmani strece dahil edilebilir.

Sozlesme imzalandiktan sonra, kurulusun UTRY
programi, iliski yonetiminin devamliligina, uguncu
tarafin performansina ve tguncu tarafin kontrol ortami
beklentileriyle uyumlulugunun surekli olarak kontrol
edilmesine odaklanmalidir.

Bu tur faaliyetlere verilen énemi gdz 6ntinde bulundurarak,
isletmeler UTRY programlarinin dogru ydnetisim yapisina,
rollere ve hizmet sunum modeline sahip oldugundan nasil
emin olabilirler? Kuruluslar, Gclncu taraflar nezdindeki riski
etkin bir sekilde yonetme ihtiyacini nasil dengeleyebilir,
ayni zamanda iliski sahiplerinin ve isletme igcindeki diger
paydaslarin Gglncu taraflari zamaninda tanima ve arastirma
ihtiyaclarini nasil karsilanabilir?

Ayrica, TPRM programi, optimize edilmis bir yaklasimla
kritik kontrollerin etkinligini strekli olarak degerlendirmek
icin inovasyondan ve yeni teknolojilerden en iyi sekilde nasil
yararlanabilir?
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KPMG, 14 Ulke ve dlnya capinda birgok makro endustriden
1.100 Ust dizey UTRY yoneticisiyle bir anket gerceklestirdi.
Anket sonucunda olusturulan bu raporda, UTRY ilkelerinin
sektorler ve cografyalar arasinda yaygin oldugunu kabul
ederek temel bulgularimizi ortaya koyduk. Kuruluslari UTRY
program optimizasyonu arayislarinda desteklemek igin
kapsamli misteri deneyimi araciligiyla gelistirdigimiz UTRY
cercevemizin ve metodolojimizin temel unsurlarini da bu
vaslitayla sizlere tanitiyoruz.

isletmeler, kiiresel olaylarin ve ekonomik belirsizligin neden
oldugu aksamalardan sonra yeni ¢calisma kosullarina uyum
sagladikca, cogu UcUncu tarafin risk profilini ve kendi
dayaniklliklarini yeniden degerlendirecektir. Bu nedenledir
ki isletmeler tarafindan saglam ve sirdirilebilir bir UTRY
programina duyulan ihtiyac her zamankinden daha 6nemli
olacaktir.

Uciincii taraflann tanimlanmasi

Bulgularimizi ayrintili olarak sunmadan 6nce, bu raporda
kullanilan belirli terimlerle ne demek istedigimizi belirtmek
isteriz. llk olarak, GcuncU taraflari nasil tanimlariz?

Anketimize katilan isletmelerin yalnizca %41'i "G¢uncu
taraflar' taniminda mutabik kaldilar.

KPMG olarak, tgulncu taraf tanimimiza sunlari dahil
ediyoruz: bayiler, tedarikciler, hizmet saglayicilar, acenteler,
distribltorler, aracilar, ortak girisimler. Dahili Gglncu taraflar
arasinda, ayni grup icindeki bagl sirketleri, paylasilan
hizmetleri ve ana sirketleri/kuruluslar da ekliyoruz.
Musterileri GgUncu taraf tanimimiza dahil etmiyoruz, ¢inku
isletmelerin cogu musterileri ile is iliskisine girmeden
once inceleme yapmiyor veya Uclncu taraf risk programi
dahilinde arastirmiyor. Buna karsin finans kuruluslariysa,
musterileri ile ayri bir kabul streci olan "Know Your
Customer" (KYC) sureciyle calisiyor.



UTRY program kapsamindaki riskler

ikinci olarak, (iclinci taraf risklerinden bahsettigimizde,
hangi spesifik risklerden bahsedilmektedir? Sekil 1'de, tUm
isletmelerin maruz kaldigi ana risk kategorilerinin yani sira
bu kategorilere giren bazi bireysel tehditlerin ana hatlarini
veriyoruz.

Saglanan Uglncu taraf Grln veya hizmetinin niteligine bagl
olarak, bu risklerin her biri Gglncu taraf iliskilerinde mevcut
olabilir.

UTRY programiari, hizmet veya Grln diizeyinde her bir risk
tarlndn tanimlanmasi ve degerlendiriimesi igin rolleri ve
sorumluluklari netlestirmelidir. Boylece kurulus icindeki
risk uzmanlari, Gglncu tarafin risklerini is beklentileri
dogrultusunda yonetip yonetemeyecegini belirler.

Uclincii tarafin kontrol ortami veya sirketlerin kontrolleri
yoluyla riskler belirlenmediginde ve riskin olusma ihtimali
azaltimadiginda, ciddi cezalarin yani sira itibar riskine maruz
kalan bircok sirket ornegi vardir.

UTRY programlari icin bir numarali basari faktérd, en riskli
Uclncu taraf hizmetlerine odaklanmaktir.

Anketimiz sonucunda, sirketler igin kritik olarak kabul edilen
risk alanlari ile UTRY programlarinda onceliklendirilen riskler
arasinda cesitli farkhliklar oldugunu goriyoruz.

Sekil 1. Bir TPRM programinin kapsamasi gereken potansiyel riskler

— Dduzenleyici ihtiyaci

Duzenleyici/
— Hirsizlik/sug/anlasmazlik

|
' .
'
\

— Dolandiricilik, risvet ve yolsuzluk/yaptirmlar
— ¢ prosediirlere ve standartlara uygunluk

riski |

— Kiritik hizmetlerde tedarik¢i konsantrasyonu

— Cografi konsantrasyon

uyum riski X ,:

, . — Hizmet sunum riski — Dis kaynak kullanma stratejilerindeki uyumluluk
Strtejik risk | — Genisleme/yayilma riski — Fikri mulkiyet haklarina iliskin riksler

' ! — Birlesme ve devralmalar
Tedarikgi :l \‘. — Tum risk alanlarinda uygulanabilir

!
’

Konsantrasyon /
riski \

— Sektdr konsantrasyonu (taseron dahil)
— Kritik becerilerin konsantrasyonu (yani teknik destek)

— Zit konsantrasyon

,\
N s
. N
'

\:/
. N
N .

— Bilgi glivenligi
Teknoloji/ \ 191 guventie
siber risk ; — Siber glvenlik

’ — Veri gizliligi/veri koruma

— Jeopolitik risk

— Iklim surduralebilirligi
Finansal — Uclinct bir tarafa borc vermekten kaynaklanan finansal risk
gorinirlik / — Likidite riski

= — ls devamliligi — Performans yonetimi

Operasyonel/

tedarik zinciri . — Felaket kurtarma

— Fiziksel glvenlik

— Model riski

. N
,®
N

N it

riski — Operasyonel dayaniklilik — insan kaynaklari riskleri (risk yonetimi, vb.)
— Olumsuz haberler — Ugiinci tarafin temel ilkeleri/sahipleri
Reptasyon ! Y Daval . K i givenliai
riski ' ; —C avalar (gecmis ve bekleyen) — Isyeri guvenligi
— Ugiincl tarafin markasi
— Hukukun yarg: yetkisi
Hukuki risk : . U yargryerst
\ ) — Sozlesmenin hukim ve kosullari
A g

Kaynak: Uclinci Taraf Risk Yonetimi'ne Bakis, KPMG International 2020
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Anketimize gore veri yonetimi ve gizlilik - siber riskle Bu verileri kiresel olaylar ve ekonomik belirsizligin

birlikte - sektorler ve cografyalar arasinda Ugutncu taraf getirdigi yeni gerceklik baglaminda inceledigimizde, UTRY
faaliyetlerinin en énemliitici glicu olarak éne ¢ikiyor (bkz. faaliyetinin itici glict olarak operasyonel dayanikliigin
Sekil 2). Bununla birlikte, isletmelerin UTRY programlari dusuk bir ylzdede kalmasini (ylzde 22) ayrica not ettik.

kapsaminda maruz kaldiklari riskleri inceledigimizde
katimcilarin sadece ytzde 54'GnUn veri gizliligine oncelik
verdigini gortyoruz. (bkz. sekil 3)

KPMG Avustralya Direktort Gavin Rosettenstein'in
belirttigi gibi, “Mdusterilerle yapilan son gériismeler, UTRY
ve Tedarik Zinciri ekiplerinin, musterilere hizmet sunmada
Bu konu hakkinda Birlesik Krallik Ofisimizde Sirket Ortagi Ucuncu taraflarin oynadigi role buyuk bir yatinm yaptigini

olarak gdrev yapan David Hicks'in belirttigi gibi, “UTRY ve bunun farkinda oldugunu gosterdi. Operasyonel
programlarinin, acikca belirtilmis bir risk cercevesiyle esnekligin gelecek yillarda UTRY programina yapilan
desteklenen, iyi tanimlanmis ve dusunulmus bir stratejisi yatirimini motive etmeye devam etmesini bekliyoruz.”

olmalidir. Bu sekilde, programlar yonetim kurullarina ve
ust yonetimlere yapilacak raporlama ve yonetim esiklerinin
belirlenmesini saglamaktadir. “

Sekil 2. Bugiin isletmenizde UTRY faaliyetini gerceklestirmede en énemli itici gii¢ nedir?

Iisletmenin biytmesini hedeflemek \ 0032 I
Operasyonel direnci arttirmak | %522 I ——
| %40 E———————
| %19 ——
Maliyet verimiiligini arttrmak | %536 I
|
|

Siber riski ydonetmek

is doniistimiini desteklemek

%29 —
%26 —
Bolgeler arasinda mevzuat ve | O —
uygm konularinda paralel olma ‘ /026
Veri yénetimi ve gizlilik \ 0030 >

Kaynak: Uclinct Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

Marka itibarini korumak

Is strekliligini saglamak

Sekil 3. UTRY faaliyetinizin kapsaminda asagidaki risklerden hangileri ile karsi karsiyasiniz?

1
1
1
1
1
1

o

(0]
%45 %54 | %51
Marka itibari o Veri gizliligi | y o t
iski ihlali } evzuat ve
e (y057 e ! Uyum Riski

Teknoloji riski %60 %60

Operasyonel risk Finansal risk
Kaynak: Uclinct Taraf Risk Yonetimi'ne Bakis, KPMG International 2020
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UTRY programi ve siireci arasinda ayrim yapmak

Her ne kagar "her kuruma uyan tek bir UTRY programi" olmasa da Sekil 4'te, UTRY programinin temel alanlarini ve bu
alanlarin UTRY program dongusune nasil uygulanacagini gorebilirsiniz:

Sekil 4. Bir UTRY programinin temel alanlan ve UTRY doéngiisii

ic denetim

{)qﬁ“ca taraf risk ydneti'ni
Uzmanlar

izletme ve
test etme

_ KPMG
Uclinci taraf
risk yonetimi

\\'\?\\Jé\
Viinitme, itigkd 52

Sézlesme
Y6netimi

a G
/em taVSiyesi, 20\’\“\" A\

i,;e %
€ . e’
tme, degerlendirme ™ 2

Bagims:z glvence

Kaynak: Uclincli Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

Bir sonraki bolimde, anketteki temel gdstergeleri tartisacagiz. 2. Boliimde, etkili bir UTRY isletim modeli olusturmak igin
Onerilen genel cerceveyi 6zetledik. Son olarak, 3. Bolumde ise olumlu bir degisim saglamak ve UTRY programinin belirli bir
olgunluga erismesi igin isletmelerin atmasi gereken adimlari agikladik.

Uclinci Taraf Risk Yonetimi'ne Bakis Raporumuzu yararl bulacaginizi umuyoruz. Bu kapsamda bizimle her tiirlii sorunuz
icin iletisime gecebileceginizi de belirtmek isteriz.

1

Uclincl taraf risk yonetimi siirecinin yeterli etkinlikte olmamasi nedeniyle isletmeler risk istahlarinin
belirlenmesinde hatalar yapabilir ve bu nedenle yanlis veya fazla risk alip operasyonlarini tehlikeye
atabilirler. gy

— Sinan Camhik, Direktor, KPMG Turkiye

Ugiincii Taraf Risk Yonetimi'ne Bakis 20201 7



Bolim 1:

ANKEUMmIZIn

CMel Jos

UTRY, isletmeler icin stratejik bir 6ncelik
olarak one cikiyor

Anketimize katilan her dort kisiden Gcu (% 77)

UTRY'in kuruluslari igin stratejik bir 6ncelik oldugunu
soylemektedir. Ek olarak, ankete katilan her on kisiden
altisi, kuruluslarinin en ciddi itibar risklerinin Ucuncu taraf
hizmetlerinden kaynaklandigini belirtiyor. Bu bulgular,
cogu isletmenin urun ve hizmetleri musterilerine sunma
konusunda UcUncu taraflara ne kadar bagimli oldugunu
vurgulamaktadir. Ayni zamanda, artan duzenleyici baskisi
- ozellikle gizlilik ihlalleri ve muUsteri verilerinin kaybi

veya Operasyonel Esneklik ile ilgili olarak - GgUncu taraf
iliskilerinin dGnemini bir nebze daha artiriyor. Bu dogrultuda,
ankete katilan 10 kisiden altisi (yuzde 59), kuruluslarinin
son zamanlarda UTRY ile ilgili yaptirmlara ve yasal
duzenlemelere maruz kaldigini belirtmistir. Kuresel olaylar
ve ekonomik belirsizlik, Geclncu taraflarin ticari faaliyetler
icin ne kadar gerekli ve 6nemli oldugunun da altini ciziyor.

KPMG, bir pandemi veya klresel olay ve ekonomik
belirsizlik sonrasinda isletmelerin goz 6ntinde
bulundurmasi gereken dort asama tanimlamistir: Tepki,
Dayaniklilik, lyilesme ve Yeni Gerceklik. Ozellikle UTRY
ile ilgili olarak, bu asamalardan ilk ikisi, mUsteriler icin
hizmetlerin surdurilmesini saglamak adina uzaktan
calisma modellerine acil durum gecisi ve Gglncu taraf
hizmet sunum modellerinin yeniden yapilandiriimasi ile
ilgilidir. Son iki asama ise isletmelerin, kontrol ortamlarinin
ofisten uzakta calisanlar icin yeniden tanimlandigi ve
sonraki virus dalgalarini onlemek icin is yerlerinde
sosyal mesafenin gerekli oldugu Yeni Gergeklikte nasil
calisacaklarina yonelik hazirliklar kapsar.

Krizin finansal etkileri yavas yavas ortaya ¢iktigi igin
dguncu taraf ekosisteminin dayanikhiligr konusundaki
genel belirsizlik UTRY programinin gerekliligini ortaya
koymaktadir.
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UTRY yaklasimlannda cesitli farkhliklar
bulunuyor

isletmeler, diinya capinda cok cesitli Gciinci taraflarla
calisir ve her Uguncu taraf, isletme adina bir risk alt
kiimesini kapsar. isletmelerin, séz konusu lclnci tarafla
iliski kurup kurmamaya karar vermeden once, her bir
Ucuncu tarafin risklerini beklentiler dogrultusunda yonetme
becerilerini anlamalari gerekir.

Ancak arastirmamiz, bircok kurulusun is kollari ve bolgeler
arasinda tutarli bir sekilde coklu riskleri degerlendirmenin
getirdigi karmasikliga hazirlikli olmadigini gosteriyor. ik

is iliskisi tesisinde oldugu kadar sdzlesme suresince

de risk tanimlama ve degerlendirme konusuna verilen
onem, isletmelerin Gglncu taraf portfoylerinin risk profilini
tanimlamalari acisindan oldukca onemlidir.

Ankete yanit verenlerin dortte Ggu (yuzde 74), firmalarinda
uygulanmakta olan UTRY yaklasimlarinin, kurum genelinde
tutarll bir sekilde yonetilmesi gerektigini kabul ediyor.

Risk temelli yaklasim, UTRY programlannin
olmazsa olmazidir

BugulnUn is ortaminda UguUncu taraf risklerini ydonetmek,
organizasyonel kaynaklar ve butcedeki sinirlamalar
nedeniyle kolay degildir. isletmelerin yarisi, karsilastiklari
tUm Uguncu taraf risklerini yonetmek icin sirket icinde
yeterli kapasiteye sahip olmadiklarini belirtiyorlar.

Gorustimuze gore isletmeler, en ylksek riski olusturan
Ucuncu taraf Urln ve hizmetlerini degerlendirmek ve
izlemek icin risk temelli bir yaklasim benimseyerek hem
verimliligi hem de etkinligi elde edebilir.



Veri ve teknoloji kullanimi, UTRY
ekiplerinin performansini artiriyor

Katiimcilar, GglncU taraf degerlendirme faaliyetlerinin
hacminin sektorler ve bolgeler genelinde son yillarda
arttigini belirtti. Gecmiste UTRY programlarinda, cok
sayida risk degerlendirmesini gerceklestirmek icin
daha fazla personele ihtiyac duyulurken. ginimdzde
isletmeler, yaklasimlarini potansiyel olarak (¢ alanda
guncelliyorlar:

— UTRY sireci kapsaminda dahili is akis!
otomasyonunun artiriimasi

— Durum tespiti anketleri ve yanitlari icin dis hizmet
saglayicilardan yararlanma

— Gegmise donuk risk degerlendirmelerinden,
kontrollerin surekli izienmesi metodolojisine
gecilmesi.

Ankete gore is akisi otomasyonunu saglamak veya
Gclncu taraflarin izlenmesini iyilestirmek icin cesitli
teknolojileri kullanan isletmelerin ylUzdesini dortte

bir olarak gortyoruz. Ancak teknoloji, katilimcilarin
kendilerine ek finansman saglandiginda yatirim
yaptiklari en tercih edilen alan olarak one cikiyor (%
61). KPMG'nin Birlesik Krallik'taki Sirket Ortagi Jon
Dowie, “UTRY programi kapsaminda calismak heyecan
verici bir donem” diyor, “¢lnkU zaman igcinde risk
degerlendirmelerine yonelik yaklasimimizin gelismesi
gerektigi konusunda sektor nihayet bir fikir birligine
vardi. Sektorlerdeki sirketler, anketler ve paylasilan
degerlendirmeler igin ortak standartlar Uzerinde isbirligi
yapiyor, boylece ekipleri yerinde degerlendirmeler icin
seyahat etmek yerine UgUncu taraf risklerini iyilestirmeye
odaklanabiliyor.”

-

Programi surdiirilebilir bir sekilde
olceklendirmenin tam zamani

isletmeler, (ictinci taraflarin yeterli performans
gostermedigi zaman maruz kalinabilecek olasi hizmet
kesintisi riskini daha iyi anlamak icin UTRY programlarini
olgunlastirmaya cabaliyorlar. Dahasi, isletmeler, risk
tanimlama, degerlendirme ve yonetimi sureglerini, ana
tedarikgileri de kapsayacak sekilde genisletiyor. Bu
raporun bir sonraki bolimunde belirttigimiz Gzere, birgcok
isletmenin yonetisim, sureg, altyapi ve veri yonetimi dahil
olmak Uzere tum isletim modellerinde iyilestirme igin
gereklilik bulunuyor. Bunu dikkate aldigimizda analizimiz,
isletmelerin UTRY programlarini gelistirmek icin atmalari
gereken adimlari belirlememizde son derece yardimci
oldu. Raporun 3. boluminde 6zetledigimiz bu adimlar,
ekiplerin programlarini gelistirmelerine, strecleri optimize
etmelerine ve mevcut sinirli kaynaklarla daha iyi sonuclar
elde etmek icin yeni teknolojilerden yararlanmalarina
yardimci olmayi amaclamistir.

1

UTRY siirecindeki eksiklikler nedeniyle
isletmelerin duzenleyici kurumlardan uyari
alabileceqi, isletme veya sahislar 6zelinde maddi
veya hapis cezalari gibi yaptirimlara maruz
kalabilecegi hatta derecelendirme kuruluslarinin
bu isletmelere duydugu guvenin azalmasina
neden olabilecegi, dolayisiyla isletmelerin
finansal varliklara erisim imkanlarinin dahi

kisitlanabilecegini soyleyebiliriz. 9
— Sinan Camlik,
Direktor, KPMG Turkiye

Uciincii Taraf Risk Yonetimi'ne Bakis 20201 9



Bolim 2:

I Dir UTRY procram

Cngenelc

KPMG'nin ABD Ofisi Sirket Ortagi Greg
Matthews, onde gelen UTRY programlarinin,
Ucuncu taraf risklerini daha verimli bir sekilde

belirlemek, izlemek ve yonetmek icin yeni
isletim modellerini denedigini soyluyor.
Matthews'a gore UTRY programina basarili bir
donusumu gerceklestirmek, yetersiz yonetici
desteqi, eksik hesap verebilirlik ve ucuncu
taraflarin UTRY sireciyle isbirligi yapma

direnci gibi programlarin gelisimini engelleyen
zorluklarin ustesinden gelmesini gerektirecektir.

KPMG'nin etkili bir UTRY isletim modeli
cercevesi dort temel unsura dayanmaktadir:
yonetim, surec, altyapi ve veri. Bu temel
unsurlarin her birinin asagida belirledigimiz 6zel
gereksinimleri vardir. Endise verici bir nokta da,
anketimizden elde edilen verilerde gosterildigi
gibi, bircok sirketin olgunluga ulasmadan once
daha gidecek cok yolunun olmasidir,

1

UTRY programina basarili bir dontsimi
gerceklestirmek, yetersiz yonetici destegi, eksik
hesap verebilirlik ve Giclinci taraflarin UTRY
sureciyle isbirligi yapma direnci gibi programlarin
gelisimini engelleyen zorluklarin Ustesinden
gelmesini gerektirecektir . b b

— Greg Matthews
Sirket Ortagi, KPMG Amerika Birlesik Devletleri
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LOVE

Yonetim

Ne gereklidir?
— Program icin tek bir lider
— Ust ydnetime ve Yonetim Kuruluna dogrudan raporlama

— Kurulus icin bir dis kaynak kullanimi ve GglncU taraf
stratejisine ek olarak tanimlanmis bir risk gercevesi

— UTRY programi boyunca acik roller, sorumluluklar ve
hesap verilebilirlik

— Programin kapsamini ve odagini belirleyen politikalar,
standartlar ve risk cercevesi

— Programin uygulandigi Gguncu taraf hizmetlerinin,
Uzerinde anlasmaya varilan UgUncU taraf hizmet
tanimlarina dayall envanteri.

isletmelerin neden harekete gecmesi gerekmektedir?
— Ankete katilanlarin ylzde 74'G, UTRY programinin

isletme genelinde daha tutarli hale getirilmesi
gerektigini belirtiyor.

— Ankete katilanlarin ylzde 57'si, isletmelerinin disaridan
temin edilebilen ve edilemeyen hizmetler igin kurumsal
capta bir anlasmaya sahip olmaktan gok uzak olduklarini

soyluyor.
&b

— Analizlere kaliteli veri yonlendirebilmek amaciyla UTRY
programinin tutarh bir sekilde yurtttlmesi gerekliligi

Siirec
Ne gereklidir?

— Dogru beceri ve uzmanlik karisimina sahip
degerlendirme ekipleri

— Programin risk gercevesine bagl Gglncu taraf
hizmetlerini degerlendirmek igin risk temelli bir yaklasim



— Sdzlesmenin imzalanmasindan once gerceklesen
ve karar verme mekanizmasini destekleyen bir risk
degerlendirmesi surecine sahip olmak

— Sadece veri toplama ve anketlerden cevap toplamaya
odaklanmak yerine, surekli risk analizi

— Sdzlesme suresi boyunca surekli gozetim

— Sdrecleri aciklayan ve tutarhiligi saglayan prosedurler ve
sablonlar

— Uclnci taraflara ek olarak dordinct taraf ve dnemli alt
yuklenici riskinin kapsanmasi

isletmelerin neden harekete gecmesi gerekmektedir?

— Ankete katilanlarin yiizde 52'si, kuruluslarinin UTRY
programinin cok komplike olduguna ve is yapma
becerilerini engelledigine inanmaktadir.

— Beceri eksiklikleri, katilimcilarin UTRY etkinliklerini
donustirmeye calisirken karsilastiklari bir numaral
zorluktur.

— Ankete katilanlarin ylizde 67'si, kuruluslarinin Gglncu
taraf risk degerlendirmelerinin tek bir kisi veya ekip
yerine isletme genelinde ¢ok sayida kaynak tarafindan
gerceklestirildigini soylemektedir.

— Ankete katilanlarin sadece yluzde 32'si, kuruluslarinin
dclncu bir tarafin sebep olabilecegi risklere iliskin
kapsamli bir anlayis gelistirme konusunda oldukca
etkin oldugunu soylemektedir.

— Ankete katilanlarin sadece yluzde 36'si, kuruluslarinin
surekli gozetim icin risk temelli bir yaklasima sahip
oldugunu soylemektedir.

— Ankete katilanlarin ylzde 40'1, kuruluslarinin sozlesme
yaptiktan sonra Gglncu taraflara siklikla gozetim
yapmadigini ve bu gozetim faaliyetinin zaman iginde
kesintiye ugramasina izin verdiklerini soylemektedir.

— Ankete katilanlarin ylzde 72'si, kuruluslarinin

dorduncu taraflari degerlendirme yontemlerini acilen
iyilestirmesi gerektigini soylemektedir.
i

Alt yapi

Ne gereklidir?

— Verimliis a|<|§|m,__g('jrev otomasyonunu ve raporlamay!
destekleyen bir UTRY teknoloji mimarisi

— Belgelendirilen ve kolay anlasilabilen denetim izi

— Sirketin calisma tarzina (merkezi veya bolgesel) uygun
olan ve is kollari ile bolgeler arasinda tutarli bir risk
yonetimi saglayan hizmet modeli

— UTRY faaliyetlerinin ve teknolojisinin Satin alma, Hukuk
ve Finans gibi firma capinda mevcut sureclere ve risk
goOzetim fonksiyonlari ile faaliyetlerine entegrasyonu.

isletmelerin neden harekete gecmesi gerekmektedir:

— Isletmeler arasinda, hangi calisma modelinin kullanilacag
konusunda cok az tutarlilik vardir ve UTRY'nin nihai
sorumlulugu isletmeler arasinda gozle gorultr sekilde
farklilik gostermektedir (bkz. Sekil 5). Katilimcilarin yalnizca
ylzde 24'0, kuruluslarinin rutin gorevleri yerine getirerek

Ne gereklidir?

— UTRY programinin sirketin iclincl taraf degerlendirme,
kabul ve izleme faaliyetlerini ydnetme yetenegdi ve her
bir Gglncu taraf hizmetinin 6zel performansi ile faaliyet
gosterdikleri kontrol ortamlarini ydbnetme yetenegi
etrafinda gercek zamanli verilerin toplanmasi

— Hizmet ayrintilar, risk skorlamasi, sdzlesme bilgileri
ve performans izleme dahil olmak Uzere tglncu taraf
bilgilerinin toplanmasi igin kapsaml bir veri modeli

— Uclinci taraflara atfedilebilen belirli olaylari ve olaylari
izleyen ve kaydeden dahili veri akislari ile olumsuz
medya, isletme sahipligindeki degisiklikler, kurumsal
eylemler, siber guvenlik acigi gibi UglncU taraflarla
ilgili gercek zamanli bilgileri izleyen harici veri akislari,
puanlama ve finansal uygulanabilirlik derecelendirmeleri

— Risk puaninda degisiklik oldugunda, anlik sorunlar veya
harici etkenler ortaya ciktiginda veya tUglncu tarafin
kontrol ortaminda degisiklikler oldugunda tGgUlncu
taraflarin risk profillerini giincelleme sureci

— Hizmet seviyesi sozlesmelerine (SLA'lar) karsilik gercek
zamanli performans takibi

— Temel risk gostergelerine (KRI) karsi risklerin gercek
zamanli takibi

— Risk degerlendirmelerinin ve performans izlemenin
yeniden sozlesme yapma veya UcUncu taraf iliskisinin
devami sirasinda sdzlesme sartlarini ve karar vermeyi
etkiledigi noktada veri odakli karar verme.

isletmelerin neden harekete gecmesi gerekmektedir:

— Katihmecilarin ylzde 37'si, kurumlardaki uyumsuz
sistemler gibi teknik engellerin kurum genelinde
Uclncu taraf verilerini paylasmanin onindeki ana engel
oldugunu soylemektedir.

— Katihmcilarin yarisindan azi, kuruluslarinin Gelncu taraf
sozlesmelerinin elektronik envanterlerine, risk gozetim
ve raporlamaya ve Uclncl taraflarin envanterlerine cok
glvenmektedir.

— Yanit verenlerin sadece dortte biri (ylzde 26),
kuruluslarinin ilgili degerlendirmeleri yapmak icin
gereken tum verilere sahip olduguna kuvvetle
inanmaktadir.

Ugiincii Taraf Risk Yonetimi’'ne Bakis 20201 11



Bolim 3:

JTRYnin olguniuge

Liasma surec

Bir isletme, yonetim, sureg, altyapi

ve verilerin optimize edilmesini
saglamak icin UTRY programini nasil
sekillendirmelidir? Gorusumuze gore
donusum, surekli devam eden program
lyilestirmeleri, surec optimizasyonu

ve inovasyon dongusu tarafindan
yonlendirilir.

Bunu pratik duzeyde gerceklestirmek
icin isletmelerin atmasi gereken dort
temel adim vardir. Bunlar; vizyon
uzerinde anlasmak, modeli olusturmak,
optimize etmek ve gelistirmektir.

araf Risk Yonetimi'ne Bakis 2020



o Vizyon uzerinde anlasin

Hemen hemen tiim isletmelerde bir tiir Uclincl Taraf
Risk Yonetimi (UTRY) programi vardir. Ankete katilan
kuruluslarin yazde 51'i sinirli batgelerle galisiyor olsa

da, Gglncu taraflarin kullanimina artan ihtiyag goz

onune alindiginda, katilimcilarin dortte Ugu (ylUzde

76), kuruluslarinin UTRY programini gelistirmek ve
glclendirmek icin fonlamanin mevcut oldugunu veya son
donemde arttigini belirtiyor.

Kurumsal capta UTRY programi icin énemli bir husus,
program sahipligini ve UTRY 'nin kurulus icindeki yerini
belirlemektir. Arastirmamiz, genellikle Risk ve Uyum
(% 30) veya Finans, Yonetim ve Operasyon (%31)'un
sorumluluk kapsamina girdigini gosterse de (bknz.
Sekil 5), her kurumun dogasi ve is alaninin karmasikhgi
belirleyici bir faktor oluyor.

1

ikinci gruba baktigimizda, kuruluslar UTRY yasam
dongusu etkinliklerini yurutebilmek icin Satin alma
fonksiyonunu giderek daha fazla kullaniyor.

Almanya KPMG Sirket Ortagi Alexander Geschonneck,
UTRY ile ilgili gériislerini su sekilde agikliyor: " UTRY'yi
daha genis tedarik organizasyonuna yerlestirmenin,
Uguncu taraf hizmetlerin strec sahipleri icin dnemli
operasyonel verimlilikler ve gelismis bir kullanici deneyimi
saglayabilecegini gordiik. Bununla birlikte, UTRY'nin
yurattilmesini Ustlenmek tzere satin alma fonksiyonunu
hazirlamak icin bir beceri gelistirme ve kulturel degisiklik
gerektigi kadar risk komitelerine ve yonetim kurullarina
Uclncu taraf risklerinin raporlamasi icin raporlama hatt
kurulmasi da gerekli olabilir.”

UTRY'yi daha genis tedarik organizasyonuna yerlestirmenin, Gictiincl taraf hizmetlerin siirec
sahipleriicin onemli operasyonel verimlilikler ve gelismis bir kullanici deneyimi saglayabilecegini

gorduk. 3y

— Alexander Geschonneck, Sirket Ortagi, KPMG Almanya

Sekil 5. isletmenizde UTRY'den nihai olarak kim sorumludur?

%5
%5

%4 %29

%30

Kaynak: Ugtincii Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

@ Finans, yonetim ve operasyonlar
® CEO

@ Bilgi guvenligi

® Satin alma

® Uyum bolima
Hukuk
® Denetim
® Bolgesel/bolimsel risk

Programin gorinimunu ve sahipligini olusturduktan sonra ikinci olarak teknolojinin etkinlestirilmesine yonelik
gereklilikler belirlenmelidir. Bu bakimdan isletmeler, "ylUrimeden kosmaya calismamaya" dikkat etmelidir. Birgok
kurulus, programin bir biitiin olarak otomasyonunun UTRY'yi élceklendirmek ve ekiplerin biyiik hacimli verileri
islemesine ve analiz etmesine yardimci olmak icin gerekli oldugunu kabul etse de - Sekil 6'da gosterildigi gibi-
teknoloji, ilerlemenin bir itici glict olmasi yerine bir kolaylastirici olarak goralmelidir. Zayif surecleri otomatiklestirmek,

bu surecleri sihirli bir sekilde gelistirmeyecektir.

Ugiincii Taraf Risk Yonetimi’ne Bakis 20201 13



Sekil 6. Ekibiniz 6niimiizdeki 12 ay ve 6niimiizdeki 3 yil boyunca en ¢cok zaman ve enerjiyi asagidaki alanlardan

hangisine harcayacak?

Oniimiizdeki 12 ay

Oniimiizdeki 3 yil

Yeni teknolojileri benimseme

%38

Temel UTRY sureclerini
otomatiklestirme

Kurulus genelinde suregleri
standartlastirma

erileri paylasma ve yeniden kullanma
yontemlerini iyilestirme

Mevcut yontem ve sUreclerde
yenilik yapma

%28

Gelismis ve tahmine dayall
analitigin uygulanmasi

Dorduncu taraflarin ve alt yUklenicilerin
degerlendirilmesini iyilestirme

Endustri capinda bir yanit olusturmak
icin kuruluslar arasinda ortak calisma

UTRY etkinliklerini dis hizmet
saglayicilardan alma

Kaynak: Uglincl Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

9 Model olusturun

UTRY programiar karmasiktir. Kurulusun her boliminan
Ueuincl taraflarla calismasinin yaninda her UGglncu

taraf hizmetinin birden fazla riski vardir ve her bir risk
degerlendirmesi icin farkli gozetim fonksiyonlarina danisilmasi
gerekmektedir. ABD'deki KPMG Sirket Ortagi Amanda
Rigby'nin acikladigi gibi, “Program kurulduktan sonra,
isletmeler, kurulus genelinde etkinligini artirirken programin
nasll calistigini belirleme ve netlestirme calismalari devam
eder. UTRY program gelistirimi, tek seferlik bir ugras degildir.
Cogu musterimiz, kuruluslari icin dogru dengeyi kurana kadar
program Ug¢ veya daha fazla gelistirimden geciyor.”

14 1Ugiincii Taraf Risk Yonetimi'ne Bakis 2020

Paydaslari UTRY slreci boyunca tam olarak nasil, ne
zaman ve nerede dahil edeceginize karar vermek program
olusturma asamasindaki hususlardan biridir. Ornegin,

satin alma, genel olarak tedarikci kabul ve Gglincu taraf
yonetim surecinde bulunurken sureg sahipleri ve merkezi
UTRY degerlendiricileri, baslangicta ve devam eden risk
degerlendirme sureci gibi kritik noktalarda risk odakli
uzmanlarla etkilesim kurarlar (stirece dahil olan temel
gruplarin bir 6zeti icin Sekil 7'ye bakiniz). Bunun 6tesinde,
UTRY program ekibi biiyik dlclide programi yiiriitmekten,
risk gozetim fonksiyonlari denetledikleri risklerden ve strec
sahipleri, UglncU taraf hizmetinin glnlUk bazda yonetiminden
sorumludur



1

UTRY programinin gelistiriimesi tek seferlik bir ugras degildir. Cogu miisterimiz, kuruluslari icin
dogru dengeyi kurana kadar program ug¢ veya daha fazla gelistirme surecinden geciyor. 9y

— Amanda Rigby, Sirket Ortagi, KPMG Amerika Birlesik Devletleri

Sekil 7. UTRY icin ikinci savunma hattini kimler saglamaktadir?

Finance

Mevzuat ve uyum | Hukuk musaviri

. %11 9

Bilgi gtvenligi

Teknoloji risk

o)
yonetimi 7023
Genel risk
yonetimi %2']

Kaynak: Uclincti Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

G6z 6nunde bulundurulmasi gereken bir diger husus,
risk degerlendirme faaliyetlerini tamamlamak icin
hangi modelin kullanilacagidir. isletmeler, is iliskileri
yoneticisinin dogal risk degerlendirme faaliyetlerini
koordine ettigi bolgesel bir modeli kullanmayi tercih
edebilir. Alternatif olarak, isletmeler, isletme adina
dogal risk degerlendirmesini gerceklestiren merkezi
bir ekip atayabilir. Bu modelde, merkezilestiriimis ekip,
surec sahiplerinin entegrasyon ve beceri eksikliklerine
iliskin zorluklarin Ustesinden gelmelerine yardimci olur
ve tutarlihgi artinir. Dogal risk bilgileri UTRY program
analitiginin temeli oldugu icin bu cok 6nemlidir.

Singapur'daki KPMG Sirket Ortagi Lem Chin Kok bu
konuyu soyle ifade etmektedir: "Cogu durumda, tedarik
yoneticilerinin ihtiyac duydugu egitim ve gozetim
nedeniyle bolgesel bir modeli surdurmenin genel
olarak daha yuksek bir maliyeti oldugunu gozlemledik.
iki modelin karma halini gériyoruz, ancak cogu zaman
merkezi bir modele bolgesel bir modele gore daha fazla
egilim vardir”

%5 ic denetim

%3 Tedarik zinciri/lojistik

Satin alma/operasyonlar
%3

Cogu zaman, kuruluslarin ayni dogrultuda olusturmalari
gereken 6zel gereksinimleri vardir. Ornegin, ginimiiz
kosullarinda, cok uluslu kuruluslar, bolgeler arasinda artan
klresel duzenleyici gereksinimlerini ele aldiklarindan
emin olmalidir. Uyum ve Teknoloji Risk Yonetimi'nden
dogru destegi almak, musteri veri gizliligi dahil olmak
Uzere gereksinimlere ve yeni duzenleyici beklentilerine
ayak uydurarak programi surekli olarak yenilemek s6z
konusu oldugunda cok 6nemlidir.

Anket katilimcilarinin odaklandiklari diger bir alan,
dordincu taraf ve dnemli alt yUklenici risk yonetimidir.
Onemli tedarikgi iliskisine bir drnek olarak tictincl
tarafin verdigi hizmeti desteklemek icin bir bulut hizmet
saglayicisi ile olan iliskisi verilebilir. Kurulus ile dorduncu
taraflar arasinda dogrudan bir s6zlesme olmadigi icin
isletmelerin bu dérduncu taraflari tutarli bir sekilde
denetlemesi gerekir. Dordlncu taraf risk yonetimi s6z
konusu oldugunda, kuruluslar genellikle Sekil 8'de
belirtilen dnlemlerden bir veya daha fazlasini kullanir.

Uciincii Taraf Risk Yonetimi’'ne Bakis 20201 15



DordlncU tarafin eristigi veriler de dahil olmak Gzere
Gclncu taraf hizmetinin sunulmasinda alt yUklenicinin
rolinu is surekliligi risklerini nasil etkiledigini anlamak,
kurulusun verdigi hizmetlere iliskin risklerinin fotografini
cekmek icin hayati dnem tasimaktadir. Uclncu tarafin,
dclncu taraflarini (yani kurulusun dérddncu tarafini)
yonetmek icin bir programa sahip olup olmadigini
anlamak, GcuUncu tarafin alt yuklenicileri kullanmasina izin
verip vermeyeceginin degerlendiriimesinin onemli bir
parcasidir.

1

Iki modelin karma halini goriyoruz, ancak daha
siklikla bolgesel modele gore merkezi modele
daha ¢ok egilim bulunuyor. b

— Lem Chin Kok
Sirket Ortag,
KPMG Singapur

16 1Ugiincii Taraf Risk Yonetimi'ne Bakis 2020

Belirtilen ilk hususlari cozmek, ileriye donuk bayuk

bir adim olmakla birlikte UTRY programinin tam
olgunluguna ulasabilmesi icin gerekli olanin yalnizca
bir parcasidir. Kuruluslarin, yalnizca s6zlesme oncesi
risk degerlendirmesini degil, ayni zamanda sozlesme
suresi boyunca devam eden bir gozetim surecini de
hesaba katmak icin UTRY programlarini genisletmeleri
gerekmektedir.

9 Sireci optimize edin

Sdrec optimizasyonu, dnceden belirlenmis risk kriterlerini
ve onemlilik esiklerini karsilamayan GgUncU taraflarin
UTRY programi tarafindan degerlendiriimemesini
saglamayi amaglar. Kuruluslar, risk siniflandirma surecini
iki sekilde optimize edebilir: risk segmentasyonu -
UcUncu taraf hizmetler icin bir risk skorlama metodolojisi
olusturma - ve maliyetleri dUsurmek ve hesap verebilirligi
artirmak icin hizmet modelinin iyilestiriimesi. Bu
aksiyonlar, anketimize yanit verenlerin dikkat cektigi
butce sinirlamalarinin ele alinmasina yardimci olacak

ve ekiplerin kendilerine sunulan verilerle dogru kararlari
vermelerine destek olacaktir.



Sekil 8. Dordiincu taraf riskini yonetmek icin asagidaki sureclerden ve uygulamalardan hangisini yapmalisiniz?

VAWA

[ | [ | [ |
Merkezi olarak Uclinci taraf tarafindan Yukaridakilerin higbiri
tutulan envanter gerceklestirilen gozetim | /bilmiyorum
= Dorduncu taraf sozlesmesinin
Sirket tarafindan dcuncu taraf sozlesmesiyle
gercgeklestirilen gozetim uyumlu hale getirilmesi

Kaynak: Uclinci Taraf Risk Yonetimi'ne Bakis, KPMG International 2020
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Kuruluslar Uglncu taraflari Gc kategoriye ayirmalidir:

— Kurulus icin dusuk risk olusturan ve risk
degerlendirmesi yapilmasina gerek olmayanlar

— Standart UTRY siireci icin uygun olanlar

— Dengeli bir risk profili sunan ve bir uzmanhk
programi aracihgiyla merkezi olarak daha verimli bir
sekilde yonetilenler.

Risk segmentasyonu ile Gguncu taraf risk degerlendirme
gereksinimlerine uygun bir risk profili sunmayan Gguncu
taraflar icin 6zellestirme ve uyarlamayr mimkun kilmak
amaclanmalidir. Ornegin, kurulusun ofis malzemeleri
satin aldigi bir Gglncd taraf ile mUsteri iletisim

merkezi icin hizmet aldigi Gglncu taraf ayni derecede
degerlendirmeye tabi olmayacaktir.

Pratikte bu, tedarik kategorilerinin disuk risk

veya uzmanlik programi tanimlariyla uyumlu hale
getirilmesiyle yapilabilir. Standart UTRY sireci icin
ilk adim, asagidakileri iceren bir dizi soruyu dnceden
sormaktir:

— Uclnci taraf, musterilerimizle etkilesimde
bulunuyor mu?

— s, isletme ile ayni (ilkede mi yur(tiiltyor?

— Uclnci tarafin fikri milkiyete veya misteri
verilerine erisimi olacak mi? Oyleyse, veriler bulutta
depolanacak mi?

— Uclincii taraf hizmeti, bir diizenleyici gereksinimi ile
mi ilgili?

— Bu Uguncu taraf hizmeti, dnemli bir dis kaynak
kullanimini veya kritik bir islevi temsil ediyor mu?

Yukaridaki sorulardan herhangi birine verilen olumlu
bir yanit, ilgili risk gozetim fonksiyonunun strece
katilimini ve spesifik risk anketleri ile durum tespiti
degerlendirmelerinin tamamlanmasini gerektirebilir.
Ote yandan, bu sorulara verilen olumsuz yanitlar, risk
degerlendirme faaliyetlerini, cabalari ve maliyetleri
azaltabilir.

UTRY hizmet sunum modelini optimize etmek séz
konusu oldugunda, kurulusta kimlerin UTRY etkinliklerini
tamamlamasi gerektigini gozden geciren programlarin
varligini goruyoruz. Uclincl taraf misteri iliskilerinin
yogun bir sekilde dahil oldugu bolgesel modelin en
buyuk zorlugu, yetenek eksikligidir.

18 1Ugiincii Taraf Risk Yonetimi'ne Bakis 2020

KUresel olaylar ve ekonomik belirsizlik sirasinda, bazi
kuruluslar, Gguncu taraf musteri iliskilerinin zaten
artan baski altinda oldugunu kabul ederek tctncu
taraf hizmetleri hakkinda dogru ve glncel bilgiler elde
etmekte zorlanmislardir.

Bu tur zorluklara yanit olarak, katilimcilar egitim ve
yetenek gelistirmenin, kuruluslarinin UTRY programlari
icin odaklanmasi gereken temel bir alan oldugunu
belirtmislerdir (bkz. Sekil 9). Kuruluslar arasinda risk
uzmanliginin sinirli oldugunun farkinda olanlarin bir
cogu, UTRY sirecini merkezilestirmekte ve merkezi
yapida risk degerlendirme ve durum tespiti sureclerinin
hangi asamalarinin tamamlanabilecegini belirlemektedir.
Kuruluslar, bir uzmanin hangi kontrollere ve riskli alanlara
odaklanmasi gerektigini de belirlemektedir. Merkezi

bir ekip risk degerlendirme ve skorlama yapsa da isin
sahibi olan ekipler, Gglncu tarafla sozlesme yapmaya
(veya sona erdirmeye) karar vermekten sorumludur.
Bize gore, UTRY sirecinin bu yapisal bilesenlerinin
aclikca tanimlanmasi, kuruluslarin gorevleri otomatize
etmesine, is akislarini olusturmasina ve bilgilerin farkli
ekipler tarafindan toplanarak analizini kolaylastirmasina
olanak tanimaktadir.

0 Gelistirin ve yenileyin

UTRY programindaki en buyiik caba, bilgi toplama ve
Uclncu taraf bilgilerinin degerlendiriimesi konusundadir.
Bu nedenle bunlar, yatinmin en fazla odaklandigi alanlardir.
Bununla birlikte, onimuzdeki donemde, iki baslikta dnemli
bir ilerleme olmasini beklemekteyiz:

— Durum tespiti sonuclarinin sektor genelinde
paylasiimasi,

— Uclincu taraflar siirekli ve tutarli bir sekilde
degerlendirmek icin teknoloji ve skorlama
hizmetlerinin kullaniimasi.

Ankete katilanlarin cogu, maliyetleri azaltmak icin
degerlendirme sonuglarinin paylasilmasinin yararli
olacagini belirtmektedir. Bu durum, Gglncu taraflar
hakkinda bir defaya mahsus bilgi toplanmasi ve toplanan
bu bilgiler dikkate alinarak degerlendirmenin bir kez
yapildigi ve ardindan her bir GgUncu taraf igin ayri bir risk
degerlendirmesi yurttdldagu bir yapi yerine, tim tglncu
taraflarin degerlendirme sonugclarinin konsolide edildigi bir
ortamdir. Bu senaryoda, tUguincu taraflar hakkinda yapilan
degerlendirme sonuclari sektor ile paylasilacagi icin bir
maliyet avantajl s6z konusu olacaktir.



Anketimiz, isletmelerin sinirli bltcelerini yeni teknolojik
araclara odakladigini gdostermektedir (bkz. Sekil 9).
Gecmiste, kuruluslar personel sayisini artirarak daha
fazla degerlendirme faaliyetleri gerceklestirmekteydi.
Simdi ise UTRY ekiplerinin énciilik ettigi otomasyon, veri
analitigi ve ana dilde veri isleme kullaniminin yani sira,
belirli risk alanlarinda uygun maliyetli ve olceklenebilir
surekli izleme, performans yonetimi ve sozlesme
uyumlulugu icin skorlama hizmetlerinin de 6ne ciktigini
goriyoruz. UTRY programlari, risk olaylariyla ilgili icsel
verileri degerlendirmek ve Ugulncu bir tarafin neden
oldugu risk olaylarini belirlemek icin makine 6grenimini
nasil kullanabileceklerini de arastirmaktadir. Kuruluslar,
Gclncu taraflarin SLA sartlarina uyumunun izlenmesini
otomatiklestirmekte, yerine getiriimeyen taahhutler
icin Ucretleri telafi etme firsatlarini belirlemekte ve
sosyal medya verilerinin analizini otomatiklestirmek
gibi itibar riskine karsi daha proaktif bir yaklasim
benimsemektedirler.

Sekil 9. UTRY icin nereye yatinm yapiyorsunuz?

Araglar ve teknoloji

Sozlesmeleri gozden gegirme

Uyum saglamak icin ek calisma

Egitim ve beceri gelisimi

Veri kullanilabilirligi ve yonetimi

Kritik GcUncu taraflarla ilgili degerlendirme faaliyetleri
Siber risklerle ve gizlilik riskleriyle baglantili degerlendirme
faaliyetleri

Risklerin siniflandiriimasi

B Daha buyiik UTRY biitcelerine sahip firmalar
B Daha kicik UTRY butcelerine sahip firmalar

Kaynak: Uclinct Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

i

Kuruluslar, UTRY programlarini kiiresel olaylar, ekonomik
belirsizlik ve bunun sonucunda ortaya ¢ikan zorluklari

ele alacak sekilde duzenledikce, bu yeniliklerden bazilari
cekici hale gelmektedir. Kuruluslarin yerinde incelemeler
gerceklestirme konusundaki mevcut sinirli yetenekleri
g6z onune alindiginda, standart risk anketi, durum

tespiti degerlendirmesi ve yerinde inceleme yerine
surekli izlemenin oneminin her gegen gun arttigini
gozlemliyoruz. Kuruluslar ayrica, veri odakl, proaktif

risk izlemenin (yapay zeka ve makine 6greniminden
yararlanarak) Gglncu taraf dayanikhlidi icin erken uyari
sinyallerini nasil belirleyebilecegini ve gelecekteki krizlerin
etkisini azaltmaya nasil yardimci olabilecegini yeniden ele
almaktadir.
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SONUG

Arastirmamiz, tum sektor ve cografyalardaki

kuruluslarin UTRY'yi stratejik bir éncelik olarak
| gordiklerini dogrulamaktadir. isletmelerin
UTRY'ye karsi proaktif bir yaklasim
benimsedigini ve teknolojik imkanlar ve
Inovasyon yoluyla mevcut sureclerini nasil
lyilestirip gelistirebileceklerini kesfettiklerini
goruyoruz.

Bununla birlikte, anketimiz bircok kurulus
icin UTRY'nin gelismekte olan bir calisma
oldugunu da acikca ortaya koymakta.
Kuruluslar, kuresel olaylara ve ekonomik
belirsizlige uyum sagladikca, eski uguncu
taraf degerlendirme yontemlerinin ve kontrol
ortami analizlerinin yeni riskleri ve zorluklari
hesaba katacak sekilde guncellenmesi
gerektigini de gormektedirler. Kuruluslar, son
derece acil bir konu olarak, dcuncu taraflarin
bu hizmetleri saglamada oynadiklari rolu dogru
bir sekilde anlayip politika ve kontrollerini
buna gore duzenleyerek musteri hizmetleri
genelinde is esnekligini gelistirmelidir.

I Ugiincii Taraf Risk Yonetimi‘'ne Bakis 2020
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KPMG, 2020'nin baslarinda, 14
ulkede ve alti sektorde buyuk
isletmeler icin calisan 1.100 Ust duzey
UTRY yéneticisiyle cevrimici bir anket
gerceklestirdi. Ayrica arastirmamiz
suresince KPMG uye sirketlerinden
ve misterilerinden 10 uzmanla UTRY
konusunda kapsamli gorusmeler

yapild.

Sekil 10. Sirketiniz hangi sektérde faaliyet gésteriyor?

%16 %17
. Otomotiv Uretim .
(= g
%16 % %17
. Eneriji ilag/yasam bilimleri .
%17

Finansal hizmetler Perakende

Kaynak: Uctincu Taraf Risk Yonetimi'ne Bakis, KPMG International 2020
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Sekil 11. Sirketiniz esas olarak hangi ulkede / yetki bolgesinde faaliyet gosteriyor?

Kaynak: Uglincl Taraf Risk Yonetimi'ne Bakis, KPMG International 2020

Sekil 12. Kurulusunuzun ABD dolar cinsinden toplam kiiresel yillik geliri ne kadardir?

%7 %4
o
%50
%10

® -$200 Milyon ® $1.1 Milyar-$5 Milyar
® 3$200m-$500 Milyon ® $5.1 Milyar-$10 Milyar
® $501Tm-$750 Milyon $10.1 Milyar-$20 Milyar

%14 ® $751m-$1 Milyar ® +$20 Milyar

%11

%5

Kaynak: Uglincl Taraf Risk Yonetimi'ne Bakis, KPMG International 2020
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