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Degerli musterilerimiz ve is ortaklarimiz; gectigimiz ayda etik ve uyum alanlarinda yasanan
gelismeleri sizler icin kamuya acik kaynaklardan derledik. Keyifli okumalar dileriz.

G UG S8 e

Enerji tuccari Vitol, FCPA davasinda 164 Milyon USD ddeyecek: Kuresel enerji ve emtia ticareti
sirketi Vitol'un ABD'ye bagli kurulusu, Emtia Vadeli islemler Ticaret Komisyonu'nun (CFTC) tarihi
katilimi da dahil olmak Uzere, birden fazla dlUzenleyici tarafindan yonetilen rlsvet, yolsuzluk ve
aldatici davranis suclamalarini cozmek icin yaklasik 164 Milyon USD odeyecek. Detayl bilgi icin
|utfentiklayiniz.

Dunya Atletizm Birligi (WA), rusvet amach kol saati hediye ettigi gerekcesiyle Birlesik Arap
Emirlikleri (BAE) Atletizm Federasyonu Baskani Ahmed el-Kamali'ye 6 ay hak mahrumiyeti cezasi
verdi: WA'nin internet sitesinden yapilan aciklamaya gore, Dunya Atletizm Birligi Etik Kurulu,
Atletizrnde Ddarustlik Birimi'nin (AlU) 2019'un ekim ayinda atletizmle iliskili tum faaliyetlere
katilmasini gecici olarak yasakladigr El-Kamali hakkindaki sorusturmasini tamamladi. Detayl bilgi
icin IUtfen tiklayiniz.

Bitexen'den AML kurallarina uyum saglamak icin onemli hamle: Turkiye'de FinTek sektorunun
oncu sirketleri arasinda yer alan Bitexen Teknoloji A.S. uluslararasi teknoloji denetleme ve
dizenleme sirketi Coinfirm ile Kara Para Aklamayi Onleme (AML) protokoll Uzerine is birligi
yaptl.”

Detayli bilgi icin [Utfen tiklayiniz.

ABD, kara para aklamayi onleme reformlarini yarurlige gecirdi: ABD paravan sirketlerinin
teroristler, insan tacirleri ve silah tlUccarlari tarafindan kullanilmasini engelleyen yasa, baskanlk
vetosunu gecersiz kilacak kadar guclu olan ve nadir gorulen bir sekilde iki partinin de destegi ile
yururluge girecek.

Detavli bilgi icin IUtfen tiklayiniz.

Nicolas Sarkozy, cumhurbaskanhgl donemindeki 'kirli' iliskilerin hesabini veriyor: Adinin "rusvet
ve yolsuzluk" olaylarina karismasiyla siyasi hayatini sonlandirmak zorunda kalan Eski Fransa
Cumhurbaskani Nicolas Sarkozy, ulkeyi yonettigi donemde "nufuzunu kirli iliskilerde kullanmakla"
suclaniyor.

Detayli bilgi icin [Utfen tiklayiniz.

oUSImal enee

Siber dolandiricilarin “Asi Tuzagi”“na karsi uyari!: Yeni tip koronaviris (Kovid-19) asisinin
Turkiye'ye gelecek olmasini firsat bilen siber hirsizlar, kisa mesaj ya da elektronik postalardaki
supheli linklerle vatandaslarin 6zel bilgilerini ve hesaplarini ele geciriyor. Turkiye'de asiya karsi
duyarhligi suistimal eden dolandiricilarin oltalama (phishing) ve SMS dolandiriciligi (smishing)
yontemleriyle e-devlet sifresi, kredi karti bilgileri gibi 6zel bilgileri ele gecirdigini ifade eden
uzmanlar, vatandaslari magdur olmamalari icin uyariyor. Detayli bilgi icin |Gtfen tiklayiniz.

Beyaz Saray'dan ayrilmasina gunler kala ABD Baskani Donald Trump, 'Rusya sorusturmasinda'
sucunu kabul eden eski danismani George Papadopoulos da dahil olmak Uzere 15 kisiyi affetti: Bu kisiler
arasinda Irak'ta sivillerin 6lumune sebep olmaktan suclu bulunan ABD'li 6zel guvenlik sirketi

1 AntiMoney Laundering Palicy 2 Etik ve Uyum Biilteni 2020 Sayi -9

ZAHU'BHUBW and Corruption Policy ) L
3 Etik ve Uyum Biilteni 2020 Sayi —9


https://www.complianceweek.com/regulatory-enforcement/energy-trader-vitol-to-pay-164m-in-fcpa-case/29790.article
https://www.complianceweek.com/regulatory-enforcement/energy-trader-vitol-to-pay-164m-in-fcpa-case/29790.article
https://www.ntvspor.net/diger-sporlar/dunya-atletizm-birligi-nden-rusvet-cezasi-5fd8c61b37b14c1428c31deb
https://www.ntvspor.net/diger-sporlar/dunya-atletizm-birligi-nden-rusvet-cezasi-5fd8c61b37b14c1428c31deb
https://www.borsagundem.com/haber/bitexenden-aml-kurallarina-uyum-saglamak-icin-onemli-hamle/1535520
https://www.thestar.com/news/world/2020/12/12/us-passes-sweeping-anti-money-laundering-reforms.html
https://www.aa.com.tr/tr/dunya/sarkozy-cumhurbaskanligi-donemindeki-kirli-iliskilerin-hesabini-veriyor/2057681
http://www.gazetevatan.com/siber-dolandiricilarin-asi-tuzagi--1360148-teknoloji/

Blackwater'in eski calisanlari ve suistimal ile suclanan eski Cumhuriyetciler de yer aldi. Detayli bilgi
icin lutfen tiklayiniz.

Yolsuzluk yaptigi iddia edilen Mudur gorevinden alindi: Turkiye Tarim Kredi Kooperatifleri, Denizli
subesindeki yolsuzluk iddialari Gzerine Sube MUuduru’'nln gorevine son verildigini ve yurt disi ¢cikis
yasagl ile birlikte sUphelilerin tUm hesaplarina bloke konuldugunu acikladi. Detayl bilgi icin lUtfen

tiklayiniz.

Endonezya'da vyolsuzluk skandali: Devlet Bakani, Covid-19 vyardimlarini cebe indirdi:
Endonezya'da Sosyal isler Bakani Juliari Batubara ile birlikte dort kisinin Covid-19 yardim
paketlerinde usulsuzluk yaptigi ve 420 Milyon USD'lik bir Covid-19 paketini zimmetine gecirdigi
ortaya ciktl. Sorgulanan Batubara'nin zimmetine gecirdigi para 7 bavul, 3 sirt cantasi ve zarflar
halinde Endonezya Yolsuzlukla Mucadele Komisyonu'na getirildi. Detayli bilgi icin tiklayiniz.

956l Verlemkonnmag

DUnyaca unlu e-ticaret sitesi Amazon'un Turkiye'deki temsilciliginin, kullanicilarin kisisel
bilgilerini ABD'ye aktardigi ortaya cikti: Olay! Kisisel Verileri Koruma Kurumu (KVKK) ortaya
cikarirken Amazon'a 1 Milyon 200 bin TL tutarinda idari para cezasi uygulandi. Detayl bilgi icin lUtfen

tiklayiniz.

Kisisel verilerin islenmesi ve gizliligin korunmasina yonelik duzenleme: Bilgi Teknolojileri ve
lletisim Kurumu, elektronik haberlesme sektorinde faaliyet gosteren isletmecilerin elde ettikleri
kisisel verilerin islenmesi ve gizliligin korunmasi i¢cin uyacaklari usul ve esaslar belirledi. Detayl
bilgi icin lUtfen tiklayiniz.

Pentagon'un mobil uygulamalarla Muslumanlarin verilerini toplamasi, ‘kisisel verilerin gizliligi'
suphesini artirdi: Sosyal medya ve mobil uygulamalar giunUimuzUin vazgecilmezleri arasinda
bulunuyor. Uzmanlar, Pentagon’un bu uygulamalar Uzerinden Muslumanlarin konum bilgilerini
satin almasini ornek gostererek kisisel verilerin korunmasi igin dikkatli olunmasi gerektigini
belirtti. Detayli bilgi icin lUtfen tiklayiniz.
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https://www.gazeteduvar.com.tr/trump-eski-danismani-papadopoulosu-affetti-haber-1508065
https://www.gazeteduvar.com.tr/trump-eski-danismani-papadopoulosu-affetti-haber-1508065
https://www.sozcu.com.tr/2020/gundem/yolsuzlugun-tespit-edildigi-subede-mudur-gorevinden-alindi-6160519/
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https://beyazgazete.com/haber/2020/12/14/buyuk-skandal-turkiye-deki-o-bilgileri-5881361.html
https://beyazgazete.com/haber/2020/12/14/buyuk-skandal-turkiye-deki-o-bilgileri-5881361.html
https://www.hurriyet.com.tr/sosyal/tekno/kisisel-verilerin-islenmesi-ve-gizliligin-korunmasina-yonelik-duzenleme-41679637
https://www.hurriyet.com.tr/sosyal/tekno/kisisel-verilerin-islenmesi-ve-gizliligin-korunmasina-yonelik-duzenleme-41679637
https://tr.sputniknews.com/columnists/202011191043255474-pentagonun-mobil-uygulamalarla-muslumanlarin-verilerini-toplamasi-kisisel-verilerin-gizliligi/

XUMaK0ses

Craig R. Sinnamon, “lceriden Biri” adli yazisinda sirketlerin glivenlik sistemlerinin etkili bir
sekilde denetlenmemesinin yikici sonuclarini gozler ondne sermistir.

ICERIDEN BIRi

Stefanne Rider, 18 yasinda Universiteye yeni baslamis genc bir kizken ailesinin ekonomik
durumunun kotuye gitmesiyle universiteyi birakip evine donmus ve yasadigl bolgedeki Majestic
Bankasi'nda veznedar olarak calismaya baslamistir. Majestic Bankasi, yaklasik 110 Milyar
USD’lik varliga, 9.500'den fazla calisana ve Maine'den Guney Virginia'ya uzanan 850 topluluk
bankaciligr ofisinden olusan bir aga sahip, Pittsburgh merkezli buyuk, bolgesel bir bankadir.
Banka olarak Kayip Onleme ve Givenlik (LP&S) islevine énemli kaynaklar yatirmaktadir. LP&S iki
ana alana ayrilmistir: Kayip Onleme /Azaltma ve Dolandiricilik Sorusturmalari.

Kayip Onleme/Azaltma, merkez sahada yiksek seviyede egitimli blyik bir analist ekibi
calistirmaktadir. islevleri, dolandiricilikla iliskili kayiplari tespit etmek ve azaltmak icin tasarlanmis
cesitli yazihm uygulamalarini surdurmek ve incelemektir. Dolandiricilik Sorusturmalari ekibi ise,
her biri bankanin ayak izi programinda stratejik olarak konumlandirilmis daha kuguk profesyonel
bir gruptan olusmaktadir. Bu grup Uyelerinin bircogu emekli emniyet teskilati dedektifleridir.
Bazilari ise kariyer bankacilaridir.

Paramla Ne Yaptin?
Kariyer bankacisi ve bu ekibin bir uyesi olan Carolyn Sasser, Philadelphia bolgesinden
kaynaklanan her turli banka dolandiriciligi vakasini arastirmaktan sorumlu birkac mufettisten
biridir. Carolyn calistigi bir gun, Thomas White adinda bir musterinin dosyasini incelemektedir.
Bankada 10 yildan fazla bir sure once hesap acmis, emekli bir [l.DUnya Savasi Hava Kuvvetleri
pilotu olan Thomas, markete gitmeden once Philadelphia'nin Chestnut Hill bolgesindeki Majestic
subesine 100 USD cekmek igcin ugramistir. Para cekme belgesini veznedara verdikten kisa bir
sure sonra, hesabinin limit asimina ugradigini ogrenince saskina donmustur.
Durumu arastiran banka, Thomas'a tam miktari geri odedi, ancak Thomas birka¢c gun sonra
guvenlik konusundaki endiselerinden dolayi bankayla olan iliskisini sonlandirdi.
Carolyn, Thomas'in dosyasindaki gekleri gozden gecirdi. Kalpazanlar tarafindan kullanilan cek
stoku, Carolyn’in dikkatini ¢ekti. Daha sonra cekin arkasina bakti ve New Jersey merkezli
Kingdom Bankasi'ndan bir pul gordld. Thomas'in dosyasini inceledikten birkag dakika sonra
Carolyn bunun siradan bir sahte cek durumu olmadigini fark etti. Birkac vakayi daha onune alarak
incelemeye basladi ve onlari Thomas'inkiyle karsilastirdi. Hepsi nispeten kucuktu (4.500 USD'nin
altinda). Gorunuste kuguk olan bu davalarin ayni ¢ek dolandiricilik halkasiyla iliskisi oldugu
asikardi.
Bu kurbanlar sistematik olarak hedef alinmisti. Carolyn, ayak izi raporunun arastiriimasina karar
verdi.
"Ayak Izi Raporu", Majestic’in BT Departmani tarafindan birkac yil dnce iceriden birinin mister
hesap bilgilerini caldigindan siphelenmesinin ardindan olusturulmustu. "Ayak izi Raporu",
personel tarafindan dogrudan bankanin ana bilgisayar sisteminde gerceklestirilen tum musteri
profili/hesap sorgularini icermektedir. Bir ekip uUyesi, ona dogrudan erismek icin benzersiz
kullanici kimligi ve sifresini kullanmak zorundadir. Birisi bir musteri profilini/hesabini dogrudan
ana bilgisayar sisteminde sorgularsa, "Ayak izi Raporu" etkinligi ve iliskili kullanici kimligini
yakalayacaktir.
Bes musteri hesabiyla iliskili banka hesap ozetleri incelendi ve minimum hesap etkinligi iceren
ikisi ile arastirmaya baslandi. Birkac isme ulasildiktan sonra, bu isimlere kimin baktigi arastirildi
Sistemde kullanilan kullanici kimliginin sahibini Stefanne Rider'di.
Arastirmanin sonunda, 18 sahte ¢ek faaliyeti magduru ile iliskilendirildi ve toplam banka zararlari
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54.000 USD'yi astigl tespit edildi.

Sifirnt Tuketmek

Gorusmeler sonucu Stefanne, musteri kimliklerini ve hesap numaralarini Philadelphia disinda
faaliyet gosteren bir gceteye sattigini itiraf etmisti.

Stefanne, kolluk kuvvetlerine bildiklerini anlatmasi karsiliginda anlasma teklif etmisti. Sagladigi
istihbarat, birkac suclunun tutuklanmasina ve Philadelphia disinda faaliyet gosteren bir organize
su¢ cetesinin dagilmasina neden oldu. Bu suclularin yakalanmasi ve yargilanmasi icin isbirligi
yaparak hapis cezasi almamis, ancak bes vyillk denetimli serbestlige tabi tutulmustu ve
mahkeme, Majestic Bankasi'na 66.000 USD ddemesi kararina varmistir.

Gelecekteki Olaylari Onlemek icin Oneriler

— Bilgi Guvenligi

— Gecmis Kontroller

— Sifir Tolerans Politikasi
— Musteri Egitimi

— Calisan Egitimi

Makalenin tamami icin: CRAIG R. SINNAMON “Fraud Casebook” Chapter 3, Sayfa 25-36.

6 Etik ve Uyum Bllteni 2020 Sayi -9



C(KVE Uum kamar

ABC - Rusvet ve Yolsuzlukla Mucadele®

Rusvet ve Yolsuzlukla Mucadele Politikasinin (“Politika”) amaci, sirket calisanlarinin faaliyet
gosterdigi tum ulkelerde gecerli rusvet ve yolsuzluk karsiti yasal duzenlemeler ile etik ilkelere ve
uluslararasi diger ilgili standartlara uyumunun saglanmasidir.

Rusvet

Rusvet bir kisinin, bir isi yapmasi, yapmamasi, hizlandirmasi, yavaslatmasi gibi yollarla gorevinin
gerekliliklerine aykiri davranmasi icin ucuncu bir kisiyle vardigi anlasma cergevesinde yarar
saglamasidir.

Rusvet ve yolsuzluk pek cok farkh sekil ve alanda gercgeklestirilebilir:
e Hediye

e Siyasi Bagislar

e Agirlama Politikasi

e Dis Hizmet Alinan Firmalar ve is Ortaklari

e Kolaylastirma Odemeleri

ornek olarak sayilabilir.
Yolsuzluk

Yolsuzluk, verilen yetkinin kisisel cikarlar veya ozel amaclar icin kotuye kullanilmasi olarak
tanimlanmaktadir. Bir baska deyisle, yolsuzlugun temeli kisisel cikar gozetmektir. Bu nedenle,
cikar catismasi bu kavramin o6zudur. Dunden bugune ve bugunden yarina insanlar arasinda,
devletler arasinda ve insan-devlet arasinda yolsuzluk olgusuna mutlaka rastlanmistir ve bu durum
onlem alinmadigi surece devam edecektir.

Turkiye'deki en yaygin yolsuzluk turt rusvet olarak tespit edilmistir. Uluslararasi Seffaflik
Dernegi'nin 2019 yilinda yayinladigr Yolsuzluk Endeksine gore Turkiye, yolsuzlugun en cok
yasandigl 180 ulke arasinda 91. sirada yer almaktadir. Aciklamaya gore Turkiye 2013-2019 vyillari
arasinda en cok dusus yasayan Uc¢ Ulkeden biri olmakla birlikte, bu sure zarfinda 11 puan
kaybederek 38 sira gerilemis bulunmaktadir.

Yolsuzlugun Turk Hukukundaki Yeri

2004 yilina kadar yabanci devlet gorevlilerine verilen rusvet suc olarak gorulmemektedir. Ancak
Turk Ceza Kanunu (2004) ile birlikte, uluslararasi anlasmalarinin uygulamalari ve degisiklikleri
genisletilmistir. Bircok acidan Turk Ceza Kanunu, Birlesik Krallik RUsvet Yasasi (2010) ve Amerika
Birlesik Devletleri Yurtdisi Yolsuzluk Faaliyetleri Kanunu (1977)'ndan daha kati maddeler
icerdigini soylemek ¢cok da yanls olmayacaktir.

Turk Ceza Kanunu, devlet gorevlileri ve yabanci devlet gorevlilerinin rusvetini birbirinden
ayirmaktadir. TCK Madde 254 uyarinca, rusveti alan (ulusal) devlet gorevlileri soz konusu rusvet
ortaya cilkmadan once bu durumu bildirmeleri halinde, haklarinda cezai yaptirrm uygulanmaz.
Ancak ayni maddenin 4. fikrasi uyarinca, yabanci devlet gorevlileri bundan yararlanamazlar.

3 https://www.nyu.edu/about/policies-guidelines-compliance/policies-and-guidelines/anti-bribery-and-corruption-policy.html
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Yolsuzlukla mucadelenin 6nemi; haksiz rekabete yol agmanin, yatirnnmci guveninin sarsiimasinin,
toplumun is dunyasina olan guveninin zedelenmesi ve hukuk devletinin zayiflamasinin 6nlenmesi
acilarindan bakildiginda karsimiza cikmaktadir. Yolsuzlugun yol acabilecegi yikici etkiler arasinda
girisimciligi engellemek, serbest piyasayl zayiflatmak, ekonomik istikrari tehlikeye atmak,
toplumsal degerlerin yozlasmasina yol acmak, sirket itibarini zedelemek ve sirketin olasi
sorusturmalar ve yasal sureclerden dogan kanuni harcamalarinin artmasina sebep olmak da
sayilabilir.

Yolsuzlukla Mucadele Yasalari

Birlesik Krallik Risvet Yasasli 2010: Temmuz 2011'de yururlige giren yasa, devlet ve ticari
konulara iliskin risvet kapsamindadir. ingiliz sirketler, Tirkiye de is yaptiklar sirketlerden 2010
tarihli Rusvet Yasasi (The Bribery Act, 2010) cercevesinde bir Yolsuzluk ve Rusvet ile Mucadele
Politikasina sahip olmalarini ve calisanlarinin bu politikalar cercevesinde egitim almis olmalarini
talep etmektedirler.

ABD Yurtdisi Yolsuzluk Faaliyetleri Kanunu 1977: Birlesik Krallik RUsvet Yasasi'na benzer sekilde,
ABD Yurtdisi Yolsuzluk Faaliyetleri Kanunu da yurtdisinda is yapacak/yapan ABD devlet
gorevlilerini hedef alir.[4] Yine benzer bir sekilde, rusvetin yalnizca para takasi ile gerceklesmesi
gerekmemektedir. Degeri olan her seyin takasi rusvet kapsamina girebilmektedir. Bu yasa ayni
zamanda, ABD'de is yapan veya is baglantisi olan tum vyabanci tuzel ve gercek kisileri de
kapsamaktadir.

Turk Ceza Kanunu ve Birlesik Kralllk Rusvet Yasasi'na benzer olarak, bu yasa uyarinca rusvet
kabul eden taraf; gercek, tlzel veya yabanci devlet gdrevlisi olmasi fark etmeksizin kanunen
cezalandirilabilir. ABD Yurtdisi Yolsuzluk Faaliyetleri Kanunu 1977'nin aksine, Birlesik Krallik
RUsvet Yasasi 2010 ve Turk Ceza Kanunu rusvete iliskin 6zel durumlar veya bir baska deyisle
istisnai durumlar tanimaz ve cezai suc¢ olarak kabul eder.

OECD (Ekonomik isbirligi ve Kalkinma Teskilat) Risvetle Miicadele Raporu: OECD'nin Mart
2019'da yayinlanan haberi uyarinca, Turkiye'nin surekli olarak OECD Rusvetle Mducadele
Sozlesmesinde belirtilen kilit hususlara uymamasi ve yurtdisi rusvetle mucadele kanunlarini
uygulamamasi sebebiyle, EkKim 2019'a kadar herhangi somut adim atilmamasi halinde, Rusvetle
Mucadele Calisma Grubu 2020 yilinda Ankara'ya Ust duzey bir heyet gonderecegi bildirilmistir.

Yolsuzlukla mucadele icin yapilmasi gerekenler asagidaki gibidir:

Yolsuzluk ve rusvetle mucadele politikalarinin olusturulmasi,

Sirket yonetiminin kamuoyuna deklere etmesi,

Sirket ici etkin mucadele,

Egitimlere devam edilmesi,

Satin alma/iK slrecleri kapsaminda is etigi kurallarinin olusturulmasi.
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