Siher Guvenlik Olguniuk
Degeriendirmesi

Kuruluslarin, degisen ve
karmasiklasan tehditlere karsi onlem
alabilmeleri icin siber guvenlik
yaklasimlarini ve mimarilerini surekli
gelistirmeleri gerekiyor.

KPMG'nin Siber GUvenlik
Olgunluk Degerlendirmesi
hizmeti, degerli varliklarinizin
siber tehditlere karsi ne kadar
hazir oldugunu ve bu tehditlere
karsi ne denli guclu yanit
verebildigini élgumler.
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Siber Guvenlik Olguniuk
Degerlendirmesi Hizmetl

KPMG'nin gelistirmis oldugu Siber Glvenlik Olgunluk Degerlendirmesi
(«Cyber Maturity Assessment») araci ve yaklasimi; insan, slreg

ve teknoloji boyutlarinin kapsamli bir sekilde incelenerek zayif

alanlarin belirlenmesini ve gelisime acik alanlarin belirlenerek
onceliklendirilmesini saglar.

Dederlendirme Metodolojisi

Degerlendirmelerin kuruluslarin genel risk yonetim ilkelerine uygun
olmasi icin risk bazli bir yaklasim uygulanir. Bu sayede risklerin etkin
bir sekilde devamli olarak yonetiimesine yardimci olunur. KPMG'nin
Siber Guvenlik Olgunluk Modeli 6 ana alandan olusur:

Liderlik ve

Kurumsal Uyum

Risk ile ilgili durum tespitinin
o yapildigi ve riskin sahiplendiri-
Mevzuat ve uyum yukim- lip etkin bir sekilde yonetildigi-

IGldiklerinin gerektigi gibi ni gdsteren bir yonetim kurulu
karsilanmasi

Yasalar ve
Mevzuata Uyum

Operasyon ve . .
Teknoloji Insan Faktorleri

Belirlenmis riskleri ele suler Guven"k E;r)gr\ljekgli;ei;ii' gbf;:w;:;gﬁ
al{;?k.ve OlltaS' i“.”.”suz OI I kM u I bunlardan faydalanilmasini
ol ko LD QU 6y an bir gaveni kit
B_ygu_arjan ontrorte gelistiriimesi ve entegrasyonu
irlerinin seviyesi

Siirekliligi ve D o
Kriz Yonetimi Bilgi Giivenligi
Risk Yonetimi

Bir glvenlik olayina
karsi yapilan hazirliklar ile Kurulus ile birlikte dagr-
basarili bir kriz ve paydas tim ve tedarik ortaklarini
ydnetimi araciligiyla gliven- da kapsayacak etkin bir
lik olayinin énlenmesi veya risk yonetimi stirecinin
etkilerinin azaltlmasi olusturulmasi




Neden Olguniuk Degerlendirmesi?

e Risklerinizi yonetmek icin kullanilan mekanizmalarin olgunlugunun
degerlendirilmesine yardimci olur.

e Daha gUcla bir givenlik ktltUrdndn yaratilmasina yardimet olur.
e  Cesitli duzenleyici gerekliliklere uyumluluga dair daha iyi bir anlayisa yardimci olur.

e  QGelisen siber dlnya icerisindeki siber tehditlere karsi kurulusunuzun givenlik
ortaminin gelistirilmesinde yardimci olur.

e Kurulus bunyesindeki en iyi uygulamanin belirlenmesine yardimci olur, benzer
gruplar ve rakipler ile karsilastirilabilecek bilgiler sunar.

KPMG'nin Hizmet Yaklasimi

KPMG olarak genis sektor tecribesi ve siber alandaki deneyimlerimiz ile
kurulusunuzun bilgi varliklarina yonelik tehditleri dnleme, tespit etme, kontrol altina
alma ve tehditlere yanit verme konusunda ne kadar hazirlikli oldugununuza yonelik
bir analiz ve benzer grup ya da rakipler ile gerceklestirilecek analiz sonucunda ortaya
cikan siber olgunluk seviyesinin karsilastiriimasinin yapilmasi konusunda size destek
oluyoruz.

Mevcut Durum Degerlendirmesi
ile acikliklarin ve gelistiriimesi
gereken noktalarin tespit
edilmesi

Siber olgunluk seviyesinin
degerlendirilmesi ve siber
zayifliklar ile ilgili benzer gruplar

ve rakipler ile karsilastirilabilecek
bilgilerin sunulmasi
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Mevcut stratejik girisimlerin
gozden gecirilmesi ve
uygulanabilir bir yol haritasi
olusturulmasi
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Umit Yalgin Sen Sezgin Topcu

Siber Guvenlik Hizmetleri Lideri,  Bilgi Teknolojileri Danismanlig,
Sirket Ortagi Sirket Ortagi
umitsen@kpmg.com stopcu@kpmg.com
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