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Siher Suistimal Inceleme
Hizmetleri

Siber saldirlya ugramaniz durumunda
sistemlerinizde ayristiriimayi bekleyen
pek cok delil bulunacaktir.

KPMG'nin Siber Suistimal inceleme
Hizmetleri icin belirlemis oldugu
yaklasim ve uzman kadrosu ile olasi

bir saldirnnin kaynagini belirleyip,
saldirilara karsi hazir olup, dogru tepkiyi
verebilirsiniz.




Siber saldirt kaynaklari

Hem profesyonel hem de kisisel amaclar

icin dijital teknolojinin gittikce yayginlasmasi,
veri kaynaklarinin cogalmasina yol agmistir.

Bir ofis gibi bir fiziksel alan incelenip olasi

veri kaynaklar tanimabilmelidir. Bazen, birincil
bir veri kaynagindan veri toplamak mumkun
olmamaktadir. Ag etkinligi ve trafigi bilgisi bir
Internet Servis Saglayicisi (ISP) tarafindan

da kaydedilebilmektedir. Bu nedenle her

veri kaynaginin sahibi ve bunun veri toplama
Uzerindeki etkisi goz onunde bulundurularak
ve ayni verilerin bir kismini veya timunu
icerebilecek alternatif veri kaynaklarinin farkinda
olunarak erisilemeyen kaynaklar yerine var olan
kaynaklar etkin bir sekilde kullanilmalidir.
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Hizmetimiz size nasil fayda saglar?

Operasyonel sorun giderme: Pek cok
suistimal sorgulama uygulamasi ve teknigi
operasyonel siireclere uygulanabilir. Ornegin;
yanlis konfigtre edilmis fiziksel veya sanal
olarak yerlestirilmis sunucunun bulunmasi ve
uygulama Uzerindeki fonksiyon bir problemin
¢ozUlmesi gibi.

Denetim izi izleme: Cesitli uygulamalar ve
teknikler log gorintulemesi kapsaminda loglarin
analiz edilmesi ve c¢oklu sistemlerde loglarin
birbiri ile iliski kurmasina yardimci olur.

Bu sayede olay yonetimi, denetleme surecleri
ve prosedurlerin ihlali konularinda destek olur.

Veri kurtarma: Yanlislikla veya bilerek silinen
veya baska sekillerde degistirilmis veriler de
dahil olmak Uzere kayip verileri sistemlerden
kurtarabilecek bircok ara¢ bulunmaktadir.

Geri kazanilabilecek veri miktari, duruma gore
degismektedir.

Veri toplama: Baz kuruluslar, yeniden
yerlestirilen veya kullanimdan kaldirilan

ana makinelerden veri edinmek icin suistimal
sorusturmasi araglarini kullanmaktadir.
Ornegin, bir kullanici bir kurulustan ayrildiginda,
kullanicilarin is istasyonundan gelen veriler
gelecekte ihtiyac duyulmasi durumunda
edinilebilir ve depolanabilir. Daha sonra, is
istasyonlari medyasi, tum orijinal kullanici
verilerini kaldirmak icin sterilize edilebilir.

Durum tespiti / Yasal uygunluk: Mevcut ve
gelismekte olan dlizenlemeler, hassas bilgilerin
korunmasi ve denetim amaciyla belirli kayitlarin
muhafaza edilmesi i¢in bircok organizasyon
gerektirir. Ayrica, korunan bilgiler diger taraflara
maruz kaldiginda, kuruluslarin diger kuruluslari
veya etkilenen kisileri bilgilendirmeleri
istenebilir. S6z konusu inceleme kuruluslarin
durum tespiti yapmasina ve bu gereklilikleri
yerine getirmesine yardimci olabilir.




Hizmet Yaklasimimiz

KPMG Siber Suistimal inceleme hizmet cercevesini iic ana baslikta

degerlendirmektedir:

Veri Toplama

¢ QOlasi veri kaynaklarinin
(en yaygin veri
kaynaklari; masaustu
bilgisayarlari, sunucular,
ag depolama aygitlari ve
dizUstu bilgisayar) veri
butlunlGgunin saglanmasi
icin olusturulmus
prosedurlerin takip edilerek
belirlenmesi.

e \eri toplama planinin
olusturulmasi, verinin
toplanmasi ve toplanan
verinin bUtdnltgunin
kontrol edilmesi.

Olay yonetimi ekibi ile
olasl bir durumda birlikte
calisiimasi.

inceleme ve Analiz

e Otomatik ve manuel
yollarla toplanan verilerin
bUtdnligu korunarak
suistimal kapsaminda
inceleme yapiimasi.

Yasal olarak gecerli
yontemler ve metotlar
ile toplanan verilerin
sonugclarinin analiz
edilmesi.

Sonuca ulasmak icin dogru

metodolojinin belirlenmesi.

Raporlama

e Analizlerin raporlanmasi.

e Rapor icerisinde kullanilan
uygulama ve prosedurlerin
neden secildiginin
aclklanmasi.

e Suistimal surecinde
gelistirilecek alanlarin
belirlenmesi

e Rapor iceriginde yer alacak
bilgilerin dogru bir sekilde
belirlenmesi

e Calisma sonucunda
alinacak aksiyonlarin
tanimlanmasi

e Belirli periyotlar dahilinde
prosedurlerin goézden
gegiriimesi

So6z konusu hizmet cercevesinde asagidaki calismalar gerceklestirilir;

I. Verinin Toplanmasi:

LI Surecin ilk asamasi, verilerin batunlGgunu
koruyan yonergeleri ve prosedurleri izlerken,
olasi kaynaklardan veriyi tanimlamak,

etiketlemek ve kaydetmektir.
e Olasi Deger Belirleme
e \/olatilite

e Harcanacak Eforun Belirlenmesi

lll. Raporlama:

LI Veri Batunltgunun Dogrulanmasi

Il. inceleme ve Analiz:

I.I Dosya lokasyonlarinin tespit edilmesi
ILII Verinin cikartilmasi ve analiz edilmesi

e Firewall-Proxy-DNS loglari

e DHCP-Web Uygulamalari loglar

¢ |[DS/IPS loglari

lLI Alternatif Aciklamalar
LI Izleyici Bakis Agisi
HLIT Alinmasi Gereken Aksiyon Bilgisi

Nasil Onleyehilirsiniz?

e Siber suistimal inceleme surecleri tutarl bir streg kullanarak gerceklestiriimelidir.
e Analistler olasi veri kaynaklari araliginin farkinda olmaldir.
e Kuruluslar yararl verilerin toplanmasinda proaktif olmalidir.

e Analistler standart bir islem kullanarak veri toplama yapmalidir.

e Analistler, verileri incelemek icin metodik bir yaklasim kullanmalidir.
e Analistler sureglerini ve uygulamalarini gozden gecirmelidir.



A

Umit Yalgin Sen Oytun Onder Sezgin Topcu

Siber Giivenlik Hizmetleri Lideri, ~ Usulsiizliik Onleme, Bilgi Teknolojileri Danismanlig,
Sirket Ortagi inceleme, Ticari Uyusmazlik Sirket Ortagi
umitsen@kpmg.com ve Uyum Danismanligi, stopcu@kpmg.com

Sirket Ortagi
oonder@kpmg.com

istanbul

is Kuleleri Kule 3 Kat 1-9
34330 Levent istanbul
T:+90 212 316 6000

Ankara

The Paragon Is Merkezi Kizilirmak Mah. Ufuk
Universitesi Cad. 1445 Sok. No:2 Kat:13
Cukurambar 06550 Ankara

T: +90 312 491 7231

izmir

Folkart Towers Adalet Mah. Manas Bulvari
No:39 B Kule Kat: 35 Bayrakli 356530 izmir
T:+90 232 464 2045

Bursa

inallar Cadde Plaza, Balat Mahallesi Mudanya
Yolu Sanayi Caddesi No: 435 K:5

D:19-20 Nildfer

T:+90 232 464 2045

kpmg.com.tr
kpmgvergi.com

wlin| flO[o

© 2022 KPMG Yonetim Danismanligi A.S., sirket (iyelerinin sorumlulugu sunduklari garantiyle sinirli 6zel bir ingiliz sirketi olan KPMG International Limited ile iliskili bagimsiz sirketlerden
olusan KPMG kiiresel organizasyonuna Uye bir Turk sirketidir. Tim haklari saklidir.

Bu dokimanda yer alan bilgiler genel iceriklidir ve herhangi bir gercek veya tlzel kisinin 6zel durumuna hitap etmemektedir. Dogru ve zamaninda bilgi saglamak igin ¢alismamiza ragmen,
bilginin alindigi tarihte dogru oldugu veya gelecekte olmaya devam edecegi garantisi yoktur. Hi¢ kimse 6zel durumuna uygun bir uzman gorist almaksizin, bu dokiimanda yer alan bilgilere
dayanarak hareket etmemelidir. KPMG adi ve KPMG logosu, bagimsiz Uye sirketlerden olusan KPMG kiresel organizasyonun lisansi altinda tescilli ticari markalardir. KPMG International
Limited ve iliskili kuruluslari musterilere herhangi bir hizmet sunmamaktadir. © 2022 KPMG Bagimsiz Denetim ve Serbest Muhasebeci Mali Musavirlik A.S., sirket tyelerinin sorumlulugu
sunduklari garantiyle sinirli 6zel bir ingiliz sirketi olan KPMG International Limited ile iliskili bagimsiz sirketlerden olusan KPMG kiiresel organizasyonuna Gye bir Turk sirketidir. Tam haklari
saklidir.



