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Siber Guvenlik Risk Yonetimi

Siber guvenlik risklerinin tespit edilmesi ve tim * Ezmgv\?oyrier Maturity Assessment (CMA) | :

paydaslara gorunur bir sekilde yoénetimi odak e NIST Cvb v E K Version 1.1 Smer UVBI]lIl(

noktasidir. Uluslararasi kabul edilmis standart Y ersecutlty “ramework version 1.1 g

ve cerceveler uyarinca ve KPMG'nin elinde * Cumhg(ba§k§nl|g|_P|Jltal Dor_mugum Ofisi Bilgi i o itaad
ve lletisim Guvenligi Rehberi "Sk vonetlml

bulunabilecek karsilastirmali bilgilerin yardimiyla
dis paydaslardan kaynakh riskler de dahil olmak
Uzere siber risk cergevesinin tesis edilmesi,

e |SO2700x ailesi

e Trusted Information Security Assessment etkm Ve esnek l]lr

Exchange (TISAX)

gerekli yasal uyum desteginin verilmesi, yerinde ] . i T i
denetim hizmetlerinin  gerceklestiriimesi  ve *  SANS SECA40: CIS Critical Controls smer guven"k
nihayetinde hesap verilebilir ve yonetilebilir bir ;

glUvenlik yonetimi surecinin tesis edilmesine Drogrammm

fayda saglanmasi amaglanmaktadir. Ortava kOVUlmaS|

Destekleyici Araclar i
Siber Risk ve Olgunluk Degerlendirme e KPMG CMA Toolkit lle haslar.
ve iyilestirme Plan Hazirhg: e KPMG 3. Taraf Guvenlik Degerlendirme
Metodolojisi

. Siber Risk lyilestirme Destegi

. Guvenlik Yonetimi Destegi
(CISO-as-a-Service)

IV. Siber Glivenlik Uyumu ve Giivencesi

V. 3. Taraf Siber Giivenlik Yonetimi




Veri Korumave Mahremiyet

Hizmet Tamimi

Veri sizintilarinin sayisinin, hacminin ve buna
istinaden veri kaybr maliyetlerinin surekli
arttigr  bir donemde faaliyet gosterilen
sektor, sahip olunan / islenen veri hacmi ve
veri kaybi risklerine uygun tasarlanmis bir
veri koruma programi olusturmak, ozellikle
mahremiyet konusunda tim dUnyada baskisi
artan duzenlemelere uyum saglamak ve tum
bunlar teknolojik ¢ozimlerle daha seffaf ve
surdurdlebilir kilmak amaclanmaktadir.

. Veri Koruma Programi Tasarimi
Il. Veri Koruma Teknik Altyapi Tasarimi

. Mahremiyet (KVKK, DGPR, vb.) Uyum
Denetimi

\A Mahremiyet (KVKK, DGPR, vb.) Uyum
lyilestirme Destegi

V. Veri Koruma Teknolojisi Uygulama
Destegi

Hizmet Gercevesi

General Data Protection Regulation (GDPR)
ISO27701 Privacy Information Management
System (PIMS)

Kisisel Verilerin Korunmasi Kanunu (KVKK)
ISO27001 Bilgi Guvenligi Yonetim Sistemi
NIST 800-53

Destekleyici Araclar

e  KPMG Kisisel Veri Uyum Programi
e  KPMG Gizlilik Etki Analizi (PIA)

e KPMG Bilgi Yonetisimi ve Gizlilik - Privacy by

Design PIA Manual SOP Guide
e GDPR Supplier Rapid Privacy Risk
Assessment

Guvenlik
kurallarina
uygunlugun
kontrol edilmesi
1ERYE
sizintilari
engellenebilir.




Dijital Kimlik ve Erisim Yonetimi

Hizmet Tanimi

Siber suglularin genellikle bir tik 6tede oldugu bir
ortamda, kuruluslar, merkezinde kimlik ve erisim
yonetimi olan sifir glven zihniyetini ve mimarisini
benimsemelidir.

Dijital Kimlik ve Erisim yonetisimi,
slirec ve teknik mimari
degerlendirmesi

Dijital Kimlik ve Yonetisim teknolojisi

uygulama destegi

Gorevler Ayrihigr (SoD) Analizi ve
Tasarimi (Yonetisim, uygulama ve
Altyapi

Hizmet Gercevesi

e BDDK
e SPK
e GDPR
o KVKK
Destekleyici Araclar

e KPMG IDM Framework
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KPMG, Siber Tehdit Yonetimi hizmetleri, kritik
varliklarin - korunmasi ve Kurulusunuzun tehdit
yasam dongusindn  yonetiimesi kapsaminda
karsilastigr  zorluklara buUtdnlesik bir yaklasim
sunar. Gelismis tehditlerin tespit edilmesinden,
hizli ve dogru Mudahaleye uzanan uctan uca bir
hizmet yaklasimi ile guvenli operasyonlari odagina
alr.

Sizma testi ve zafiyet yonetimi
Kaynak Kod Giivenlik Analizi
OT&loT Sizma Testleri

Bulut Sistemleri Sizma Testi

Hizmeti

TSE

NIST
OWASP
OSSTMM
SANS

BDDK & SPK

KPMG Zafiyet Analizi ve Sizma Testi
Metodolojisi

KPMG Guvenlik Altyapisi Degerlendirme
Yaklasimi

KPMG Uygulama Guvenlik Degerlendirmesi
Yaklasimi

KPMG Mobil Uygulama Guvenlik
Degerlendirme Yaklasimi

‘ ‘ ! «',‘-.".‘

Sirket
reputasyonunuzu
yaratmak yillar ali
ancak bir siber
yiivenlik ihlali ile y
olabilir.




Siber Guvenlik Muhendisligi

Hizmet Tanimi

Teknoloji gunden gune gelismektedir. Yeterli
guvenligin  saglanmamasli, casus veya hatall
yazilimlar, aglari savunmasiz birakabilmektedir.
Siber guvenlik muahendisligi en etkili gutvenlik
onlemlerini  yeni nesil teknolojilerle  birlikte
tasarlayip  uygulayarak  kurumsal itibarinizin
devamini  saglarken  kurum/kurulus bilgisayar,
altyapi ve aglarinda meydana gelebilecek saldirilara
karsi sistemlerinin etkin bir sekilde korunmasini
saglar. Uygun alt yapi ve tasarimlar ile ag ve
sistemlerin glvenligini analiz eder, ve gelecekte
ortaya cikabilecek glvenlik sorunlarinin
yasanmamasi igin gerekli onlemleri alarak firmalara
rekabet Ustunlugu saglar.

BT Giivenlik Altyapisi ((Analiz,
Mimari Tasarim, Uyum)

Bulut Giivenligi (Analiz, Mimari
Tasarim, Uyum)

Uzaktan Calisma Altyapisi
Givenligi (Analiz, Mimari Tasarim,

Uyum)

EKS Siber Giivenlik (Teknoloji)
DELTEIER]IT]]

Siber Giivenlik Olgunluk
Degerlendirme ( Siber Givenlik
Uriinleri, SOC, SOME, SIEM)

Hizmet Gercevesi

e |SA/IEC 62443

e SP 800-82 ( NIST Industrial Control Systems
Security)

e SP 800-213 ( NIST Cybersecurity for loT
Program)

e SP 800-207 ( Zero Trust Architecture )

e (IS CSC Version 8 ( Critical Security Control)

e  CMMC ( Cybersecurity Maturity Model
Certification)

e (CCM (CSA Clouds Control Matrix)

e DDO (Cumhurbaskanhg Dijital Dontusum
Ofisi Rehberi)

Destekleyici Araclar

e KPMG Cloud Security Framework

e TOGAF Framework

e KPMG CMA (Cyber Maturity Assessment)
Framework

Siber giivenlik miihendisligi
sizinicin en etkili giivenlik
dnlemlerini en yeni

olojivie hirlikte
taSarlavipuygulayarak
bilgilbgnizin kurumsal
Kaftagiitze en uygun
yontemlerie korunmasini
saglar
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Siher Dayaniklilik

Hizmet Tamimi

Kritik servislerin ve hizmetlerin surekliligini
tehdit eden sira disi ve ongorilemeyen bu
ortamda, is dunyasinda hayatta kalmanin ve
gelecekteki basarinin anahtari, kurumsal
direncin saglanmasindan gecerken; KPMG
kurumsal dayanikhligi koruma cercevesinde
siber direnci odak olacak sekilde bir yaklasim
ortaya koymaktadir.

Teknoloji/Siber dayaniklilik ve
siireklilik
Felaket kurtarma sitrec ve teknik

altyapi analizi

Siber olay yonetimi hazirhgi
Siber kriz yonetimi ve
simtilasyonu

Hizmet Gercevesi

e [S0O22301

e NFPA 1600 (National Fire Prevention
Association)

e DRIl (Disaster Recovery Institute
International)

e BDDK (Bankacilik Dizenleme ve Denetleme
Kurumu)

e SPK (Sermaye Piyasasi Kurumu)

Destekleyici Araclar

e KPMG Business Resilience Management -
Tool/Template

e KPMG Cyber Resilience Framework

e KPMG Powered Resilience Operating Model

Siber Direng, bir krizin
kritik surecler ve
hizmetleri, mevzuata
uyumu ve itibari
uzerindeki olumsuz
etkisinin en aza
indirilmesi hedefiyle bir
siber olaya hazirlanma,
algilama, yanit verme
ve bu olaydan kurtulma




Siber Durum Tespiti

Hizmet Tamimi

Siber glivenlik Grdn analizi

Siber risklerin giderek arttigi ve kaynak
sikintilarinin da surekli gindemde oldugu bir
donemde siber guvenlik drin ve hizmet
portfoyd olan girisimlere vyatirm yapmak
isteyen kisi ya da kurumlara 6zel bir durum
tespiti hizmetidir. Uriin ve hizmetlerin siber
glvenlik acisindan vyetkinlikleri, uluslararasi
standart ve sertifikalara uygunlugu ve hedef
yol haritasi agisindan  degerlendiriimesi
asamalarini icermektedir.

Urlinler igin gizlilik etkisi degerlendirmesi

Siber guvenlik Grin ve/veya hizmetlerinin
gerek musterilerinin  kisisel veri risklerinin
yonetilmesi gerekse de ilgili yasal mevzuata
uyumunu gozeten organizasyonlar icin KVKK,
GDPR vb. Mevzuatlara uyumlu Mahremiyet
Etki Analizi / Privacy Impact Analysis
calismasidir.

Siber glvenlik durum tespiti

Satin alma ve birlesme islemleri 6ncesinde ya
da sonrasinda satici ya da alici taraf igin
gerceklestirilebilecek ve hedef organizasyonun
siber gulvenlik program yonetimi, siber risk
yonetimi, siber guvenlik operasyonlari ve siber
guvenlik uyumu gibi konularindaki
organizasyonunu, vatirimlarini, siber guvenlik
teknolojilerinin amaca uygunlugu ve guncelligin
analiz edildigi ve makro olgcekte risk ya da
yatirm ihtiyaclarin tespit edilmeye calisildigr bir
calismadir.
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Teknolojinin geligimi
Olay Miidahale ve Adli Sorusturma s Steern,
vakalarini aydinlatmak,

surdurulebilir goziimiin
ilk adimidir. Du

Hizmet Tamimi Hizmet Standartiari

Olay mudahale ve Adli sorusturma hizmeti ISACA

kuruluslarin  siber olay sonrasi sistem NIST Incident Response Plan
ihlallerini, sunucu ihlallerini ve veri kaybini CREST

cevreleyen karmasik sorunlarda gezinmesine
yardimcl olan ayni zamanda siber sigorta
kapsaminda kar kaybini tum kapsami ile
raporlayabilen uzman siber guvenlik, dijital
adli  tip, olay mdudahale ve sigorta
uzmanlarindan  olusan takim  tarafindan
saglanmaktadir.

ISO/IEC 27037 eForensics
ISO/IEC 27043

Siber Suclar ile Micadele
Yonetimi
Koti Amach Yazilim Tersine

Miihendislik Hizmetleri

Olay Miidahale insan Kaynagi ve
Politika / Prosediir Hizmetleri
Siber Olay istihbarat Analizi
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