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18027001Bilgi Gtvenligi
Yonetim Sistemi Hakkinda

ISO 27001, Uluslararasi
Standardizasyon
Organizasyonu (ISO)
tarafindan yayimlanan,
ISO 27000 bilgi givenligi
standartlan ailesinin
denetlemeye tabi olan
standartlarindan biridir.

ISO 27001, finansal
verilerin, bilgi varliklarinin
ve musterilere ait 6zel

ve kisisel bilgilerin
saklanmasi ve
korunmasina yonelik
olarak, basta insanlar
olmak uzere suirecler

ve bilgi sistemlerini
kapsayan ve de surekli
iyilestirmeyi ilke edinen
bir bilgi gtivenligi yonetim
sistemi cercevesi sunmak
amaciyla olusturulmustur.

ISO 27001 giincellenmis
- 25 Ekim 2022’'de yeni
versiyonu olan ISO/IEC

27001:2022 yayimlanmistir.

ISO 27001:2022 Standardi ve Hizmetlerimiz

180 27001Bilgi Givenligi

Yonetim Sisteml

15027001BILGI GUVENLIGI YONETIM SISTEMI AVANTAJLARI

e Bilgi gluvenligi yonetimi igin °
bir cergeve sunar ve bilgi
gUvenligi kontrollerinizin
etkinligini duzenli olarak
gozden gegirmeyi saglar.

e Bilgi gtuvenligi risklerini
yonetmek icin bir cerceve
sunar. Boylece riskler
icin uygun metotlar,
yonetim ve teknik
uygulama kontrollerinin
benimsemenize ve
kullanmaniza yardimci olur.

e Kurulusunuzun tamamina
ya da segcilmis alanlarina/
sureclerine kontrol
uygulama esnekligi saglar. .
e \Verilerinizin glvenligi ile
ilgili sizi yonlendirip musteri
ve kurumsal memnuniyeti
saglamaya yardimci olur.

Bilgi guvenligiyle ilgili olarak
artan musteri beklentilerine
cevap vermeyi kolaylastirir.
Tedarikgi iliskilerinizin
gelismesini, performans
takip ve yonetimini saglar.
Bilgi guvenliginin bir oncelik
oldugunu gosterir. Boylece
bir yonetim sisteminin
yurarlikte oldugu
konusunda paydaslara ve 3
taraflara glivence verir.

Kurulusunuz genelinde bilgi
guvenligi farkindaliginin
olusmasini saglar.

Yasal sartlara uygunluk
konusunda sizi yonlendirir
ve uygunlugunuzu arttirir.
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GenelBakis

Genel olarak, 2013 revizyonuyla karsilastinidiginda, 1ISO 27001:2022
revizyonundaki degisiklikler kticiik ila orta dlcekli olarak degisim
gostermektedir.

tarafindan 2013 yilinda yayinlanan ISO/IEC olan ISO 27001 guncellenmis —ve 25 Ekim
27001:2013 Bilgi Guvenligi Yonetim Sistemi 2022'de yeni ISO/IEC 27001:2022 versiyonu
Standardi Turkiye'de de yaygin olarak kullanilmaktadir. yayinlanmistir.

n Uluslararasi Standardizasyon Orgiti (ISO) n Dunyanin onde gelen bilgi glivenligi standardi

ISO 27001:2022 Standartinda 4'ten 10'a kadar Temel degisiklikler Ek A maddelerinde
H olan zorunlu maddelerin metni, esas olarak n gerceklestirilmistir.

ISO 9001, ISO 14001 ve diger ISO yonetim
standartlari ve Annex SL ile uyum saglamak icin kismi
oranda degistirilmistir.

Ek A’'daki kontrol sayisi 114'ten 93'e
dUsurdlmustur ve 2013 revizyonundaki 14 bolim
birlestirilerek 4 bolimde kategorize edilmistir.

ISO 27001:2022 Standardi ve Hizmetlerimiz
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15027001:2022
Gecis Rehheri

Mevcut ISO 27001
sertifikalarinin
durumu ve
ISO 27001:2022°e
gecis ile ilgili
olarak Uluslararasi
Akreditasyon Forumu
(IAF) tarafindan
bir rehber
yayinlanmistir.

Standardin
yayimlanmasindan
sonraki ilk 12 ay icinde
onceki versiyona gore
ilk belgelendirme
tetkikleri yapilmaya
devam edebilecektir.

ISO 27001:2022 Standardi ve Hizmetlerimiz

IAF tarafindan yayimlanan
“ISO/IEC 27001:2022 icin
gecis gereksinimleri”
belgesine gore, halihazirda
ISO 27001:2013‘e
gore sertifika sahibi
organizasyonlar icin,
ISO 27001:2022'ye
gecisin 31 Ekim 2025°’e
kadar tamamlanmasi
gerekmektedir.

Standardin
yayimlanmasinin
tizerinden 12 ay
gectikten sonra ilk
belgelendirmeler
mutlaka yeni versiyona
gore yapilacaktir.

Gegis icin
toplamda

36

ayhk
bir siire
belirlenmistir.

@

3 yillik
gecis sureci
sonunda 2013
versiyonuna ait
tiim sertifikalar
gecerliligini
kaybedecektir.

(%)
0)
Q.
W
2
o
0
o
o)
=

¢20¢:100L¢ OSI




150 27001:2022 AnaMadde
Degisikliklerine lliskin
enel Bakis:

Madde 4.4’e (Bilgi glvenligi yonetim sistemi), BGYS'nin bir parcasi olarak surecler ve

o L-AeelE bunlarin etkilesimleri icin planlama gerektiren bir ibare eklenmistir.
Madde 4.4'e (Bilgi gUvenligi yonetim sistemi), BGYS'nin bir pargasi olarak surecler ve
MADDE 4.4 o A i i e
bunlarin etkilesimleri icin planlama gerektiren bir ibare eklenmistir.
MADDE 5.3 Madde 5.3'te (Kurumsal roller, sorumluluklar ve yetkiler), rollerin iletisiminin kurulus icinde
’ dahili olarak yapildigini acikliga kavusturmak icin bir ifade eklenmistir.
Madde 6.2'ye (Bilgi gluvenligi hedefleri ve bunlara ulasmak icin planlama), hedeflerin
MADDE 6.2 : - . . -
izlenmesini gerektiren (d) maddesi eklenmistir.
MADDE 6.3 BGYS'deki bir deglsllfhg.m planli bir sekilde yapilmasini gerektiren Madde 6.3 (Degisikliklerin
planlanmasi) eklenmistir.
MADDE 74 Madde 7.4'te (lletisim), iletisim igin suUreclerin ayarlanmasini gerektiren (e) maddesi

silinmistir.

Madde 8.1'de (Operasyonel planlama ve kontrol), gtivenlik surecleri icin kriterlerin
MADDE 8.1 olusturulmasi ve bu kriterlere gore sureclerin uygulanmasi icin yeni gereksinimler
eklenmistir. Ayni fikrada, hedeflere ulasmak igin planlarin uygulanmasi sarti kaldiriimistir.

Madde 9.3’te (Yonetim gozden gecirmesi), ilgili taraflardan gelen girdilerin, onlarin ihtiyaclari,

MADDE 9.3 beklentileri ve BGYS ile ilgili olmasi gerektigini aciklayan yeni madde 9.3.2 c) eklenmistir.

Madde 10'da (iyilestirme), alt maddeler yer degistirmistir, bu nedenle ilki Strekli iyilestirme
MADDE 10 (10.1) ve ikincisi Uygunsuzluk ve duzeltici faaliyet (10.2) olup, bu maddelerin metni
degismemistir.

ISO 27001:2022 Standardi ve Hizmetlerimiz
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15027001:202215027001:2013
EK-A Madde Degisiklikleri

Adresieme

1ISO 27001:2013

A.6.1.4 Ozel ilgi gruplanyla iletisim
A.15.x Tedarikgi iliskileri

A.17.1.3 Bilgi guivenligi stirekliliginin
dogrulanmasi, gézden gecirilmesi ve
degerlendirilmesi

A.9.2.5 Kullanici erisim haklarinin gézden
gecirilmesi

A.14.2.5 Givenli sistem miihendisligi ilkeleri

A.18.1.3 Kayitlanin korunmasi

A.14.3.1 Test verilerinin korunmasi

A.12.6.1 Teknik giivenlik aciklannin yonetimi

A.12.4.x Kayit ve izleme

A.13.1.2 Ag hizmetlerinin glivenligi

A.14.2.1 Giuvenli gelistirme politikasi

ISO 27001:2022 Standardi ve Hizmetlerimiz

ISO 27001:2022

A.5.7 Tehdit istihbarati

A.5.23 Bulut hizmetlerinin kullanimi igin bilgi gtvenligi.

A.5.30 Is strekliligi icin BIT hazirlgi

A.74 Fiziksel glvenlik

A.8.9 Konfiglrasyon yonetimi

A.8.10 Veri imha

A.8.11 Veri maskeleme

A.8.12 Veri sizintisinin dnlenmesi

A.8.16 izleme faaliyetleri

A.8.23 Web filtreleme

A.8.28 Veri Kodlama
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15027001:2022

Size Nasil Yardimei Olabiliriz?

Bilgi Glivenligi Yonetim Sistemi kurulum ve denetimi anlaminda tecriibeli
ve denetgci sertifikali (CB DDO, 1ISO27001) danisman ekibimizle, gecis
surecinizi zamaninda ve sorunsuz bir sekilde tamamlamanizi saglamak
amaciyla asagidaki basliklarda standart gereksinimlerine ve kurumunuzun
ihtiyaclarina 6zgu hizmetler sunmaktayiz.

e Mevcut BGYS sureclerinin ve doklUmantasyonlarin
gozden gegirilmesi.

e Varlk envanterinin guncellenmesi.

e Risk yonetiminin gozden gegirilerek yeni versiyona
uyarlanmasi.

e Uygulanabilirlik bildirgesinin gliincellenmesi. (Bu
calisma, ISO 27001:2013 standardina atif yapilarak
gerceklestirilecektir)

e |SO 27001:2013 ve ISO27001:2022 standartlar
arasindaki farklar.

e |S0O27001:2022 standarina gecis suresinde
alinmasi gereken aksiyonlar. (siber dayaniklilk,
yasal regulasyonlar, teknik kontroller)

e BGYS kapsam ve sureglerinin belirlenmesi.
e Politika ve prosedurlerin hazirlanmasi.

e Bilgi glvenligi farkindaliginin arttirilmasi.

e Varlik envanterinin olusturulmasi.

e Risk yonetim metodolojisi ve risk analiz
calismalart.

e ic denetim destegi.

ISO 27001:2022 Standardi ve Hizmetlerimiz

CB DDO & ISO 27001 gerekisinimlerine uygun
olarak kapsamin belirlenmesi; sureclerin, politka ve
prosedurlerin degerlendirilmesi.

CB DDO ve ISO 27001 gereksinimlerine uygun
olarak varlik envanterinin ve uygulanacak tedbirlerin
olusturulmasi.

Risk yonetim metodolojisini olusturulmasi ve
uygulanmasi.

DDO ve ISO 27001:2022 eslestirme tablolarinin
hazirlanmasi.

ic denetim planlama, uygulama ve raporlama
asamalarinda uctan uca destek saglanmasi.

Uygunsuzluklara yonelik duzeltici faaliyetlerin
belirlenmesi.

Yonetim gdzden gecirme toplantilarina katilim
saglanarak destek sunulmasi.

Dis denetim sureclerine destek verilmesi.
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lletisim:

Sezgin Topgu Umit Yalgin Sen
Yonetisim, Risk & Siber Giivenlik
Uyum ve Teknoloji Hizmetleri Lideri,
Risk Lideri, Sirket Ortagi

Sirket Ortagi umitsen@kpmg.com

stopcu@kpmg.com

Detayh bilgi icin:

KPMG Turkiye

Clients & Markets
tr-fmmarkets@kpmg.com

istanbul

is Kuleleri Kule 3 Kat 1-9
34330 Levent Istanbul
T:+90 212 316 6000

Ankara

The Paragon is Merkezi Kizilirmak
Mah. Ufuk Universitesi Cad. 1445
Sok. No:2 Kat:13 Cukurambar
06550 Ankara

T: +90 312 491 7231

izmir

Folkart Towers Adalet Mah. Manas
Bulvari No:39 B Kule Kat: 35
Bayrakl 35530 izmir

T:+90 232 464 2045

Bursa

inallar Cadde Plaza, Balat
Mahallesi Mudanya Yolu Sanayi
Caddesi No: 435 K:5

D:19-20 Nilifer

T :+90 224 503 80 00

kpm.com.tr
kpmveri.com
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