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Kimlik Dogrulama ve Islem Giivenlidi
icin Saglanmasi Gereken Kriterler
Hakkinda Genelge

Elektronik Bankacilik Hizmetlerinde ve Elektronik Ortamda
Soézlesme lliskisinin Kurulmasinda Kimlik Dogrulama ve islem
Guvenligi icin Saglanmasi Gereken Kriterler Hakkinda Genelge
(«Genelge») 23.03.2023 tarihli ve 10546 sayili Kurul Karali ile
paylasiimistir.
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Genelgede, elektronik bankacilik hizmetlerinde ve elektronik ortamda sdzlesme iliskisinin
kurulmasinda kimlik dogrulama ve islem guvenliginin saglanmasi amaciyla musteriye 6zel olarak
atanmis bir sifreleme gizli anahtarinin kullanimi ongorulmektedir.

Asagidaki sirketler bu kapsamda yer almaktadir:

Misteriye Ozgii Sifreleme
Gizli Anahtarinin Kullanilmasi
ve Islem Imzalama
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Musteri Onayina Hangi Bilgiler Sunulmus ise
O Bilgilere Gore Islem Imzalamanin/Onayinin
Gerceklestiriimesinin Saglanmasi Prensibi
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Arayuz Saglayicinin Mobil Uygulamasi ya da
Internet Tarayicisi Temelli Araylzunan,
Kimlik Dogrulama ve Islem Guvenligi

Yukumluluklerine Uygun Olmasinin
Saglanmasi

Kimlik Dogrulama ve islem imzalama
Amaciyla Kullanilan, Gelistirilen ve
Satin Alinan Uriinlerin Genelge'de

Yer Verilen Aciklamalara intibaki

Kimlik Dogrulama ve islem Guvenligi Genelgesi Danismanlik ve Denetim Hizmetlerimiz







Kimlik Dogrulama

ve Islem Giivenligi

Hem internet bankaciligi dagitim kanali, hem de bu dagitim kanalinin 6zellesmis bir hali
olan mobil bankacilik dagitim kanalinda kimlik dogrulama ve yetkilendirme islemlerinin
gerceklestirilebilmesiicin «dogrulama kodu» Uretiimesi ve bunun «miusteriye 6zgu
sifreleme gizli anahtari» ile imzalanmasi sart kosulmustur.

BDDK gozetimindeki kuruluslara ve DBY

kapsamindaki arayUz saglayicilara kimlik dogrulama

ve islem imzalama igin Urln veya hizmet sunan
kuruluslar:

e Uriin ve hizmetlerinin, Genelge ekindeki

aclklamalara uygun oldugunu belgelendirmelidir.

e Buuygunluk, BDDK tarafindan yetkilendirilmis
bagimsiz denetim kuruluslarindan alinacak bir

rapor ile kanitlanmalidir.

e Raporla birlikte BDDK'ya basvuru yapilmasi
zorunludur.

e izinalan ve hizmet veren dis hizmet firmalari yillik

olarak denetim raporu almak zorundadir.

SDK tarafindan dretilen kimlik dogrulamaya
yonelik dogrulama kodunun,

SDK tarafindan musteriye gosterilen bilgiler
Uzerinden musterinin onayladigi tutar ve alicl
bilgisine gore spesifik olacak sekilde, SDK
tarafindan finansal sonug doguran islemler icin
uUretilen dogrulama kodunun,

SDK tarafindan musteriye gosterilen bilgiler
Uzerinden musterinin onayini ve irade beyanini
yansitan elektronik ortamda kurulacak
sozlesmelerin

musteri tarafindan elektronik imzali olarak
imzalanmasi saglanmalidir.
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KPMG size nasil yardimei olabilir?

KPMG olarak genis sektor bilgisi ve mevzuata uyum alanindaki
danismanlik tecriibemiz ile, yasal gereksinimleri belirleyerek
kurulusunuzun kimlik dogrulama ve islem giivenligi gelengesine uyumu
konusunda sizlere her adimda destek olmaktayiz.

Genelge kapsamindaki finansal kuruluslarin elektronik kanallari Gzerinden sunduklari hizmetler
kapsaminda gerceklestirilen login, islem imzalama ve s6zlesme imzalama adimlarinin genelgeye
uyumlanmasi kapsaminda danismanlik hizmeti sunuyoruz.

Tecrlbeli ve mesleki sertifikalara sahip uzman ekibimizle sizlere asagidaki konularda yardimci
oluyoruz:

e internet bankaciligi ve mobil bankacilik kanallarindan sunulan login, islem imzalama ve
sozlesme imzalama adimlarinin incelenmesi,

Genelge kapsaminda imzalanmasi gereken ekranlarin belirlenmesi,

Genelge kapsaminda imzalanmasi gereken sozlesmelerin belirlenmesi,
Genelge'ye uyum kapsaminda is ve BT birimlerinin sorularinin yanitlanmasi,
Yapilacak gelistirmelerin mevzuata uyum degerlendirmesi gortsundn sunulmasi,

Mevzuata uyumsuz olarak gortnen konular hakkinda iyilestirme onerilerinde bulunulmasi.

BDDK gozetimindeki kuruluslara ve DBY kapsamindaki araylz saglayicilara kimlik dogrulama ve
islem imzalama icin Urln veya hizmet sunan kuruluslarin genelgeye uyumlanmasi kapsaminda
danismanlik hizmeti sunuyoruz.

Tecrlbeli ve mesleki sertifikalara sahip uzman ekibimizle sizlere asagidaki konularda yardimci
oluyoruz:

e Ondenetim calismasinin gerceklestiriimesi,

e Mevzuata uyumsuz olarak gorunen konular hakkinda iyilestirme onerilerinde bulunulmasi,

e Kurulustan gelen sorularin yanitlanmasi.

Dis hizmet saglayicilarin kimlik dogrulama ve islem glvenligi genelgesi kapsaminda
gelistirdikleri rtn icin denetim hizmeti sunmaktayiz.

Tecrubeli ve mesleki sertifikalara sahip uzman ekibimizle sizlere asagidaki konularda yardimci
oluyoruz:

e BDDKzin basvurulari kapsaminda, gelistirilen urinun genelge kapsaminda denetiminin
yapilmasi ve ISAE 3000 glvence raporunun hazirlanmasi,

BDDK'dan izin almis olan kuruluslarin genelge kapsaminda yil sonu denetimlerinin yapilmasi
ve ISAE 3000 raporunun hazirlanmasi.
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