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KPMG Gulvenilir Yapay Zeka Gercevest

Gulvenilir ve etik yapay zeka kullaniminin; ig, teknoloji ve yasal
dizenlemeler boyutlariyla karmasik bir alan oldugunun farkindayiz ve
musterilerimizin bu yaklasimi uygulamaya gegirmelerindeki zorluklarina
¢6zum dretiyoruz.

KPMG Guvenilir Yapay Zeka yaklasimimiz; yapay zeka uygulamalarinin
sorumlu ve etik bir sekilde tasarlanmasi, gelistiriimesi, devreye alinmasi ve
kullaniimasi igin olusturdugumuz stratejik yaklasim ve cerceveyi ifade
etmektedir.

Kontrol Sayisi Risk Tanimi

KPMG Givenilir Yapay Zeka Cercevesi; siber
guvenlik, gizlilik, veri batinligu basta olmak Uzere
dijital gliven olusturulmasi icin gerekli yonetisim, risk
ve kontrol unsurlarini bir araya getirmektedir.

Modelleme



https://kpmg.com/xx/en/what-we-do/services/ai/trusted-ai-framework.html
https://kpmg.com/xx/en/what-we-do/services/ai/trusted-ai-framework.html
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KPMG olarak Nasil Yardimc
Olabiliriz?

Yapay zeka teknolojilerinin hizla yayginlasmasi, kurumlarin siber glvenlik yaklagimlarini ve operasyonel
yetkinliklerini yeniden sekillendirmelerini gerektirmektedir. Bu kapsamda sundugumuz hizmetler; yapay zeka
sistemlerinin guvenliginin saglanmasi, siber guivenlik sireglerinin yapay zeka ile guglendiriimesi, insan kaynagi
ihtiyaclarinin degerlendirilmesi ve yapay zeka guvenligi farkindaliginin artiriimasi olmak Uzere doért temel baslik
altinda yapilandirilmigtir.

Yapay Zekaicin

Siber Gilvenlik icin Yapay

Siber Gavenlik ol ZeKaEtkinlestirimesi s oy
Hizmetler ARl imeter e

* Yapay Zeka Guvenligi Risk Kontrol Ortami * Siber Glvenlik Teknolojilerinin Yapay Zeka
Analizi Uyum ve Hazirlik Analizi

* Yapay Zeka Sizma Testi

* Siber Glvenlik Yaklasimlarinin Yapay Zeka
Cerceveleri ile Desteklenmesi

Yapay Zeka Dondsiminde™ Yapay Zeka Gilvenligi
Siber Givenlik Yetkinlik Egitim Hizmetleri
AnaliziHizmetleri

* Yapay Zeka ve Yeni Nesil Teknoloji » Guvenilir Yapay Zeka Cergevesi Egitimi

Doéntgsumleri Isiginda Siber Givenlik
Yetkinlikleri intiyag ve Beklentilerinin
Degerlendiriimesi

* Yapay Zeka Guvenligi ve Mimari Egitimi




Yapay zeka ile iligkili tim yonetisim, risk ortami ve
siber guivenlik unsurlarini kapsamh bir bakig
acislyla degerlendiriyor, organizasyon igindeki
mevcut riskleri, tehditleri ve gtivenlik aciklarini
detayli sekilde analiz ediyoruz. Yaklagimimizin ana
basliklari;

Degerlendir (Assess):
Kurumlarin yapay zeka risklerini yénetme
yetkinligine odaklanir.

Giivence Altina Al (Secure):
Yasam déngusu guvenligi, anomali tespiti ve
saldirilara kargi dayanikhlik gibi yontemleri icerir.

Mahremiyete Uyum (Respect):

Yapay zeka sistemleri ve ¢ozimleri; veri koruma
mevzuatlarina uygun sekilde tasarlanmali ve
yapilandiriimaldir.

Olay Miidahale (Respond):

Mudahale planlari, yapay zeka guvenlik ihlallerinin
etkisini azaltir ve savunmadaki eksikleri ortaya
cikarir.

KPMG

Yapay zeka sistemlerine yonelik sizma testleri
gerceklestirerek model manipilasyonu, kétu niyetli
saldirilar, veri manipulasyonu ve yetkisiz erisim gibi
senaryolar kapsaminda potansiyel gtivenlik
aclklarini tespit ediyoruz.

« Saldir Yuzeyinin Kapsamli Degerlendiriimesi
* Model Dayaniklilik Testleri

* Veri Hatti Denetimi

* Uygulama ve Dagitim Analizi

Test sonuclarina dayanarak yapay zeka
sistemlerinin gtivenligini artirmaya yénelik
iyilestirme Onerileri sunuyoruz.

Geleneksel sizma testlerini, yapay zeka sistemleri
icin geligtirilen ileri ydontemlerle birlestiriyor ve
genelde 4 grupta ele alinan saldiri vektorleri
trendleri uyarinca guvenlik analizlerini
gerceklestiriyoruz. ilgili saldiri vektorlerinin
detaylarina sayfa 8’de yer verilmigtir.

Yapay Zekaicin Siber
Glvenlik Hizmetleri

» NIST Al Risk Management Framework
dogrultusunda NIST’i baz alan kurumlar igin
gergevenin mevcut guvenlik yapilarina
entegrasyonunu destekliyoruz.

* KVKK tarafindan yayimlanan yapay zeka
rehberleri dogrultusunda veri koruma ve yapay
zeka kullanimina yénelik iyilestirme
aksiyonlarinin belirlenmesine destek oluyoruz.

* ISO tabanli glivenlik yonetim sistemleri kullanan
kurumlar (6rn. ISO/IEC 27001, ISO/IEC 27701)
icin yapay zeka yonetisimi kapsaminda ISO/IEC
42001 uyum ve implementasyon hizmetleri
sunuyoruz.

* EU Al Act kapsaminda uyum 6n hazirlklari,
mevcut durum degerlendirmeleri ve gap analizi
calismalari gergeklestiriyoruz.

Farkli giivenlik ¢erceveleri kullanan kurumlar
icin ise benzer yapay zeka giivenligi
cercevelerinin mevcut yapilara adaptasyonuna
destek saglayabiliriz.

Yapay zeka sistemlerinin guvenli
kullanimi, yeni risklerin ve guvenlik
ihtiyaglarinin degerlendirilmesini
gerektirmektedir.

Bu kapsamda yaklagimimiz; risk analizi,

teknik guvenlik testleri ve mevcut guvenlik
yaklasimlarinin yapay zeka gergeveleri ile
desteklenmesini icermektedir.



Al/ML sistemlerine 6zgl dort temel risk bulunmaktadir. Ginumuzde glvenlik

Yapay Zeka Gilvenliginde Saldin VBKtOI’U TI’BI]!_“BJ’ I

ekiplerinin bu tehditleri degerlendirme, koruma ve mudahale etme konularina

odaklanmasi gerekmektedir.
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VeriZehirleme
Saldirisi (Poisoning
Attack)

* Tanim: Bir saldirganin, modelin egitim
surecine midahale ederek modeli
maniplle etmeye calistigi saldiri
turudir. Genellikle modele zararli
veya manipule edilmis veri verilerek
model igerisinde bir giivenlik acigi
olusturulmasi amaclanir.

* Konfigiirasyon: Gelistirme
asamasindaki Al/ML modelleri bu
saldiri tirindn temel hedefleri
arasindadir.
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Model Atlatma
Saldinsi (Model
Evasion)

Tanim: Tespit sistemlerinden kaginmayi
amaglayan koétu niyetli saldiri tGridir.

Konfigilirasyon: Saldir tespit sistemleri
(IDS — Intrusion Detection Systems) ag
Uzerindeki k6tli amach trafigi tespit etmek
icin sikhkla makine 6grenmesi kullanir.
Model evasion saldirilarinda ise
saldirgan, kot amagh aktiviteleri
gizlemek igin modelin algilama
mekanizmasini yaniltacak teknikler
kullanir.

© 2026 KPMG Yonetim Danismanhgi A.S., sirket liyelerinin sorumlulugu sunduklari garantiyle sinirl 6zel bir ingiliz sirketi olan KPMG
International Limited ile iligkili bagimsiz sirketlerden olusan KPMG kiiresel organizasyonuna lye bir Tirk sirketidir. Tium haklari saklidir.

Cikarim Saldiris
(Inference Attack)

+ Tanim: Model extraction saldirilarina
benzer bir tekniktir. Saldirgan, makine
o6grenmesi modeline tekrar tekrar
sorgular géndererek modelin
davraniglarini gbézlemlemeye calisir.

+ Ortam: Disa agik veya herkese
erigilebilir modeller, saldirganlarin kolay
erisimi nedeniyle bu tir saldirilara karsi
daha yuksek risk altindadir.
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Veri Cikarma Saldiris
(DataExtraction)

+ Tanim: Saldirganin, modele tekrar tekrar
sorgular géndererek modelin verdigi
¢ikarimlar toplamasi ve bu sayede 6zel
bir modeli kopyalamaya g¢alismasidir.

» Ortam: Disa acik veya herkese erisilebilir
modeller, saldirganlarin kolay erigimi
nedeniyle bu tir veri gikarma saldirlarina
karsi yiksek risk tagimaktadir.

\_ /
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kazandiriimasini igermektedir.

Mevcut siber giivenlik teknolojileri igin yapay
zekaya hazirlik (Al readiness) degerlendirmesinin

gerceklestiriimesi

desteklenme potansiyelinin mesi

Mevcut siber giivenlik uriinlerinin yapay zeka

c¢oziimleri ile entegre edilip edilemeyeceginin ve

mevcut teknolojilerin yapay zeka urtinleri ile
/

ay zeka yetkinliklerinin kuruma nasil
kazandirilabilecegine yonelik teknik, operasyonel
ve organizasyonel ihtiyaclarin analiz edilmesi

Siber Gvenlik icin Yapay Zeka Etkinlestiriimesi Hizmetler

Siber glivenlik operasyonlarinda yapay zekadan etkin sekilde faydalanabilmek i¢in mevcut teknoloji ve yetkinliklerin degerlendiriimesi
gerekmektedir. Bu kapsamda yaklasimimiz, entegrasyon firsatlarinin analiz edilmesini ve gerekli yapay zeka yetkinliklerinin kuruma

Mevcut glivenlik urriinlerinde yer alan ancak
aktif kullanilmayan yapay zeka 6zelliklerinin
degerlendirilmesi (6rn. IAM/IDM iiriinlerindeki
erigim analizi, rol 6nerileri ve anomali tespit
fonksiyonlari)

Yapay zeka yetkinliklerinin organizasyona
kazandirilmasi igin gerekli teknoloji
glincellemeleri, liriin yenileme ihtiyaglarn ve
ek teknoloji gereksinimlerinin belirlenmesi




Yapav Zeka Dﬁn“S“m“nde Yapay zeka ve yeni nesil teknolojiler, siber guvenlik ig

glcundn yapisini ve gerekli yetkinlikleri yeniden

ey SiberGilvenlik Yetkinlk RSt
Fab Analizi Hizmetler vo Kurum Geelindol yetkinii hiyagan biikte. o

degerlendirilmektedir.

Hizmet Kapsami

Gelecek Siber Giivenlik is Giicii Tasvirinin Olusturulmasi

@ Yapay zeka ve yeni nesil teknoloji donusumleri dogrultusunda mevcut
@

siber glvenlik is gliclntin gelecekteki yapisinin degerlendirilmesi

Sektorel Ongoriiler Dogrultusunda Siber Giivenlik is Giicii
Analizi

% Bagimsiz kuruluglarin tahminleri ve sektorel 6ngortler dikkate alinarak
siber glvenlik is gliclne yonelik analiz calismalarinin gerceklestiriimesi

Mevcut Durum ve Siber Giivenlik Yetkinlik ihtiya¢ Analizi

fiff Onlimiizdeki dénemde ihtiyag duyulacak siber giivenlik yetkinliklerinin
—" degerlendiriimesi ve ihtiyag-beklenti analiz raporunun olusturulmasi




Yapay Zeka Guvenligi Egitim Hizmetleri

Yapay zeka teknolojilerinin gtivenli ve etkin sekilde kullanilabilmesi i¢cin kurumlarin hem is hem de teknik ekiplerinin gerekli bilgi ve
yetkinliklerle desteklenmesi gerektigini distnlyoruz. Bu kapsamda farkli hedef kitlelere yonelik yapay zeka guivenligi egitimleri

sunmaktayiz.

Trusted Al Framework Eitimi

1. Giin — Framework ve Risk Perspektifi

» Guvenilir yapay zeka ve yapay zeka yonetisimi
yaklasimi

* Yapay zeka kaynakli risk kategorileri

« i¢ denetim ve i¢ kontrol ekipleri icin dikkat edilmesi
gereken risk alanlari

* Yapay zeka sistemlerinde kontrol ve glivence
mekanizmalari

2. Giin — Use Case Tabanh Galigsmalar

» Kurumsal yapay zeka kullanim senaryolarinin
incelenmesi

* Yapay zeka risklerinin pratik use-case érnekleri
Uzerinden degerlendiriimesi

» Kontrol mekanizmalarinin use-case bazl
uygulanmasi

Katilimcilar: Bilgi Guvenligi & Siber Guvenlik
Uzmanlari, i¢ Denetim, i¢ Kontrol ve Risk Ekipleri

Yapay Zeka Gilvenligi Egitimi

Tek Giin — Egitim Ajandasi

* Yapay zeka mimarisi ve Al sistem bilesenleri

* Yapay zeka guvenligi ve Al Secure
Development Lifecycle

* Yapay zeka sistemlerinde saldiri vektorleri
(prompt injection, model extraction, data
poisoning vb.)

* LLM mimarisi ve LLM API guvenligi

* Al uygulamalarinda deployment ve MLOps
surecleri

* Retrieval-Augmented Generation (RAG) ve Al
sistem gelistirme yaklasimlar

» Model Context Protocol (MCP) ve LLM
entegrasyon mimarileri

Katilimcilar: Bilgi Guvenligi & Siber Guvenlik
Uzmanlari, Yapay Zeka Mimarlari / Yapay Zeka
Muhendisleri
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