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近年來，全球貿易環境日趨不穩，美國對加拿
大商品徵收 25% 關稅的威脅更讓加拿大企業
面臨重大挑戰。為降低成本與風險，許多企業
選擇重新調整供應鏈，將出口市場轉向第三
國。然而，KPMG 加拿大的專家警告，這一變
動可能帶來詐騙與網路安全風險，若未進行嚴
格的盡職調查，企業恐面臨供應商欺詐、資料
外洩，甚至 AI 驅動的深偽詐騙等問題。根據
KPMG 的調查，近半數加拿大企業已經或正考

慮改變供應鏈模式，這一現象不僅對加拿大至
關重要，也為其他國家提供了寶貴的借鑑機
會。在全球貿易環境快速變動的背景下，各國
企業都可能遇到類似的挑戰，如何在供應鏈調
整過程中有效防範詐騙與網路安全風險，以及
關鍵措施執行將有助企業有效應對關稅挑戰將
成為全球企業共同關注的課題。

前言
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更換供應商時注意以下幾點：
供應商盡職調查
更換供應商時，最重要的一步是進行背景調查，包括確認供應
商的合法性與誠信、財務穩定性，以及業界聲譽。如果忽略這
一步，企業可能會與詐騙供應商合作，面臨被收取過高費用、
收到劣質產品，甚至預付款被捲款潛逃的風險。

合約風險
與新供應商簽訂合約時，若未經詳細審查，可能隱含會被不當
利用的條款，或者供應商可能誇大自身能力與產品品質。建議
由法律專家審閱合約，以降低潛在風險。

付款詐騙
變更供應商往往涉及新的付款流程，這可能成為詐騙漏洞。例
如，企業可能會收到偽造的發票，導致錯誤付款。根據
Payments Canada 的數據，過去六個月內，五分之一的加拿大
企業曾遭遇付款詐騙。因此，企業應建立嚴格的審核與驗證機
制，以防止此類詐騙。

供應鏈透明度
重新調整供應鏈可能會降低企業對整體流程的掌控，尤其當供
應鏈中涉及多個中介商時，商品與資金流向更難追蹤，增加詐
騙風險。建議利用 AI 數位孿生（Digital Twin）技術或區塊鏈
技術，提高供應鏈透明度與可追溯性。

內部管控
供應商變更可能影響企業內部的管控措施，若未及時更新與強
化，詐騙分子可能會趁機鑽漏洞。因此，企業應定期審查內部
管控機制，確保其仍具有效性。

網路安全
風險企業應對新供應商進行網路安全風險評估，確保對方具備
足夠的資訊安全防護能力，避免成為企業資料外洩的破口。
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KPMG專家建議

雖然調整供應鏈有助於降低關稅
帶來的成本壓力，但企業也應意
識到其中的詐騙與網路安全風險。
透過嚴格的盡職調查、健全的內
部管控，以及確保合規，企業可
有效降低這些風險。」

更換供應商時注意以下幾點： (續)

深偽技術（Deepfake）
詐騙 AI 技術讓詐騙手法更加高明，惡意分子可能利用深偽技術偽
造供應商的形象、聲音或文件，欺騙企業。因此，企業應投資於先
進的驗證技術，並教育員工如何識別深偽技術詐騙。

員工培訓
供應鏈與財務部門的員工應接受培訓，以識別與新供應商相關的潛
在詐騙和網路安全風險，包括如何察覺警訊，以及發現可疑情況時
的應對措施。

法規遵循
依據不同行業的法規要求，供應商變更可能涉及合規問題。若供應
商未符合相關標準，企業可能面臨法律風險，甚至涉及貪腐或詐騙。
因此，確保供應商符合法規至關重要。
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在當前國際貿易環境下，企業必須主動評估自身的商業策略、組織架
構及供應鏈，以降低風險並提升抗壓能力。以下是幾項關鍵措施，可
幫助企業有效應對關稅挑戰並保持競爭優勢。

積極應對貿易變局
提升企業韌性
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積極應對貿易變局提升企業韌性
制定有針對性的應對策略根據企業營運目標，建立應對方案並評估不
同情境下的影響：

• 供應鏈多元化：提高供應鏈的透明度，深入了解自身營運情況，並尋找來自
低關稅國家的替代供應商，以降低供應鏈中斷的風險。此外，透過情境規劃
與數據驅動的決策，企業可提前做好應對未來挑戰的準備。

• 關稅豁免申請：某些關稅措施允許符合資格的產品申請豁免。企業可針對特
定產品提交豁免申請，並準備充分的文件與合理說明，以增加成功機率。

• 策略性調整移轉訂價（Transfer Pricing）：移轉訂價會直接影響關稅評估
價值。企業可透過適當調整移轉訂價來降低關稅成本，進一步優化進出口成
本結構。

• 審查合約與合作夥伴關係：詳細檢視與關稅及進出口相關的合約，確保企業
理解各方的義務，進而尋找降低成本與提升合規性的機會。

• 原產地規則（Country-of-Origin Rules）：評估原產地規則在企業營運中
的適用性，以確保合規並可能降低關稅負擔。
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積極應對貿易變局提升企業韌性(續)
了解關稅影響範圍
利用貿易數據全面分析當前市場情勢，掌握關稅政策的潛在影
響與機會，特別是受關稅上調影響最大的產品或原材料。透過
評估關稅對企業營收、營運及合作夥伴的影響，企業可採取相
應的成本控制措施，確保獲利能力。

善用政府紓困措施

加拿大政府已推出關稅減免計劃，協助受關稅影響的企業。符
合資格的企業可提交申請，針對無法從加拿大本地採購的美國
進口商品，申請退還已支付的關稅。企業應準備完整的申請資
料，以爭取最大程度的減免。

持續關注法規變化

掌握最新貿易法規與市場變化，對企業的應對策略至關重要。
透過持續監測，企業可及時調整策略與營運，降低突發成本與
供應鏈中斷風險，確保合規並維持全球競爭力。
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