Asegurando la cadena

Ya es una realidad que Blockchain (cade-
na de bloques) puede cambiar el juego en los
servicios financieros y otras industrias. Segun
noticia de Bloomberg en el 2016 hubo una
inversion de US $ 1B en dicha tecnologia.
Algunos actores incluso ven Blockchain como
una tecnologia fundamental y disruptiva que
permite habilitar y cambiar el procesamiento
de negocios, tal como lo conocemos hoy en
dia en diversas industrias. A continuacion pre-
sentamos un analisis de KPMG International
sobre esta tecnologia realizado por la oficina
de Estados Unidos y liderado por Eamonn
Maguire Global Head of Digital Ledger Servi-
ces, Kiran Nagaraj, Sam Wyner y LaDarius
Goens.

En general, las organizaciones se han cen-
trado directamente en «como» pueden utili-
zar Blockchain para sus negocios. Sin embar-
go, a medida que mas cantidad de pruebas
de concepto avanzan hacia implementacio-
nes practicas y las amenazas cibernéticas cre-
cen rapidamente en nimero y sofisticacion,
la seguridad y la gestion de riesgos ya no pue-
den estar en segundo plano. Ademds de
«cOmMon, la pregunta entonces se convierte en,
«;es Blockchain seguro para mi negocio?»

La seguridad dependera de una variedad
de factores, muchos de los cuales requiere con-
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tar con un s6lido marco para la gestion de los
riesgos. Considérese, por ejemplo, que hasta
la mitad de los ataques por explotacion de
vulnerabilidades ocurren entre 10 y 100 dias
después de su publicacién, seglin un estudio
realizado por Verizon en el 2016. A conti-
nuacion, agregue el nimero de amenazas que
ya son conocidas a ese momento. Las tecno-
logias emergentes tienen un factor de incerti-
dumbre que las acompafan y por eso es ne-
cesario contar con una vision integral de los
riesgos y amenazas.




Vamos a explorar dos incidentes recien-
tes relacionados con la tecnologia Bloc-
kchain: qué sucedi6, como sucedid y como
pudo haberse prevenido. A continuacion,
aplicamos las lecciones aprendidas de tales
incidentes y de la experiencia de gestion de
riesgos y seguridad con otras tecnologias
emergentes, para proporcionar un marco que
puede ayudar a identificar y responder a las
amenazas para una implementacion especi-
fica de Blockchain.

Las organizaciones se apoyan en multiples
marcos y estandares. El propésito de nuestro
framework de Blockchain es habilitar una li-
nea de interrogacion completa (y critica) para
asegurar que las implementaciones de Bloc-
kchain son seguras y resilientes. Esperamos que
las organizaciones adopten las principales prac-
ticas que se sustentan en este framework y las
integren con sus capacidades y marcos de se-
guridad y gestion de riesgos existentes.

W ;Es seguro?

Existe una idea que Blockchain es inhe-
rentemente seguro porque sus principios se
basan en criptografia e inmutabilidad. Pero
dos eventos recientes demuestran que a pe-
sar de sus fortalezas y promesas, Blockchain
no es inherentemente seguro e incluso un
minimo descuido puede tener un impacto sig-
nificativo.

El incidente DAO

En junio de 2016, desaparecieron aproxi-
madamente US$ 50 millones en activos de
un recién formado fondo de capital de riesgo
digital, - la Organizacion Auténoma Descen-
tralizada (DAO por sus siglas en inglés). El
DAO es una organizacion virtual horizontal
construida dentro de un smart contract en la
Blockchain Ethereum. Este smart contract es-
tablece reglas que proporcionan a los partici-
pantes la posibilidad de votar sobre qué em-
presas se financiarian utilizando el Ether (una
criptomoneda similar a Bitcoin). Cuanto ma-
yor sea la contribucién, mayor sera el nime-
ro de votos de cada participante. Cuando fi-

naliza una votacion, las monedas de Ether se
distribuyen a la billetera de Ether de la em-
presa y se registran como una transaccion in-
mutable dentro de la Blockchain Ethereum.

En los dias anteriores al ataque, se identi-
fico y publico una vulnerabilidad de software
para la funcion «split DAO» (division). Esta
funcion fue disenada originalmente para per-
mitir a los participantes del DAO transferir
su saldo de cuenta y ramificar en un nuevo
DAO “hijo” si cambiaban de parecer luego
de un voto.

Al igual que en una cuenta de depdsito
tradicional, la red comprueba el saldo del
participante y luego la transfiere al DAO
“hijo”. Cuando finaliza la division, el balan-
ce del participante en el DAO original se pon-
dria en cero. La vulnerabilidad publicada
mostré que mientras la funcién de division
funcionaba correctamente, permitia a los par-
ticipantes llamar a otra division antes de que
se terminara la primera. Debido a que los sal-
dos no se anularon hasta el final de la divi-
sion, los atacantes fueron capaces de realizar
la misma divisién una y otra vez, casi 200
veces, hasta que el DAO estaba casi vacio.

La causa de la salida de fondos parece cla-
ra: hubo un fallo no intencional en el codigo
de la funcién «split DAO» del Smart contract
DAO. Ethereum, la tecnologia Blockchain en
la que se basa DAO, funcion6 tal como fue
disefiada y no se vio comprometida de ningu-
na manera. El atacante aprovechd al maximo
este disefio y el conocimiento del funciona-
miento de la propia tecnologia Blockchain.

Pero la pregunta es ;Pudo haberse evita-
do? Si. De acuerdo con la informacion dis-
ponible publicamente, el ataque podria ha-
berse evitado si el codigo del Smart contract
DAO hubiera sido sometido a una revision
formal exhaustiva antes de entrar en funcio-
namiento. Si bien es facil saber lo que se debe
hacer después de que algo ha ocurrido, es-
tas evaluaciones, revisiones y actividades de
prueba son aquellas que se espera que atra-
viese cualquier aplicacion de tipo empresa-
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rial antes de ser utilizada en produccion, es-
pecialmente dado el panorama actual de ame-
nazas cibernéticas.

La brecha de Bitfinex

En agosto de 2016, el intercambio de divi-
sas Bitfinex de Hong Kong sufrié una brecha
de seguridad en la que casi 120.000 Bitcoin
se eliminaron de las cuentas de clientes. Bitfi-
nex utilizo una serie de medidas de seguri-
dad, incluyendo un sistema de gestion de cla-
ves multi-firma, que dividio las claves priva-
das de la cartera de cada usuario en dos par-
tes diferentes para reducir la probabilidad de
un ataque exitoso.

Si bien la causa del ataque no ha sido con-
firmada por Bitfinex, dos de las tres claves del
sistema multi-firma de Bitfinex se almacena-
ron internamente. La tercera clave fue custo-
diada por un proveedor de billeteras, BitGo.
Las tres claves serian necesarias para realizar
una transaccion. Independientemente de
quién sea el culpable, la realizacion de con-
troles sistematicos para prevenir y detectar
transacciones analogas implementadas por
cualquiera de las partes podria haber ayuda-
do a minimizar las pérdidas sufridas.

Al igual que en el caso DAO, este ataque
exploté vulnerabilidades de seguridad dentro
de organizaciones individuales y la red Bloc-
kchain (Bitcoin en este ejemplo) permanecio
completamente funcional y oper6 como se
esperaba.

Nos volvemos a preguntar ;Pudo haberse
evitado? Si. El ataque podria haberse evitado
si los desarrolladores de Bitfinex y BitGo y
sus homologos de negocios hubieran realiza-
do una revision en profundidad de la seguri-
dad usando varios escenarios de riesgo du-
rante el ciclo de vida de la transaccion de
extremo a extremo. Al realizar una revision
de extremo a extremo, estas organizaciones
tendrian una mejor oportunidad de identifi-
car y mitigar los riesgos, mas alla de los ries-
gos de TI, como la gestion de claves privadas.
Una vez mas, mientras que la vision retros-
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pectiva resulta clara, éstas son actividades es-
tandar que se deberian haber realizado tipi-
camente.

Como estos ejemplos ilustran claramente,
a pesar de sus fortalezas y promesas, Bloc-
kchain no es intrinsecamente segura, e inclu-
so un pequeno descuido puede tener un im-
pacto significativo.

M ;Es inherentemente defectuoso?

No, las bases y la arquitectura no son in-
herentemente defectuosas. En el caso del in-
cidente DAO independientemente de la solu-
cion elegida, la arquitectura subyacente fun-
cioné como se esperaba.

Los aspectos técnicos de estos incidentes,
incluyendo el impacto potencial en la inmu-
tabilidad de una cadena de bloques, han sido
ampliamente cubiertos en distintos articulos.
Teniendo en cuenta la arquitectura subyacente
y los fundamentos, todavia se puede conside-
rar fiable. Esto nos permite centrarnos en
como las organizaciones pueden adoptar un
enfoque mas orientado al negocio para la
construccion de soluciones Blockchain que
sean seguras y resilientes. Porque Blockchain
esta aqui para quedarse y su adopcion sélo
aumentara.

Ambos incidentes examinados subrayan la
necesidad de una vision integral del riesgo. En
cada caso, muchas de las vulnerabilidades y
defectos de diseino podrian haber sido aborda-
dos previamente, si se hubiese aplicado disci-
plina para identificar, evaluar y mitigar los ries-
gos durante el disefo o las pruebas.

Hay lecciones que aprender de estos y
otros incidentes, pero también lo mas impor-
tante son las lecciones aprendidas de déca-
das de seguridad y experiencia en gestion de
riesgos con otras tecnologias tradicionales y
emergentes.

Podriamos mencionar que el gran entusias-
mo por esta tecnologia innovadora y su pro-
metedor potencial han eclipsado el enfoque
en las posibles amenazas y riesgos.




M Asegurar la cadena

KPMG ha construido un marco de seguri-
dad y gestién de riesgos que proporciona un
enfoque de extremo a extremo para identifi-
car y responder a las amenazas de seguridad
y los riesgos tecnolégicos para una implemen-
tacion de Bockchain.

Este marco se desarroll6 a través de la iden-
tificacion de practicas lideres a través de diez
dimensiones claves que son aplicables a tra-
vés de un tipico ciclo de vida de implementa-
cion de Blockchain, desde la estrategia y el
caso de negocio hasta la operacién y el man-
tenimiento.

Mientras que algunas dimensiones dentro
de este marco, como la Gestién de Datos y la
Segregacion, son tipicamente parte de las ca-
pacidades existentes para los departamentos
de Seguridad y Riesgo dentro de las organiza-
ciones, otras como Mecanismo de Consenso,
Administracion de Permisos de Cadenay Crip-
tografia, Gestion de Claves y Tokenizacion,
pueden ser totalmente nuevos y deberan con-
siderarse para su inclusion en marcos y nor-
mas existentes.

MW Aplicacién del marco de seguridad y
riesgos de Blockchain de KPMG

En el ciclo de vida de implementacion se
podréa tener en cuenta practicas que nos per-
mitan tener una visién integral de los riesgos
y seguridad para poder gestionar posibles
amenazadas. A continuacion presentamos al-
gunos puntos a considerar durante las etapas
del ciclo de vida.

Etapa de estrategia y caso de negocio:

e® La necesidad de almacenamiento en
caliente o en frio de las claves privadas.

e Establecer estandares minimos y maxi-
mos para los niveles de activos en cada
tipo de almacenamiento.

e Establecer requisitos de privacidad de
datos para los datos de las transaccio-
nes en cadena.

Identificar procesos alternativos y re-
dundantes fuera de la cadena para es-
cenarios especificos.

Etapa de requisitos y desarrollo:

Asegurar la revisién de los contratos
inteligentes para evaluar todos los po-
sibles escenarios de entrada y salida.

Asegurar que los nodos tengan la capa-
cidad configurable para detener la trans-
mision o aceptacion de datos de otros
nodos durante eventos de seguridad.

Utilizar formato multi-firma para evitar
el uso inapropiado o no autorizado de
claves privadas.

Asegurar que la infraestructura y soft-
ware Blockchain utilizan procedimien-
tos de gestion de vulnerabilidades.

Prueba y despliegue:

Asegurar que las claves privadas de
produccion no se utilicen durante las
pruebas.

Probar las transacciones de extremo a
extremo para validar que los datos mos-
trados en la capa de aplicacién coinci-
dan con el libro mayor.

Probar contratos inteligentes utilizando
conjuntos de datos de prueba de mani-
pulaciones y todos los escenarios iden-
tificados.

Probar escenarios de anulaciéon de con-
senso antes de la implementacion en
produccién.

Operaciones y mantenimiento:

Mantener registros de acceso detallados
para todo acceso a claves privadas, in-
cluyendo cualquier intento de leer cla-
ves privadas.

Supervisar activamente los nodos para
detectar ataques de denegacion de ser-
vicio.

Obtener informes de control de seguri-

dad de todos los participantes y provee-
dores Blockchain periodicamente.
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e Prueba y despliegue de parches dentro
del SLA acordado conjuntamente por la
red.

M En definitiva

Muchos anticipan que Blockchain irrum-
pird y transformard significativamente los
modelos de negocio en los servicios financie-
ros, la asistencia sanitaria y mas alla. Sin em-
bargo, la expectativa sobre esta tecnologia
innovadora y su prometedor potencial ha
eclipsado un verdadero enfoque en las posi-
bles amenazas y riesgos. A medida que Bloc-
kchain continta creando un impulso signifi-
cativo y se encuentra con la realidad, las em-
presas no pueden hacer caso omiso de la se-
guridad y la gestion de riesgos por mucho mas
tiempo. Blockchain puede incluso proporcio-

nar una falsa sensacion de seguridad a través
de algunas caracteristicas basicas en torno a
la criptografia y la inmutabilidad. Ahora es el
momento de aplicar un enfoque de gestion
de riesgos.

En el futuro, creemos que las considera-
ciones de seguridad y riesgo, incluyendo las
discutidas en este articulo, guiaran los casos
de uso y las implementaciones de Blockchain
a través de las industrias.

Al analizar las lecciones aprendidas de
ejemplos recientes de incidentes relacionados
con Blockchain y de décadas de experiencia
en seguridad y gestion de riesgos, las organi-
zaciones pueden estar mejor equipadas para
implementar soluciones seguras y resilientes
alrededor de esta tecnologia emergente.




