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Servicios de Asesoramiento
en Ciberseguridad




Conocer, gestionar

y reducir los riesgos
a los que se enfrenta
la informacion

Gontinuidad delnegacioy resliencia

- Identificacién de procesos criticos del negocio y los activos
que los soportan

- Anélisis de impacto en el negocio

- Planes de recuperacion frente a desastres

- Planes de contingencia de sistemas de informacion

- Planes de continuidad de negocio

- Definicién de pruebas a los planes de continuidad,
contingencia y recuperacion

tstrategiay gestion de seguridad

- Planes directores de seguridad

- Sistemas de gestiéon de seguridad de la
informacién basados en la norma
ISO/IEC 27001 y 27002:2013

- Anélisis de riesgos de cibserseguridad

- Identificacién y clasificaciéon de activos
de informacion

- Sensibilizaciéon y concientizacion de los
usuarios

- Estrategia de transformacién de la
seguridad corporativa

- Seleccién de productos de seguridad
de la informacién

. (0Dierno de ainformacion'y privacidad &

- Proteccion de datos personales
- Gestion de la estrategia de Tl y alineacion con la
estrategia de negocio
- Asesoramiento en herramientas de gestiéon de seguridad
- Control del flujo de la informacién en los procesos de negocio

- Definicién de politicas de seguridad de la informacion
- Definicién de procedimientos de seguridad de la informacién

~ Evaluaciones de seguridad

- Revisiones basadas en normas
y estéandares como ser: ISO/IEC:
27001/27002: 2013, COBIT 5,
Marco de Ciberseguridad de AGESIC

- Evaluaciones de vulnerabilidades

- Revisiones de seguridad en servidores y
aplicaciones del negocio

- Revision de la fortaleza de la
infraestructura ante ataques

- Tests de intrusion internos y externos

- Andlisis de aplicaciones moviles

- Analisis de tecnologias de comunicacion

- Auditoria de aplicativos web

- Analisis de concientizacion en seguridad

- Auditoria interna de Tl

- Soporte y asesoramiento para auditorias
de certificacion
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