ANALISIS

DRONES

su regulacion en interaccion
con la normativa de proteccion
de datos personales

Un DRON es un vehiculo aéreo no tripulado, es decir, un
dispositivo capaz de volar sin tripulacion y de mantener de
manera auténoma un nivel de vuelo controlado y sostenido.
Los drones, también conocidos como VANT (Vehiculo Aéreo
No Tripulado) pueden ser controlados desde una ubicacion
remota o pueden volar a partir de vuelos pre programados.

Por Esc. Virginia Villamil y
Dra. Giovanna Lorenzi
KPMG

Datan de la primera guerra mundial, época en
la que eran usados con fines militares. Hoy en
dia se siguen empleando con esos fines aun-
que el abanico de usos se ha expandido consi-
derablemente asi como también el acceso que
las personas tienen respecto a los mismos.

¢Para qué se utilizan actualmente?

Hoy en dia son empleados para un sinfin de
actividades, por ejemplo filmar o fotografiar
un evento, para busqueda de personas, vigi-
lancia fronteriza, control de incendios foresta-
les, cartografia, agricultura, entre otros.

En Uruguay, como en el resto del mundo, en
los Gltimos anos se ha elevado el niimero de
personas con acceso a un dron, tan es asi, que
en el ano 2014 ingresaron al pais aproxima-
damente 7.000 drones. Estos son usados tanto
por establecimientos rurales como por produc-
tores audiovisuales, asi como también por per-
sonas que los han adquirido para usarlos con
fines recreativos.

¢Existe regulacién especifica?

A fines del ano 2015 se creo la
Asociacion Uruguaya de Drones
(AUD) con el objetivo de acom-
panar a la Direccién Nacional de
Aviacion Civil e Infraestructura
Aeronautica (DINACIA) en la bus-
queda de un marco regulatorio a
una actividad que compromete la
seguridad del espacio aéreo.

De este modo, la Resolucion nua-
mero 291/014 de la DINACIA
vino a consagrar el marco juri-
dico para la actividad realizada
con dispositivos aéreos no tripu-
lados.

La normativa, en una primera
instancia clasifica a los disposi-
tivos en funcion a su peso, es asi
que se clasifican en:

* Dispositivos aéreos operados a
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distancia - menores, son aquellos
que tienen hasta 25 kilos de peso
de lanzamiento;

* Dispositivos aéreos operados
a distancia - medianos, son de
mas de 25 kilos de peso de lanza-
miento y hasta 260 kilos de peso
vacio inclusive; y los

* Dispositivos aéreos operados
s distancia — mayores, de mas de
260 kilos de peso vacio.

A todos estos dispositivos se les
prohibe el transporte de pasaje-
ros, las operaciones internacio-
nales, el vuelo en aéreas prohibi-
das o restringidas, el vuelo sobre
areas pobladas o concentracio-
nes de personas, y el vuelo en
zona de trafico de aeropuertos o
aerédromos; salvo autorizacion
expresa de la autoridad aeronéu-
tica.

Drones utilizados

La resolucion a su vez, le da un
tratamiento diferencial a los dro-
nes en funcion a la finalidad para
la que van a ser empleados, a sa-
ber:

* Drones utilizados exclusi-
vamente para el deporte o a la
recreacion: si es un dispositivo
menor dedicado a tal fin, este no
necesitard estar registrado, no
requerira certificado de aerona-
vegabilidad, ni licencia, autoriza-
cién o permiso para el operador
del dispositivo. Estos drones no
pueden operar por encima de los
120 metros de altura no pudien-
do ser perdidos de vista por su
operador.

Los dispositivos medianos dedi-
cados al mismo fin deberan estar
registrados y su operador debera

de contar con un permiso para
poder operar el dispositivo. Es-
tos drones pueden volar a més de
120 metros de altura con autori-
zacion expresa.

Y por ultimo, los dispositivos
mayores, estos son considerados
aeronaves y deben dar cumpli-
miento a la normativa nacional
aplicable; para su operacion de-
ben contar con licencia aeronau-
tica y con permiso para volar el
dispositivo.

* Drones utilizados en activida-
des remuneradas. En tal sentido,
debemos referirnos al articulo
122 del Cédigo Aeronéutico Uru-
guayo que define al trabajo aéreo
como aquel efectuado mediante
la utilizacién de aeronaves con
caracter remunerado. Se conside-
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ra, por lo tanto, que si una per-
sona fisica o juridica posee un
dron y lo aplica a una actividad
remunerada, esa persona enton-
ces esta realizando trabajo aéreo,
por lo que debera cumplir con los
siguientes requisitos:

a) Tramitar el permiso de trabajo
aéreo con drones ante la DI-
NACIA. Es importante que la
empresa dentro del giro de su
negocio tenga prevista especi-
ficamente la actividad a reali-
zar con estos dispositivos.

b) Registrar el dron en la DINA-
CIA con la presentacion de
un formulario especifico (FR/
AER/136/01).

c) Obtener el permiso para operar
drones: requiere dar un exa-
men tedrico el cual se aprueba
con una nota de mas del 75%,
salvado el mismo se genera el
derecho a dar la prueba préc-
tica.

d) Justificar contar con seguro: el
dron necesila estar asegurado
contra terceros en superficie,
hoy en dia dicha pdliza es
proporcionada por MAPFRE
y por el BSE.

Por ultimo, la resolucién estable-
ce que ante el incumplimiento
de la normativa podra intervenir
la Junta de Infracciones quien
puede aplicar las sanciones ad-
ministrativas aeronauticas co-
rrespondientes que van desde el
apercibimiento, multas, inhabi-
litaciones temporarias de permi-
sos, licencia y/o cualquier tipo
de concesion o autorizacion por
un plazo de hasta diez anos, asi
como cancelacién definitiva de
los mismos.

¢Qué otra regulacion es
importante tener en cuenta a la
hora de operar un dron?

Como ya se menciond, son in-
numerables las actividades que
pueden desarrollarse utilizando

drones. Si bien lo mas comun es
la vigilancia aérea de espacios e
infraestructuras a través de sis-
temas de video también pueden
ser usados para la grabacion de
voces y sonidos, geolocalizacion,
deteccion de personas dentro de
edificios mediante camaras tér-
micas, lectura de placas de ma-
tricula, etc.

A simple vista, es imposible sa-
ber si el dron estd grabando o fo-
tografiando, qué datos esta obte-
niendo, a quién irdn destinados o
para qué fines se estdan recaban-
do.

Las caracteristicas propias de
estos artefactos y sus diversas
funcionalidades exponen a las
personas a violaciones a su dere-
cho a la intimidad o privacidad
-de raigambre constitucional-,
siendo comparable esta situacion
a lo que sucede con la videovi-
gilancia a través de camaras de
seguridad.

Si bien los drones mas basicos no
necesariamente obtienen o tra-
tan datos personales, si es viable
que lo hagan aquellos que incor-
poran determinadas tecnologias
que permiten obtener datos de
video, fotografia o audio.

Respecto de este tipo de drones,
en la medida que las videogra-
baciones, fotografias o audios
registren personas que puedan
ser identificables, y que se ob-
tengan con la finalidad de ser
almacenadas o darles algtin tipo
de tratamiento o procesamiento
o simplemente ser transferidas
a terceros, debera analizarse la
aplicabilidad de la regulacién
en materia de proteccion de da-
tos personales prevista en la Ley
18.331 y modificativas.

Recuérdese que la Ley 18.331 so-
bre proteccion de datos y accién
de habeas data reconoce el dere-
cho a la proteccién de los datos
personales asi como también

regula la recoleccion, registro y
todo tipo de tratamiento de los
mismos. Dicha ley cred la Uni-
dad Reguladora y de Control de
Datos Personales y estableci6 la
obligacion de inscripcion en di-
cha Unidad de las bases que con-
tengan datos personales.

La ley consagra el derecho de
todo titular de datos personales
de ejercer un control sobre el uso
que se hace de los mismos, cuan-
do éstos se encuentren almacena-
dos en cualquier clase de soporte
que implique su tratamiento y su
utilizacion de diversas maneras,
ya sea a nivel del ambito privado
como del publico.

La ley contiene una definicién
muy amplia de “dato personal”
entendiendo por tal “informacion
de cualquier tipo referida a perso-
nas fisicas o juridicas determina-
das o determinables”

Por lo tanto, en la medida que
fotografias o videograbaciones
donde aparecen personas son
considerados documentos que
contienen datos personales (ya
que la imagen por si misma hace
identificable o determinable a la
persona), si el dron tiene como
objetivo obtener las imagenes
para luego almacenarlas y que
sean utilizarlas por el operador
del dron o por terceros con di-
versos fines, en principio existi-
ra una base de datos que debera
ser registrada ante la Unidad re-
guladora, a cuyos efectos deben
llevarse a cabo una serie de tré-
mites.

Otro aspecto a considerar ade-
mas es la obligatoriedad de ob-
tener el previo consentimiento
informado del titular de los datos
en forma libre, previo, expreso e
informado para la utilizacion de
sus datos, lo que deberd docu-
mentarse.

Esto implicaria para aquellos que
operan drones en ambitos ptbli-
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cos, tener que obtener una autori-
zacion especifica de las personas
para ser grabadas.

Ahora bien, cuando las personas
no tienen mas remedio que in-
gresar en una zona vigilada por
un dron sin que hayan tenido la
oportunidad de ser informados
previamente sobre las condicio-
nes en que el tratamiento de da-
tos se va a llevar a cabo, ni hayan
prestado su consentimiento libre
en forma previa, al tratamiento
de los datos, sus titulares podrian
estar en condiciones de fundar
una denuncia ante la Unidad re-
guladora.

No obstante, debemos mencionar
que la Ley contiene determina-
das excepciones a la obligacion
de obtener el consentimiento del
titular de los datos para el trata-
miento de datos.

Por ejemplo, no deberd reca-
barse el previo consentimiento,
cuando el tratamiento se realice
por personas fisicas para su uso
exclusivo personal, individual
o doméstico (esta excepcion no
resulta aplicable cuando quien
realiza el tratamiento de los da-
tos personales es una persona
juridica).

Considerando lo expresado, si el
dron es utilizado con fines re-
creativos y domésticos por una
persona fisica en un circulo de
privacidad y no tiene como obje-
tivo obtener fotografias o filma-
ciones con imagenes de personas
para su posterior almacenamien-
to o tratamiento, no sera preciso
obtener el consentimiento in-
formado del titular de datos que
aparezca o registrar la base de
datos.

De todos modos, apuntamos que
cuando las operaciones llevadas
a cabo por el dron, atin con fines
recreativos, se desarrollan en un
espacio publico podria ser cues-
tionable la caracteristica de “uso
doméstico™.

Tampoco es preciso obtener el
consentimiento del titular de
los datos (en el caso, imagenes
o audios) cuando su tratamiento
derive de una relacion contrac-
tual, cientifica o profesional del
titular de los datos, y sean nece-
sarios para su desarrollo o cum-
plimiento.

Seria el caso por ejemplo del uso
de drones para transportar al do-
micilio del titular de los datos un
producto adquirido a distancia
(en Rusia e Israel algunos drones
son utilizados para llevar pedi-
dos de alimentos, por ejemplo
pizza), siempre que no se capten
y luego procesen datos de terce-
ros ajenos a ese contrato.

Existen ademas en la ley otras
excepciones a la obligacion de
recabar el consentimiento infor-
mado que deberian analizarse a
la luz de cada caso concreto se-
gun la finalidad y uso que se le
dé al dron.

Téngase presente también que la
Ley 18.331 excluye expresamen-
te de su aplicacion a ciertas bases
de datos como por ejemplo las
que tengan por objeto la seguri-
dad publica, la defensa, la seguri-
dad del Estado y sus actividades
en materia penal, investigacion y
represion del delito asi como las
bases de datos creadas y regula-
das por leyes especiales.

En base a ello, tampoco seran re-
gistrables por ejemplo las bases
de datos que contengan filma-
ciones obtenidas por drones de la
Fuerza Aérea Uruguaya en el mar-
co de sus competencias relaciona-
das con la seguridad pblica.

Otro aspecto a resaltar es que
en la actualidad es una practica
muy habitual de las empresas,
realizar reportes al exterior que
contienen datos personales a los
cuales se dara “tratamiento” en
el exterior o incluso, puede dar-
se el caso de empresas cuya casa
matriz o sucursal en el exterior
pueda acceder remotamente a las
bases de datos personales situa-
das en nuestro pais. Estas practi-
cas, entre otras, configuran una
transferencia internacional de
datos y son reguladas especifica-
mente por la Ley 18.331.

La ley prohibe la transferencia
internacional de datos personales
con paises que no proporcionen
niveles de proteccion adecuados
de acuerdo a los estandares del
derecho internacional o regional
en la materia (Uruguay cuenta
con el nivel adecuado de protec-
cién de datos, consagrado a nivel
de la Unién Europea).

Por ende, quienes transfieran
datos personales recolectados a
través de drones, deberan tener
presente esta limitante.

En resumen

Es indispensable que toda persona fisica o juridica

que opere drones y obtenga a través de ellos

datos personales a los que luego dara tratamiento,

implemente aquellos mecanismos que le permitan

cumplir con las previsiones de la Ley 18.331,

protectora del derecho de privacidad de los titulares

de dichos datos.
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