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A medida que la recuperaciéon econémica se acelera, la gestiéon del riesgo de terceros
(TPRM) es mas importante que nunca. Frente a la interrupcion de la cadena de suministro,

las amenazas cibernéticas vy la creciente presion inflacionaria, las empresas mundiales estan
evaluando su resistencia operativa y revisando su dependencia de terceros.

La nueva investigacion de KPMG International -que encuesté a 1.263 profesionales de alto nivel de la TPRM
en seis sectores y 16 paises, territorios y jurisdicciones de todo el mundo- revela que la TPRM constituye
una prioridad estratégica para el 85% de las empresas, frente al 77% antes del estallido de la pandemia.
No obstante, el panorama de la TPRM no deja de presentar retos.

Cinco temas se destacan:

!Cs':i)!

Los incidentes de Las empresas subestiman la
terceros estan causando necesidad de un programa sélido
la disrupcion del negocio ' ‘ de TPRM, lo que se traduce en

y danando la reputacion presupuestos insuficientes

4 —

La mayoria de las

empresas luchan por La tecnologia aiin no
mantener un modelo cumple su promesa
operativo de TPRM

adecuado a sus fines v

El reto de los recursos
limitados esta aqui
para quedarse
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Los incidentes de terceros estan causando la disrupcion del negocio y dainando la reputacion
Las deficiencias en el modelo operativo de la gestion de riesgos laborales, que conducen a la pérdida de
oportunidades para mitigar el riesgo, estan demostrando ser un problema importante para las empresas de
todo el mundo. Tres de cada cuatro (73%) encuestados en nuestro estudio han experimentado al menos una
interrupcion significativa, causada por un tercero, en los Ultimos tres anos.

presupuestos insuficientes

Los profesionales se ven limitados por unos presupuestos limitados que les hacen priorizar las iniciativas tacticas
sobre las mejoras estratégicas. Seis de cada 10 (61%) creen que la TPRM esta infravalorada teniendo en cuenta su
papel critico para la empresa. Si las empresas comprendieran toda la complejidad de un programa sélido de TPRM,
en lugar de limitarse a sus componentes individuales, podrian apoyar presupuestos mas amplios y beneficiarse de
nuevas eficiencias en torno a la resistencia operativa, la ciberseguridad y el fraude.

La tecnologia aun no cumple su promesa
Los encuestados esperan utilizar la tecnologia para automatizar o respaldar el 58% de las tareas de TPRM en

O 2 Las empresas subestiman la necesidad de un programa sdélido de TPRM, lo que se traduce en

un plazo de tres anos, lo que les permitird centrarse en las actividades que requieren una revision e interaccion
humanas. Sin embargo, en la actualidad, el 59% se siente frustrado por la falta de visibilidad que su tecnologia
les proporciona en torno al riesgo de terceros.

El reto de los recursos limitados esta aqui para quedarse

Los programas de gestion de riesgos de terceros siguen evolucionando mientras los equipos se enfrentan a un

volumen de trabajo cada vez mayor. Las herramientas digitales ayudaran a sobrellevar la carga, pero el cometido
de la TPRM se esta ampliando a todos los riesgos, dominios y tipos de terceros. Por ejemplo, se espera que el

numero de empresas que evallan a todos los terceros en relacién con el riesgo medioambiental alcance el 30%
en tres anos. Serfa preferible un enfoque basado en el riesgo, asignando recursos a los acuerdos de mayor riesgo.

Los encuestados aceptan en gran medida que fue la suerte, y no sus programas de TPRM, lo que les ayudo
a evitar un incidente importante con terceros durante la pandemia de COVID-19. A su vez, el 77% cree que la

O ! La mayoria de las empresas luchan por mantener un modelo operativo de TPRM adecuado a sus fines
revision del modelo operativo ya es necesaria.

Nuestros hallazgos demuestran la necesidad de que los lideres de TPRM den un paso adelante en sus modelos
operativos y en su enfoque del riesgo de terceros. Esta necesidad probablemente no hara mas que aumentar

a medida que las cadenas de suministro y los ecosistemas sigan expandiéndose vy el riesgo que presentan las
cuartas partes cree una mayor complejidad.

Un liderazgo sélido vy la capacidad de hablar el idioma de la empresa -reflejando las prioridades que los

propios socios comerciales establecen para los terceros- son fundamentales. Nuestras recomendaciones,

que exponemos en la seccidon 3, estan disefadas para apoyar un entorno empresarial en el que la TPRM siga
siendo una prioridad en la sala de juntas y en la agenda de la direccion durante la recuperacion de la pandemia.
Reconociendo la necesidad de actuar, pero sabiendo que no hay una solucién rapida para los retos a los que se
enfrentan los ejecutivos de la TPRM, describimos, en funcién de la madurez de su programa, una serie de areas
de interés que puede explorar para impulsar las mejoras de su programa.
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Los responsables de la TPRM nos cuentan que, durante
la pandemia, las juntas directivas y la gerencia empezaron
a prestar aun mas atencion al programa de TPRM y a su
dependencia general de terceros.

Este escrutinio a nivel de la junta directiva pone de manifiesto
cémo las interrupciones causadas por terceros estan teniendo
un impacto material en el rendimiento y probablemente se
haran mas frecuentes si no se toman medidas para mejorar

la TPRM. Para ello, vemos un aumento en el nimero de
empresas que dicen que las ineficiencias en el programa los
estan exponiendo a un riesgo de reputacién: el 73% dice esto,
frente al 68% en nuestra encuesta de 2020.

Los terceros estan causando trastornos y
pérdidas de valor

Nuestra investigacion indica que la mayoria de las empresas
han experimentado recientemente una interrupcion del
negocio a causa de un tercero. Casi tres de cada cuatro
(73%) han tenido al menos una interrupcion importante que
es directamente atribuible a terceros, soélo en los Ultimos tres

ave (e
Jacion

Q Los incidentes de terceros estan causando la disrupcion del negocio y danando la reputacion

anos. Cuatro de cada 10 (38%) han sufrido tres o méas en
ese tiempo (Figura 1).

La resiliencia no es el Unico problema de terceros con

el que luchan las empresas. A dos tercios (65%) les
preocupa cada vez mas que las ineficiencias en el proceso
de pago de la facturacién signifiqguen que no estan
obteniendo todo el valor de los proveedores de servicios.
Si las organizaciones no disponen de un mecanismo

para comparar la prestacion del servicio con los términos
especificados en el contrato, por ejemplo, pueden acabar
pagando en su totalidad por un servicio que se retrasé de
forma inaceptable o no cumplié con el estandar requerido.
Por otra parte, algunos pueden tener contratos con sus
terceros que no especifican los acuerdos de nivel de
servicio y los incentivos financieros asociados.

Al mismo tiempo, el 54% cree que un tercero le ha
facturado en exceso al menos una vez en los Ultimos 12
meses, un problema que podria controlarse mediante

la implantacién de un sistema que avise cuando los
honorarios facturados sean superiores a los especificados
en el pliego de condiciones.

Figura 1: Las empresas experimentan multiples interrupciones con terceros

¢Ha experimentado una interrupcion significativa, una pérdida monetaria o un dafio a su reputacion como resultado

de un tercero en los ultimos tres ainos?

Total

Automotriz

307

Energia/minerales
(incluyendo
servicios publicos)

Servicios Financieros

Farmacéutica/ciencias
de la vida (incluyendo

asistencia médica) Manufactura

82% 28%

!

Menudeo

Mas de tres incidentes

Fuente: Perspectivas de Gestion de riesgo de terceros 2022, KPMG International, enero de 2022
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Las terceras partes aumentan la presion

Alexander Geschonneck, socio de KPMG en Alemania,
sefala que un reto creciente para la TPRM es que las
empresas dependen cada vez mas de subcontratistas en
la cadena de suministro, lo que supone una complejidad
adicional. "En todos los sectores, las terceras partes han
sido responsables de muchos trastornos recientes”,
afirma. “En la industria manufacturera, eso puede ser

consecuencia de fallos en los envios. En general, podria ser

una vulnerabilidad de seguridad en el proveedor de la nube
de un proveedor que da lugar a un incidente cibernético”.

El reto que suponen las terceras partes no ha
pasado desapercibido para los encuestados en
nuestro estudio. Ocho de cada 10 (79%) dicen que
necesitan urgentemente mejorar la forma

de identificar y evaluar a las terceras partes en su
cadena de suministro y el ecosistema mas amplio,
un aumento notable desde el 72% que dijo esto en
2020.El desafio probablemente se exacerbaré aun
mas cuando no hay un acuerdo contractual o una
relacion directa con dichas terceras partes.

Las empresas subestiman la necesidad de un programa sélido de TPRM, lo que se traduce en

presupuestos insuficiente

Los directivos de la TPRM deben revisar y actualizar

urgentemente sus modelos operativos. Para ello, necesitan
presupuesto y apoyo de la alta direcciéon. Es importante que

nuestra encuesta, el 61% de los encuestados cree que la
TPRM esté infravalorada, dado el grado en que el modelo
de negocio depende de terceros. Uno de cada dos (52%)

este presupuesto sea suficiente para cumplir con los requisitos  advierte que no tiene suficientes capacidades internas

a nivel de programa de toda la empresa, en lugar de a nivel de

transacciones individuales de terceros.

El principal obstéaculo en este caso es la incapacidad de la
empresa para apreciar toda la complejidad de la TPRM. En

para gestionar todos los riesgos de terceros a los que
se enfrentan, aunque con cierta variedad en los distintos
sectores (véase la figura 2).

Figura 2: Las organizaciones carecen de recursos suficientes para gestionar eficazmente los riesgos de terceros

No contamos con las suficientes capacidades locales para abordar todos los riesgos de terceros a los que

nos enfrentamos

oJb
03/
ol

Energia/minerales (incluyendo
servicios publicos)

Servicios Financieros

Menudeo

0
Farmaceéutica/ciencias de la vida 51 %)

Manufactura
43k

Automotriz
00

Total

De acuerdo con esta afirmacion

Fuente: Perspectivas de Gestion de riesgo de terceros 2022, KPMG International, enero de 2022
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La falta de financiacion impide a los lideres de la TPRM
potenciar la tecnologia, el talento y los procesos que les
permiten crear nuevas eficiencias y evaluar a terceros en

una escala estratégica, a nivel de toda la empresa. Siete

de cada diez (68%), por ejemplo, dicen que tienen un largo
camino por recorrer antes de poder ser descritos como un
socio estratégico, apoyando iniciativas importantes como la
ciberseguridad, la materia ambiental, social y de gobernabilidad
(ESQ) vy la resiliencia operativa.

De hecho, la limitada financiacién que recibe la TPRM sélo

alcanza para cubrir los gastos bésicos vy las inversiones tacticas.

En nuestra encuesta, el 63% de los encuestados confirman
que sus presupuestos se destinan principalmente a los costes
habituales de la empresa y no a mejoras estratégicas.

La resistencia operativa necesita mas TPRM

La resistencia operativa es un érea en la que los equipos de
TPRM podrian hacer una mayor contribucién. Més de tres de
cada cuatro (77%) creen que deberian desempenfar un papel
mucho mas activo del que desempenfan actualmente para
garantizar la continuidad de la actividad. Ademas, sélo uno
de cada cinco (19%) afirma que la resistencia operativa es el
principal motor de la actividad de TPRM en su empresa en
estos momentos.

Esto, segun los encuestados, es un grave descuido si se tiene
en cuenta el potencial que puede salir mal cuando se evallan
inadecuadamente las terceras y cuartas partes de la cadena
de suministro y la forma en que interacttian para suministrar
bienes o servicios al cliente.

Greg Matthews, socio de KPMG en EE.UU., considera que
la resistencia operativa es algo mas que la continuidad del
negocio y cree que debe tener en cuenta multiples factores

en torno a la entrega de bienes y servicios, comprendiendo
cémo la cadena de valor puede resistir a terceros, a
la tecnologia, a la ubicacién, a las personas y a otras
interrupciones cuando a menudo acaban ocurriendo juntas.

La clave es un liderazgo fuerte y coherente. “Se necesita
un enfoque concertado en toda la empresa para definir lo
que significa la resiliencia, para gestionar la complejidad que
supone la prestacion de servicios en multiples unidades

de negocio, y para mapear y comprender a las personas, la
ubicacién, la tecnologia y los terceros implicados”, explica.

Hablar el idioma de la empresa

Matthews afirma que los directivos subestiman la
complejidad de la gestion de los recursos humanos en toda
la empresa. “Los equipos de direccion suelen esperar que
la TPRM esté cubierta por funciones individuales, como las
compras, disciplinas de riesgo especificas o unidades de
negocio, y pasan por alto las sinergias que podrian surgir de
un enfoque coordinado”, afirma.

Si se tiene en cuenta una vision mas holistica en el disefio
y la creacion de un programa de TPRM, mostrando cémo
otros programas dependen de la TPRM, su escala y alcance
se vuelven mas claros, permitiendo a la direccién asignar el
presupuesto adecuado para hacer frente a la necesidad de
toda la empresa.

"“La métrica principal de la empresa es el tiempo de
rendimiento y tardar menos que antes en contratar a un
tercero”, anade Matthews. “Pero, para conseguirlo, primero
hay que resolver muchos aspectos poco glamurosos en toda
la organizacion, como las funciones y responsabilidades, los
modelos de datos, las necesidades tecnoldgicas y el equilibrio
entre riesgo y velocidad. Resolver esto requiere una visién
dirigida por la empresa y no un enfoque basado en silos".
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@ La tecnologia ain no cumple su promesa

Los equipos de TPRM ya confian en la tecnologia, cuando
es posible, para aliviar la carga. Casi la mitad (46%) de
todas las tareas de TPRM, por término medio, se apoyan
en la tecnologfa o en la automatizacion de procesos en
cierta medida. Los ejecutivos esperan que la proporcion
de tareas apoyadas aumente al 58% en tres anos.

Los equipos de TPRM utilizan predominantemente
soluciones de flujo de trabajo para apoyar los procesos,
mientras que, en todas las funciones de riesgo
relacionadas con la TPRM, el uso de varias plataformas

y proveedores de servicios de terceros apoyan la ejecucion
de las actividades de diligencia debida.

La brecha entre expectativas y realidad

A pesar de las grandes esperanzas de los ejecutivos

de TPRM en la tecnologia, los comentarios sugieren que
las herramientas existentes son a menudo insatisfactorias
o pesadas. Muchos informan de que, en Ultima instancia,
no estan satisfechos con las soluciones que se ofrecen

y que se encuentran con problemas relacionados con

los datos. También existe un debate sobre si la tecnologia
es defectuosa o si el bajo rendimiento se debe a la forma
en que se implemento la tecnologia.

En nuestra encuestalos encuestados sefalan los
problemas de integracion como el segundo mayor
obstaculo para la transformacién de la TPRM, después de
la preocupacion por la filtracién de datos.

Sobre todo, la falta de visibilidad sigue siendo el principal
problema. Seis de cada diez encuestados (59%) advierten

4ah
Los Equipos de Liderazgo
esperan que la TPRM sea cubierta
por funciones individuales tales como
la procura, las disciplinas de riesgo
especificas o unidades de negocios,
y omitir las sinergias que pudieran
derivarse de un enfoque coordinado.

que su tecnologia no les proporciona “ni de lejos la
visibilidad que necesitan” para gestionar el riesgo de
terceros en toda la cadena de suministro.

Esta visibilidad se refiere a las diferentes etapas del
proceso de contratacion, hasta llegar a comprender qué
controles existen en el entorno del tercero para gestionar
la prestacién del servicio de acuerdo con las expectativas.

Joy St. John, directora de KPMG en Estados Unidos,
seNala que la visibilidad no es, sin embargo, el Unico
problema. “Los ejecutivos también se sienten frustrados
por la construccién de la tecnologia, el exceso de ingenieria
del programa y por la falta de informes eficaces y claros
sobre el rendimiento del programa y del tercero”, afirma.

La perfeccion esta fuera de alcance

Teniendo en cuenta las limitaciones existentes, la
ampliacion de la automatizacién en la medida en que
los encuestados estan planeando puede presentar
varios desafios y riesgos nuevos, que podrian resultar
contraproducentes para los equipos de TPRM.

La solucion de los aspectos tecnolégicos del programa de
TPRM requiere un enfoque empresarial, que refleje que
los diferentes sistemas de adquisicion, gestion del ciclo
de vida de los contratos y rendimiento de los proveedores
varfan y que la integracion de los datos subyacentes debe
tratarse de los datos subyacentes. Las expectativas de los
equipos en torno a lo que la tecnologia puede hacer por el
flujo de trabajo o la gestion de riesgos, por ejemplo, deben
gestionarse para asegurarse de que la perfeccion no se
convierta en el enemigo de lo bueno.
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Muchas empresas no disponen de todas las capacidades

de TPRM que necesitan. La ampliacion de las competencias
de los equipos de TPRM para cubrir una gama mas amplia
de riesgos, y lograr una comprensién mas profunda de
cdmo se gestiona el riesgo por parte de cada tercero, puede
aumentar la presion de forma significativa. Un ejemplo de la
presion adicional proviene de las ambiciones corporativas en

torno al rendimiento ESG.

En los ultimos anos, los aspectos ESG han crecido

rdpidamente en importancia, y se espera que la atencién
de la TPRM sobre los riesgos relacionados aumente en los

préximos anos. Tres de cada diez

@ El reto de los recursos limitados esta aqui para quedarse

encuestados afirman que tienen previsto evaluar a todos
los terceros en relacion con el componente de riesgo
medioambiental de ESG en un plazo de tres afnos, frente
al 23% que lo hace en la actualidad. Las proporciones de
Las proporciones son aiin mayores cuando desglosamos
los encuestados por tamafo de empresa, ya que
aproximadamente la mitad de las grandes empresas

(es decir, con ingresos superiores a 10.000 millones de
dolares) afirman que evaluaran a todos los terceros para
cada uno de los tres riesgos ESG individuales en los
proximos tres anos.

Figura 3: Las empresas més grandes son mucho mas propensas a evaluar a todos los terceros en relacion con el riesgo ESG

Se evaluaran los terceros en materia de ESG dentro de tres anos

Grandes empresas (US$10b+)

Medianas empresas (US$1b-US$10Db)

Pequenas empresas (menos de US$1b)

¢ ¢

0% A44% ol 36%

@ Gobernabilidad @ Social @ Medio Ambiente

0% 6 286 1%

Fuente: Perspectivas de Gestion de riesgo de terceros 2022, KPMG International, enero de 2022

Un enfoque alternativo

":Como pueden las organizaciones alcanzar este volumen
cuando no tienen recursos tal como estan?”, se pregunta
Gavin Rosettenstein, socio de KPMG Australia. A medida
que la tecnologia mejore, es probable que el flujo de trabajo
y la automatizacién desempefien un papel mas importante.
Sin embargo, de forma mas inmediata, la adopcién de una
metodologia basada en el riesgo permitiria un enfoque mas

especifico, centrado en los diferentes tipos de acuerdos existentes

y restringido Unicamente a los tipos de riesgo pertinentes.

“No todos los terceros presentan un riesgo medioambiental, por lo
que evaluar a todos ellos puede imposibilitar el dimensionamiento

correcto de su programa y acelerar el tiempo de incorporacién

tiempo”, explica Rosettenstein. “Hay que centrarse en
aumentar la concienciacion en lugar de evaluar a todos
los terceros por el riesgo medioambiental”.

Mientras tanto, St. John recomienda centrarse en la
interconexién entre ESG vy el riesgo de reputacion.

“Las empresas quieren evaluar a los terceros para saber
que no estan afiliados a terceros que tienen un pasado
problemético con respecto a ESG, dice. “Puede que no
sea necesario hacer una evaluacién completa del riesgo
medioambiental. Aumentar la comprobacién de los
antecedentes desde la perspectiva de la reputacién puede
ser todo lo que se necesita”.
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La mayoria de las empresas luchan por mantener un modelo operativo de TPRM
adecuado a sus fines

Tal y como demuestran nuestros resultados, los programas Nuestros hallazgos deberian ser una llamada de atencion
de gestion de riesgos laborales de las empresas estan para los lideres de TPRM. Més de uno de cada dos (55%)
fallando con demasiada frecuencia. En el momento mas encuestados cree que fue la suerte, y no su cuidadosa
algido de la pandemia, cuando las empresas reevaluaron los supervision, lo que les permitié evitar un incidente

perfiles de riesgo de sus terceros y evaluaron su exposicion, importante con terceros durante la crisis. Méas de tres de
los puntos débiles del programa se volvieron dificiles de cada cuatro (77%) admiten que la revisién del modelo
ignorar. Hoy en dia, estos puntos débiles requieren una operativo de la gestion de riesgos laborales ya es necesaria
atencion urgente. (véase la figura 4).

Figura 4: Las organizaciones reconocen la necesidad de actualizar su modelo operativo

La pandemia ha dejado claro que es hora de revisar nuestro modelo operativo de gestion de riesgos de terceros

7%

Manufactura

/1%

Menudeo

I

Servicios
Financieros

bY%

Automotriz

3%

Farmacéutica/
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publicos)

De acuerdo con esta afirma

Fuente: Perspectivas de Gestion de riesgo de terceros 2022, KPMG International, enero de 2022

Ha llegado el momento de un cambio serio

"Esperabamos que la TPRM se convirtiera en una prioridad Poco mas de uno de cada tres (36%) encuestados

estratégica aun mayor tras la pandemia”, afirma Jon Dowie, dice que su programa esté bien integrado con las

socio de KPMG en el Reino Unido. “Pero es preocupante que funciones de los socios, como las de adquisicion

las empresas no estén llevando la TPRM tan lejos como es y las juridicas. Un numero igualmente bajo dicen

necesario. Hasta ahora se ha centrado a menudo en resolver que informan regularmente a la alta direccion o

problemas tacticos, en lugar de conseguir una solucion para toda que establecen funciones y responsabilidades

la empresa y el compromiso de toda la organizacién. Hay una claras en todo el programa vy el ciclo de vida de

verdadera necesidad de despertar y solucionar esto.” la TPRM. Estos elementos esenciales son
fundamentales para que los directivos de la

A muchas organizaciones les queda un largo camino por recorrer TPRM cumplan las expectativas estratégicas

antes de alcanzar la madurez de la TPRM y a menudo ni siquiera que la empresa les impone.

cuentan con los elementos bésicos de un modelo operativo

eficaz. Uno de los retos es que la TPRM es un componente de En la siguiente seccién de este informe, analizamos

un programa mas amplio centrado en la adquisicién y gestiéon de como superar los retos expresados por nuestros

servicios. Comprender el programa mas amplio es clave para ver encuestados y esbozamos los cinco factores criticos

el valor global de este conjunto de trabajos. de éxito que se requieren para un programa de TPRM

adecuado a su proposito.
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Jrondades'y
OXIMOS Pasos

Se espera que la TPRM siga ocupando un lugar destacado
en la agenda de las juntas directivas y de la gerencia en
2022, ya que las empresas se enfrentan a normativas
nuevas y en evolucion, a modelos operativos complejos,

a bases de proveedores en rapido crecimiento y a otras
realidades de la era post-pandémica, como la ciberseguridad
y las interrupciones de la cadena de suministro

Resumen de los cinco temas clave:
-
U 1 Los incidentes de terceros estan '

causando la disrupcion del negocio y

danando la reputacion { .

Las empresas subestiman la necesidad
de un programa sélido de TPRM, lo que

se traduce en presupuestos insuficientes

La tecnologia aun no cumple
su promesa.

El reto de los recursos limitados esta
aqui para quedarse.

La mayoria de las empresas luchan
por mantener un modelo operativo de
TPRM adecuado a sus fines.

‘biadbs, ydnaumedad venezolana y firma m\brd_;de la organizacion global de KPMG de flrmas mil
£ v privada mglé’sa limi or garamla Todos los derechos reéervad )
-

AR R




No hay soluciones répidas para los cinco retos tematicos
esbozados en esta investigacion, especialmente porque los
presupuestos son limitados y los ejecutivos se encuentran
continuamente priorizando los recursos en un panorama
empresarial en evolucion.

Lo gque hemos observado es que, en general, existen areas
de enfoque comunes para las organizaciones menos maduras
que buscan poner en marcha un programa de TPRM, asi como

para aquellas organizaciones mas maduras que buscan optimizar

Su programa.

A continuacién, destacamos algunas de ellas y analizamos
cémo puede lograr la transformacion de la TPRM.

A. Areas de enfoque para los programas de TPRM en la
etapa inicial o media de madurez

El imperativo para las organizaciones en una etapa temprana

o media de madurez es establecer un programa que le permita
gestionar adecuadamente a los terceros. Para cualquier
organizacion, a continuacion, se presentan algunos de los
elementos imprescindibles cuando se trata de un programa
viable de TPRM.

— Debida diligencia previa al contrato: Debe completar
la debida diligencia antes de ejecutar el contrato.
Dependiendo del sector y del servicio, los riesgos clave,
como la ciberseguridad, la continuidad del negocio
o el cumplimiento, pueden tener prioridad sobre
otros riesgos.

— Enfoque basado en el riesgo: No es necesario
examinar cada contrato con terceros con el mismo nivel
de profundidad. Teniendo en cuenta el tiempo y los
recursos limitados, debe centrarse en los terceros
que afectan a los servicios més criticos. A medida que
el programa TPRM avance, puede ampliar €l alcance para
cubrir niveles més amplios de acuerdos con terceros, asi
como dominios de riesgo adicionales.

— Supervision continua: En el caso de los terceros
que prestan servicios criticos, se debe establecer un
plan de control continuo para evaluar, durante la vigencia
del contrato, que el tercero cumple con las expectativas.
La evaluacién del control debe ser realizada por el
propietario de la relacion y supervisada por una funcion
responsable de ese riesgo.

— Gobierno del programa: se centra en la supervision,
el seguimiento y el gobierno del acuerdo, la resolucion
eficaz de los incidentes que se produzcan vy la gestion
de las ocasiones en las que se requiera una decision
contraria a la politica establecida. Este tipo de
decisiones de gobernabilidad necesitan politicas
adecuadas, junto con funciones y responsabilidades
claras, para evitar la impugnacion ineficaz y la toma
de decisiones inadecuadas.

B. Areas de enfoque para los programas de TPRM en las
etapas mas avanzadas de madurez

Las organizaciones que se encuentran en una fase mas
avanzada de madurez de la TPRM, cuyos programas estan bien
establecidos y son plenamente operativos, deberian centrarse
ahora en optimizar el programa. A menudo, las presiones de
costes vy las frustraciones en torno al tiempo que se tarda en
completar las evaluaciones.

La optimizacion de un programa avanzado de TPRM suele
centrarse en las siguientes areas:

— Automatizacion: Las organizaciones buscan automatizar
el flujo de trabajo de principio a fin, haciendo que las
herramientas/tecnologias sustituyan la actividad humana
y reduzcan el tiempo para completar esas actividades.
Esto puede contribuir a una toma de decisiones méas
rapida y ayudar a gestionar los costes. Para completar
las tareas de varios componentes, también se pueden
aprovechar las utilidades o los feeds del sector para
agilizar el proceso de debida diligencia.

— Enfoque basado en el riesgo: Para agilizar ain mas la
clasificacion del riesgo de los servicios de terceros,
puede reforzar los criterios utilizados para definir algo
como critico o de alto riesgo. Esto puede incluir:

— Utilizar programas especializados para grupos
homogéneos de servicios de terceros con un perfil de
riesgo estandar, como las filiales, para permitir un
enfoque “ligero”.

— Proceder directamente a una orden de compra cuando
hay un riesgo nominal en un servicio.

— Procesar el resto de los contratos “estandar” a través
del programa de terceros, pero reduciendo el nimero
de preguntas asociadas a cada categoria de riesgo,
evaluando la necesidad de diligencia debida in situ
y en persona, y utilizando utilidades del sector que
proporcionen informes de evaluacién que cubran las
areas de alcance.

— Incorporacion y desvinculacion: Las organizaciones
quieren saber como pueden salir de una relacion en caso
de que se produzca una situacion de tension ajena a su
voluntad. También quieren asegurarse de que el servicio
que el servicio se siga prestando a los clientes y a los
mercados. Para completar el ejercicio, es necesario asignar
los servicios especificos a los productos y procesos
de la organizacion.

— Modelo de prestacion de servicios: Vemos una tendencia
actual de las empresas a establecer un “centro de
excelencia” unificado para toda la empresa, que puede
no estar centralizado. El centro de excelencia es una de las
formas més eficientes para que las organizaciones con
recursos limitados cubran la amplia poblacién de terceros.
Un marco unificado favorece la coherencia en todo
el programa, la mejora de la calidad de los datos y la
responsabilidad entre el equipo central y el propietario
de la relacion.

— Gestion de cuartos interesados y afiliados: En los
programas maduros, las cuartas partes -asi como las
transacciones interempresariales e intra-empresariales- ya no
estan fuera del alcance. Puede beneficiarse de tener controles
adecuados, como la documentacion de los contratos, vy
de alinear los pasos del programa con los requeridos por el
programa TPRM.
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Los lideres de TPRM entienden que necesitan un enfoque estructurado y por etapas para lograr el
nivel adecuado de atencion e inversion por parte de la junta directiva y la gerencia. Los profesionales
de KPMG pueden apoyarle en todo el espectro de necesidades que pueda tener para lograr los
objetivos de su programa de TPRM, como se indica a continuacion:

Evaluar Transformar Ejecutar

— Pruebas de escenarios
Planes de continuidad del
negocio y de salida de terceros

— Diseno del marco
Establecer o mejorar los
componentes del programa
y los procesos de TPRM;
desarrollar la documentacion
del programa, las plantillas del
ciclo de vida y los requisitos
empresariales de la tecnologia

— Evaluacion de la madurez
Revisién rapida del
estado actual de las
capacidades de TPRM;
proporcionar observaciones
y recomendaciones

— Servicios gestionados
Poner en marcha procesos
integrales para la seleccion y
el seguimiento de terceros
antes y después del contrato.
Incorporar las principales
tecnologias y fuentes de datos

: :
. :
: .
. :
: :
. ,
: .
! :
: :
. ‘
. .
. :
' i
- = - ' !
— Revision de la normativa ' !
. :
! :
i :
con procesos de practicas
: :
. ,
: .
! :
: :
. ‘
. .
. :
; .
. :
. :
! :
: :
. :
: .
. :
: :
. ,

Andlisis de las deficiencias
con respecto a los requisitos
normativos pertinentes;

:

:

.

:

:

;

:

i

— Habilitacion tecnolégica
proporcionar observaciones
.

:

:

;

:

:

:

:

.

] Configurar e implementar la i
E tecnologia de flujo de trabajo,
3 el software de inteligencia i
i de riesgos y las utilidades
de terceros

lideres realizados por
profesionales del &mbito
de los riesgos

y recomendaciones

— Caso de negocio y hoja
de ruta Priorizar las mejoras
y dimensionar el nivel de
esfuerzo necesario para
poner en marcha el programa

— Evaluaciones de terceros
Ejecutar una cartera de
evaluaciones de riesgos y
controles antes y después
del contrato

— Ajuste y optimizacion
Mejora de los elementos
del programa y el proceso de
TPRM; por ejemplo, métricas
e informes, analisis de datos
0 apetito de riesgo de TPRM

— Auditoria interna
Facturacion conjunta de
las tres lineas de defensa

Siempre es un buen comienzo evaluar cémo componentes, que abarcan a las personas, los procesos,

esta evolucionando la normativa en toda la huella
jurisdiccional de su empresa. Dependiendo de su
region y de su sector, estamos viendo que una serie
de reguladores globales estan analizando la gestion
de riesgos de terceros tanto desde una perspectiva
mé&s amplia de externalizacion como desde una vision
mas centrada en la privacidad, la ciberseguridad, los
aspectos ESG, etc.

Garantizar el cumplimiento de este tipo de normativas
y estar preparado para responder a las consultas de
los reguladores en cualquier momento para evitar
danos financieros o de reputacién suele ser un
requisito clave del programa.

Un programa eficaz de TPRM se basa en la
integracion y el funcionamiento constante de varios

el modelo de entrega, la gobernabilidad, los datos vy la
tecnologia. Reconocer el nivel de su programa en estas
areas le dara una idea del nivel actual de madurez de su
organizaciéon. De este modo, podré identificar los puntos
fuertes y débiles en el nivel de los componentes, al
tiempo que podra juzgar si el modelo operativo general
es adecuado, sostenible y esta bien integrado.

A la hora de definir sus aspiraciones y su objetivo
de madurez, hay que tener en cuenta que no es
necesario alcanzar una madurez comparable en
todos los componentes de la TPRM. Dependiendo
de la priorizacién, algunos componentes pueden
estar méas desarrollados que otros para satisfacer
las necesidades de la empresa.
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KPMG ha invertido tiempo y recursos significativos a
nivel mundial en el disefio y desarrollo de un programa
modelo de gestion de riesgos de terceros (TPRM) de
principio a fin, basado en nuestra experiencia colectiva
intersectorial y global.

Nuestro programa KPMG Powered Enterprise Risk - la
TPRM representa una solucion del 80 por ciento de
"“lo que parece bueno”, permitiendo la configuracion
por parte de los clientes. Esta habilitado y apoyado
por varios activos, incluyendo estructuras de gobierno,
politicas, matrices de roles y responsabilidades,
metodologias de puntuacién, cuestionarios y plantillas
de informes.

Aungue el modelo es agnostico desde el punto de
vista tecnolégico, lo hemos construido utilizando

las principales plataformas de gobernabilidad,

riesgo y cumplimiento (GRC) para apoyar una répida
implementacion y mejorar el programa que apoya.
Dado que no existe un enfoque Unico para la gestion
de riesgos tecnolégicos, creemos que calibrar y ajustar
un conjunto completo de componentes para una

Segln nuestra experiencia, un programa de TPRM
plenamente operativo requiere mas recursos para
ejecutar las actividades de evaluacion y seguimiento
previas y posteriores al contrato. Las capacidades de
TPRM abarcan un modelo operativo interorganizacional
y los profesionales necesitan un amplio conjunto

de habilidades para gestionar todo el conjunto de
riesgos. Esto puede dificultar la obtencién de todas las
capacidades a nivel interno.

Tal y como destaca nuestra encuesta, las organizaciones
se enfrentan al reto de la disponibilidad de recursos y
habilidades y buscan formas mejores y mas inteligentes
de gestionar las actividades de TPRM. Algunas utilizan
una multitud de habilitadores de tecnologia y modelos
de entrega alternativos para abordar estas brechas de
capacidad y beneficiarse de las eficiencias.

organizacién madura es vital para el éxito del programa.

La mejora de un programa de TPRM en toda la empresa es
una iniciativa importante que requiere recursos suficientes
y el pleno compromiso de los altos ejecutivos para que sea
un éxito. Hay que tener claro a dénde se va, como se va a
llegar y qué se necesita para completar el viaje.

Teniendo esto en cuenta, vale la pena asumir desde el
principio que se ha subestimado la cantidad de esfuerzo y
las interdependencias operativas que seran necesarias, y
tratar de asegurar una inversion adicional por adelantado.
La automatizacion de la tecnologia y la capitalizacion de la
tendencia a la digitalizacién es algo que esperamos que
continte en los proximos anos.

Como respuesta, KPMG ha desarrollado relaciones

con proveedores clave de tecnologia y servicios del

sector para ayudar a impulsar la eficiencia en torno a la
automatizacion de los procesos y la diligencia debida, asf
como la supervisién continua de los controles. Estamos
impulsando una mayor integraciéon en TPRM, compras,
gestién del ciclo de vida de los contratos y otras funciones
de riesgo para aprovechar los avances en estas areas y
ayudar a mejorar la experiencia del usuario.

Dados nuestros puntos fuertes en materia de riesgos
y cumplimiento normativo, junto con nuestra presencia
mundial, los clientes nos piden con frecuencia que
ejecutemos los componentes de evaluacion de riesgos
en curso de su programa de la TPRM, incluidas las
revisiones cibernéticas, las evaluaciones de control, las
sanciones Yy la lucha contra el soborno, y las revisiones
de la corrupcién, entre otras. Esto permite establecer
un impulso en torno al programa al tiempo que ayuda a
gestionar los costos.

El equipo global de TPRM de KPMG esta preparado

para ayudarle a construir su programa de TPRM con la
seguridad de que las buenas préacticas de gestién de
riesgos son, en ultima instancia, buenas para su negocio,
sus clientes y sus comunidades. Péngase en contacto con
nosotros para ver como podemos ayudarle.
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Acercade
anvestigacion

KPMG ha realizado una encuesta en linea
a 1.263 ejecutivos de alto nivel de TPRM,
que trabajaban en grandes empresas de 16
paises, territorios y jurisdicciones y en seis
sectores de todo el mundo.

¢En qué pais, territorio o jurisdiccion opera su compania?

Paises Bajos

Brasil

Australia

5 S Sudafrica

Fuente: Perspectivas de Gestion de riesgo de terceros 2022, KPMG International, enero de 2022
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Automotriz

servicios publicos)

Servicios Financieros

Manufactura

Farmacéutica/ciencias
de la vida (incluyendo
asistencia médica)

Menudeo

e Otros

®
O
=
D

Fuente: Perspectivas de Gestion de riesgo de terceros 2022, KPMG International, enero de 2022

Energia/minerales (incluyendo

~ ¢Cual es el total de ingresos anuales
i globales de su organizacion?

0% Menos de US$200m
5@—< US$200m-US$500m
1% g« USS501m-US$750m
119 §————e US$751m-US$1b
4% o US$1.1b-US$5b

(% #——————o US$5.1b-US$10b

(% @ US$10.1b-US$20b

9 = US$20b+
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bontactos

Mauro Velazquez
Socio Lider de Servicios Forenses
Socio Lider de Clientes y Mercados

mjvelazquez@kpmg.com

Alfredo Sthory
Gerente Senior de Risk Advisory Solutions
asthory@kpmg.com

Esta informacion fue desarrollada por KPMG International Limited (“KPMG International”), una entidad inglesa privada limitada por
garantia, y posteriormente adaptada y traducida por KPMG en Venezuela. KPMG International Limited (“KPMG International”) y sus
entidades no prestan servicios a clientes.

Sobre KPMG en Venezuela

Informe de Sostenibilidad Brochure de servicios
2019-2020
Le invitamos a acceder para
conocer la oferta de servicios de
KPMG en Venezuela.

Descargue un reporte publico
sobre la gestion econdémica,
ambiental y social de KPMG
en Venezuela, asi como las
acciones que realizamos

para dar solucién a retos
locales y globales.

kpmg.com/ve/

O @kpmg_ve m 0 0 KPMG en Venezuela
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