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Prefacio

A medida que avanza el ano 2024, el liderazgo de las organizaciones, desde el CEO vy los
niveles subsiguientes, se traen mucho entre manos. Deben hacer frente a diversos retos
para alcanzar un crecimiento sostenido, navegar las aguas del impacto y los riesgos de

la tecnologia emergente, y atraer y retener el talento, por nombrar sélo algunos. Por su
parte, la directiva de seguridad de la informacién (CISO, por sus siglas en inglés)

es considerada cada vez mas como co-responsable proactiva de estos imperativos
empresariales en curso, y no simplemente como agentes de rescate de la organizacion
en momentos de crisis.

En nuestro informe anual Consideraciones de ciberseguridad, una muestra representativa de
especialistas globales en ciberseguridad de KPMG explora ocho consideraciones a través de
las cuales se anima a los CISO y a sus equipos a dar prioridad en el préximo ano al respaldo
de los objetivos de crecimiento del negocio de la organizaciéon, mitigando el impacto de
incidentes cibernéticos especificos y reduciendo la exposicion general al riesgo cibernético.

Las organizaciones alrededor del mundo se enfrentan a muchos desafios de ciberseguridad
que requieren la implementacion de controles para construir e integrar la resiliencia, cumplir
con los mandatos reglamentarios y reducir el riesgo general. Sin embargo, la répida
aparicion de la inteligencia artificial (IA) como herramienta estratégica tanto para fines
legitimos como nefastos esta ascendiendo répidamente en la lista. La democratizacién

de la IA -estas soluciones y modelos tecnoldgicos avanzados son ahora accesibles en gran
medida a cualquier persona con una tarjeta de crédito a través de la nube- ha revelado

a la vez nuevas vias de creacién de valor y ha expuesto importantes riesgos potenciales.

La IA esta demostrando ser un verdadero cambio organizativo, incluso para los equipos
de seguridad.

para

samente

Este panorama de amenazas en evolucion requiere que las organizaciones y sus CISO vean
la seguridad a través de una lente nueva y mas pragmatica. Ahora méas que nunca, deben
equilibrar la seguridad y la privacidad de los datos con los objetivos mas amplios de

la compania.

Desde el punto de vista de la ciberseguridad, las repercusiones de los avances sociales,
econdémlicos, politicos y normativos se dejan sentir hoy en dia de forma mds sistematica en
todo el mundo. La sencilla razén es que el mundo estd méas conectado. El efecto més crucial
del ecosistema empresarial conectado sigue produciéndose en las cadenas de suministro
globales: a efectos practicos, ya no hay practicamente regiones del mundo que se
consideren aisladas.

Sin embargo, sigue habiendo matices locales. Por ejemplo, hay requisitos normativos a los
que deben adherirse las empresas que siguen siendo exclusivamente regionales, como

el hecho de que determinados mercados sean mas sensibles a la proteccién de los datos
personales y las nuevas normas en torno a la IA responsable, las infraestructuras criticas

y las cadenas de suministro.

Hay un enfoque global dentro del universo de la ciberseguridad sobre el cumplimiento en
general, con un ojo refinado hacia la carga general de la regulacién, asi como la diversidad de
los diversos requisitos de informacion. Como resultado, las empresas se enfocan mas en la
integracion de la privacidad y la seguridad en la forma en que cumplen con una amplia gama
de requisitos y regimenes normativos transfronterizos.

Esto es de especial interés cuando se trata de construir y dirigir sistemas responsables de IA,
garantizar la privacidad de los clientes y promulgar directrices en torno a infraestructuras
criticas, cadenas de suministro, productos inteligentes

y resiliencia.
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Al mismo tiempo, es posible que los presupuestos de ciberseguridad tengan que
justificarse de forma mas objetiva a medida que las organizaciones se enfrentan
a la incertidumbre econémica. Muchos CISO estén presenciando presupuestos
planos, no necesariamente reducidos, ya que parte de ese gasto se desvia

a la innovacién organizativa, en particular soluciones de |A y automatizacion.

Esta notable evoluciéon exige que los equipos de seguridad se dediquen a la
racionalizacion tecnolégica y la optimizacion presupuestaria, es decir, a hacer
mas con menos.

Si bien los vientos econémicos en contra impulsan las presiones
presupuestarias, existe una opinién cada vez mas extendida de que la
ciberseguridad ha madurado hasta el punto de que las organizaciones pueden
recortar la inversion. Ademas, la funcionalidad de la seguridad esta ahora
integrada en otros presupuestos de Tl y transformacion, en lugar de ser una
dotacion presupuestaria central. Ademas, el cambio a un enfoque de seguridad
como servicio basado en la nube integra los costos de seguridad en los gastos
operativos mas amplios de las empresas de una forma nunca antes vista.

En este entorno, invito a los CISO a perfeccionar su proceso de cuantificacion

del riesgo cibernético (CRQ), que ayuda a expresar el impacto del riesgo de
ciberseguridad en términos financieros utilizando modelos mateméticos para
ilustrar el riesgo a través de variables medibles.’ Si se contempla el riesgo a través
de una lente CRQ, se podria demostrar eficazmente el retorno de la inversién

y las prioridades de inversion a la gerencia y Junta Directiva, garantizando que

la organizacion entiende la amenaza tanto desde el punto de vista tecnolégico
como financiero.

" Forrester, The Cyber Risk Quantification Landscape, Q4 2022, 29 de noviembre de 2022.

Fundamentalmente, este informe explora desde varios angulos lo que quizas
sea la aspiracion central de los ejecutivos de toda la empresa: mantener la
resiliencia de sus organizaciones. En resumidas cuentas, si se produce una
filtracién de datos o una brecha en la red, icon qué rapidez puede la
organizacion reanudar sus operaciones normales y cémo puede minimizarse el
impacto en los clientes?

Esto es emblematico de la agenda de resiliencia que puede verse en muchas de
las normativas propuestas mas recientemente, en particular las que se centran
en sectores de infraestructuras criticas. En muchos casos, ahora se hace hincapié
en la respuesta y la recuperacion, asi como en la mitigacion de los danos a los
clientes. Se trata de un prisma diferente a través del cual ver la seguridad en
relacion con la perspectiva tradicional.

La ciberseguridad debe verse como un esfuerzo continuo en constante evolucién.
Cuanto mas acepten las organizaciones que los incidentes cibernéticos son
inevitables pero manejables, méas posibilidades tendran de lograr ese equilibrio
entre preparacion y resiliencia.

AkhileshTuteja

Lider Global de Ciberseguridad
KPMG International
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Ochoconsideraciones claves de ciberseguridad para2024

Haga clic en cada consideracion para saber mas

~
Cumplir con las expectativas del cliente, Incorporar la ciberseguridad y la
mejorar el nivel de confianza privacidad de una vez y para siempre
A medida que aumentan las amenazas cibernéticas ., . .
y de privacidad de datos, los CISO deberan intentar La aCC'O_n dgrmcorpor,ar la se_gurldad en toda
trabajar conjuntamente con los grupos de interés en la organizacion deberia considerarse como un
toda la organizacion para mantener la confianza y asi ejercicio para impulsar la excelencia operacional.
garantizar operaciones resilientes en caso de
incidentes de dicha indole.
/ )
h R
Navegar por fronteras globales Modernizar la seguridad de la cadena
difusas de suministros
Una consideracién central que las organizaciones A pesar de los desafios y prioridades de
deben tomar en cuenta es la forma més efectiva competencia, garantizar que el entorno del
de nav’egar el panorama globall de negop?os gada proveedor y el socio es seguro no deberia
vez mas complejo para garantizar la resiliencia y la considerarse una piedra de tranca, sino mas
continuidad de negocios ) ) ;
bien un impulsor de negocios.
J )
N N
Desbloquear el potencial de Optimizar la seguridad a través
la IA — cuidadosamente de la automatizacién
Los lideres de seguridad y privacidad deben A medida que los modelos operativos se
respaldar los Ob]letIVOS de negocios que dependen digitalizan, los equipos de seguridad
de la IA'y deberdn determinar la forma de deberian automatizarse v optimizar s
apalancar este tipo de tecnologia revolucionaria Y op i us
efectiva y responsablemente. procesos para mantenerse al dia.
) )
o o N . . _ N
Hacer de la identidad algo individual Alinear la ciberseguridad con la
y no institucional resiliencia organizacional
Impulsados por modelos de negocios Las organizaciones deberian encontrar la
en expansion, resulta vital que las manera de crear una cultura de alto rango
organizaciones actualmente consideren la de Seguridad resiliente en toda la empresa
identidad no como un hecho aislado sino e intentar garantizar que todos los grupos
desde una perspectiva mas amplia. de interés estén en sincronia.
) J
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Cumplir con las Incorporar la
: Navegar
expectativas del ciberseguridad y la
. A por fronteras
cliente, mejorar el privacidad de una
nivel de confianza vez y para siempre

Consideracion1

Cumplir conlas
expectativas del
cliente, mejorar el
nivel de confianza

La fuerza laboral, clientes y proveedores — cada uno de
los grupos de interés corporativos — esperan que su
negocio busque el crecimiento y las ganancias. Cada
vez més, sin embargo, se espera que las companias
sean socialmente responsables al mismo tiempo. Las
organizaciones deberian fortalecer la conexién entre la
seguridad y la privacidad, y los factores ambientales,
sociales y de gobernanza (ESG). Exponencialmente,
este vinculo tiene reconocimiento en todo el ambito de
negocios, particularmente por los servicios de
calificacion de ESG, a medida que buscan una mayor
transparencia al momento de medir y comparar
organizaciones.

globales difusas

Modernizar la Desbloquear el Optimizar la Hacer de la identidad
seguridad de la potencial de la IA seguridad a través algo individual y no
cadena de suministros cuidadosamente de la automatizacion nstitucional

La optimizacién de los niveles de confianza deberia
tener prioridad en la planificacién cibernética en

lo que respecta a la forma en la que se utilizan

los archivos de audio y video en la creacién de
deepiakes, cuyo impacto podria ser grave para

la privacidad e incluso para la democracia.

Mika Laaksonen

Socio g
Lider Global ESG en
Ciberseguridad

KPMG en Finlandia

B

Alinear la

Ciber-
ciberseguridad )
con la resiliencia estrategias para

2024

organizacional
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Incorporar la
ciberseguridad vy la
privacidad de una
vez y para siempre

Cumplir con las
expectativas del
cliente, mejorar el
nivel de confianza

Navegar
por fronteras

[ <

Laimportancia de ESGy comola seguridad y
laprivacidad encaja en el panorama general

Segun la encuesta de KPMG CEQO Outlook de 2023, el
69% de los CEO ha integrado los aspectos ESG a su
negocio como medio para crear valor, y el 50% prevé
obtener beneficios significativos de estos esfuerzos en
los préoximos tres a cinco anos.

Mientras que los aspectos medioambientales de la
agenda ESG han acaparado la mayor atencion, los
elementos de gobernanza, como la ciberseguridad v la
privacidad, estdn menos desarrollados. Con el aumento
de las amenazas cibernéticas y la preocupacion por la
privacidad de datos, los CISO deben trabajar en
estrecha colaboracion con sus homologos de ESG para
garantizar que, en caso de incidente, las operaciones
sean resistentes y los planes de continuidad estén listos
para su activacion.

Al integrar las consideraciones cibernéticas y de
privacidad en los programas de responsabilidad
social y proteger los datos de los clientes, las
organizaciones pueden aumentar las posibilidades
de mantener su reputacion y la confianza entre los
clientes, incluso en caso de una brecha importante.

Los consumidores que comparten informacion
personal con proveedores de servicios publicos y
privados esperan que sus datos estén protegidos y
gue no se utilicen para fines distintos de aquellos para
los que los proporcionaron.

Al mismo tiempo, existe la expectativa de que, en

la consecucion de sus objetivos empresariales, las
organizaciones actlen de manera socialmente
responsable para reducir su huella de carbono, apoyar
a sus comunidades locales,

globales difusas

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

Modernizar la
seguridad de la
cadena de suministros

mejorar las politicas laborales y garantizar la diversidad
y la igualdad en el lugar de trabajo, por nombrar sélo
algunos puntos.

Abordar la ciberseguridad y la privacidad
especificamente y las ESG en general se han
convertido en las principales prioridades de las
empresas y, por extensiéon, de los CISO. Existen
diferentes normativas para regiones e industrias
especificas, y esas directrices deben generar
confianza. Esto es importante desde el punto de
vista del cumplimiento, pero también es digno de
mencion porque los clientes B2B vy los
consumidores B2C tienen expectativas distintas
que se ven directamente afectadas por las
distintas normas.

Los consumidores individuales pueden adquirir
productos o servicios alternativos si no estan
satisfechos con las acciones del proveedor en relacién
con sus datos personales, privacidad y respuesta a las
violaciones. De hecho, el 82% prefiere que los valores
de una marca estén en consonancia con los suyos
propios, y el 75% afirma que abandonarfa una marca por
un conflicto de valores.? Dadas las opciones, la
mayoria de los consumidores prefiere empresas que
den prioridad a la seguridad, la privacidad y la
sostenibilidad mediante la adhesion a las normas
ESG.

Esto es especialmente cierto en el lado B2B, donde los
clientes corporativos valoran salvaguardar sus datos
confidenciales y su propiedad intelectual. Cada vez més
sectores tienen requisitos reglamentarios en materia de
ciberseguridad y privacidad de los datos, y las
organizaciones que los cumplen son las preferidas de
las partes interesadas.® Para muchas organizaciones que
operan en sectores B2B, esto es més que un "detalle", ya
que las obligaciones reglamentarias fluyen directamente
de las empresas de los sectores regulados a sus
proveedores, que podrian verse empanados por la
asociacion si la marca experimenta un evento cibernético
significativo.

2 Google Cloud, “New research shows consumers more interested in brands’ values than ever,” April 27, 2022.

3 KPMG, Cybersecurity in ESG, 2023.

“First Insight/Wharton School of the University of Pennsylvania, “The Sustainability Disconnect Between Consumers and Retail Executives,”

January 2022.

KPMG

Alinear la

Hacer de la identidad Ciber-

| dividual ciberseguridad estrategias para
algo individual 'y no con la resiliencia gias para
institucional 2024

organizacional

De hecho, aproximadamente dos tercios de los
consumidores pagarian mas por productos sostenibles,
aunque dos tercios de los ejecutivos del sector minorista
se muestran escépticos de que realmente vayan a pagar
mé&s.*4 Sin embargo, aunque los consumidores puedan
estar de acuerdo con pagar mas por la seguridad, la
privacidad y la responsabilidad social, estos factores son,
por el momento, "apuestas iniciales", el precio de hacer
negocios, aunque es probable que afecten a los
resultados finales més pronto que tarde.

En los casos relacionados con el capital de inversién o
el capital de riesgo, cabe destacar el prisma ético a
través del cual estas empresas consideran sus
inversiones. Muchas buscan ahora garantias del nivel
adecuado de gestion de la ciberseguridad vy la
privacidad. En ultima instancia, les preocupa el daho
que los incidentes cibernéticos pueden causar a las
organizaciones en las que invierten fondos.

La cibernética desempefia un papel cada vez mas
importante en la IA y la ética de los datos.
Determinar que los datos utilizados para entrenar
algoritmos de |A son precisos, no han sido
corrompidos y estén libres de sesgos es una tarea
titdnica y, quizds en Ultima instancia, imposible,

pero bien merece la pena el esfuerzo.

Caroline Rivett

Socia

Lider Global de Ciencias Biolégicas en
Seguridad Cibernética

KPMG en el Reino Unido
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cliente, mejorar el
nivel de confianza

Incorporar la
ciberseguridad vy la
privacidad de una
vez y para siempre

Navegar
por fronteras
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Los beneficios sociales de integrar activamente
laciberseguridad enlaagenda ESG

El alcance del didlogo sobre ESG debe ampliarse: en muchas
organizaciones, aun no es habitual hablar de ciberseguridad y
privacidad en el contexto de ESG.

En el entorno actual, existen graves problemas con el
contrato social entre organizaciones, equipos de trabajos

y consumidores en relacién con la proteccion de datos.
Aumentar la confianza debe ser una prioridad en la agenda
cibernética cuando se trata de cémo se utilizan los archivos
de video y audio en la creacion de deepfakes - imagenes,
video o audio con un individuo especifico que se sustituye
por la cara o la voz de otra persona o se manipula para dar la
impresion de que el individuo hizo o dijo algo que no hizo.

Los deepfakes son dificiles de combatir, ya que, en muchos
casos, depende del publico interpretar si el video o el audio
es real o fraudulento. Las organizaciones deben estar atentas
para identificar y eliminar estos archivos y deben participar
en la educacién del publico en general sobre el tema.

La cibernética desempefa un papel cada vez més importante
en la lAvy la ética de los datos. Determinar que los datos
utilizados para entrenar los algoritmos de IA son precisos, no
han sido corrompidos y estan libres de prejuicios es una tarea
titénica y, quizds en Ultima instancia, imposible, pero merece
la pena el esfuerzo.

La privacidad y la ciberseguridad también desempenan
un papel vital en la proteccion de la libertad de expresion
y la seguridad de los canales

5KPMG International, “Maintaining cyber vigilance and staying resilient,”
2023.

KPMG

globales difusas
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Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

de comunicacion digital que proliferan hoy en dia.

Los controles de la privacidad también pueden desempenar
un papel clave a la hora de limitar la explotacion y el uso
indebido de informacion personal sin consentimiento o
conocimiento. Esto es vital para mantener la confianza del
publico en las organizaciones.

Muchos programas de descarbonizacién y reduccion de
CO, se basan en tecnologias digitales y sistemas
automatizados para supervisar y gestionar la produccion,
distribucion y consumo de energia. Por muy eficientes que
puedan ser estas herramientas, también pueden crear
vulnerabilidades imprevistas en materia de ciberseguridad
y exigir un alto nivel de proteccion de los datos. Integrar
estratégicamente la ciberseguridad puede ayudar a mitigar
las amenazas, reducir el riesgo de filtracién de datos y
garantizar el cumplimiento de la normativa.

Por dltimo, tanto la ciberseguridad como la privacidad
tienen una importante dimensién de responsabilidad social
en la que las organizaciones deben trabajar con los clientes
B2C y B2B para ayudarles a ser mas conscientes de la
ciberseguridad. Los bancos lo hacen habitualmente, y los
minoristas cada vez méas. También existe una conexién con
la cadena de suministro y la seguridad del ecosistema,
donde es fundamental mejorar la seguridad del ecosistema
de proveedores.

¢Realmente leimportaalos temas gue una
empresa tengaun incidente cibernético sise
halogratio manejar?

En teorfa, la mayoria de los clientes probablemente diria que
no quieren que una empresa cuyos productos o servicios
utiliza sufra una filtracion de datos. Pero esas mismas
personas No quieren pagar mas y quieren que los puntos de
contacto

ganizacion global de KPMG de firmas miembro independientes
rantia. Todos los derechos reservados. RIF: J-00256910-7

Alinear la

Hacer de la identidad Ciber-

| dividual ciberseguridad estrategias para
algo individualy no con la resiliencia gias pare
institucional 2024

organizacional

sean rapidos y sin fricciones. En gran medida, a la gente no le
importa hasta que algo malo se materializa, y parece como si
quisieran que el trabajo de seguridad ocurra “tras
bambalinas”.

Una gran parte de la ecuacion consiste en demostrar a los
clientes que la ciberseguridad es un imperativo de la
organizacion: simplemente es lo que hay que hacer. Las
organizaciones deben enfocar esto como si estuvieran
formando a sus clientes para que comprendan y se preocupen
por las implicaciones de la ciberseguridad y demuestren que
lo que estan haciendo no es una tarea mas, sino un servicio
vital.

Formar a personas ajenas a su organizacion es en si mismo un
ejercicio de mantenimiento de ESG. El Mes de la
Concientizacién sobre Ciberseguridad es un ejemplo de como
el gobierno y las empresas trabajan juntos para garantizar que
los empleados y los consumidores aprecien los fundamentos
de la ciberseguridad para evitar los riesgos mas obvios.

La seguridad al 100% no existe. A pesar de que se tomen
todas las precauciones, los incidentes ocurren. En caso de
incidente cibernético, tome rapidamente una decisién sobre si
necesita revelar lo sucedido y, en caso afirmativo, cuanta
informacién esta dispuesto -u obligado- a compartir.® Es vital
ser abierto y honesto; una buena comunicacién puede hacer
que los clientes confien en una organizacion incluso més de lo
que lo hacian antes del incidente.
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Cumplir con las
expectativas del
cliente, mejorar el
nivel de confianza

po 1teras e la encial o \ s 0 t algo in u T ; gias para

globales difusas ades ) s c ente d tC ac instituc

Conozcamas
Acciones recomendadas

el mismo considera la ciberseguridad como un aspecto clave dentro
de sus funciones. De no ser asi, haga un esfuerzo para sembrar
conciencia de coémo y por qué es algo importante para todas las areas
de ESG.

@ Conéctese con el equipo ESG de su organizacion para determinar si

Ciberseguridaden ESG

Es hora de contemplar a los aspectos ESG y
a la ciberseguridad a través del mismo lente.

! . Use la practicidad. La ciberseguridad efectiva no consiste tanto en

- @ - hacer que los grupos de interés hagan las cosas diferentes, sino de
repensar las conversaciones en toda la empresa para inspirar otras

areas de la organizacion a infundir seguridad en lo que ya hacen.

./

general y ESG y privacidad en particular para garantizar el cumplimiento . :

la presentacién de informes oportunos; realice un seguimiento Como los negocios pueden hacer uso de
yf p'l' ’ I laci P q ' ’ 9 ; la tecnologfa como una oportunidad para
y familiaricese con las regulamor]e_s cada vez mas exigentes y sus afrontar sus ambiciones de ESG.
efectos en sus esfuerzos cibernéticos.

@ Mejore su inteligencia reglamentaria global en materia cibernética en Reporte tecnomgico g|0bame KPMGESG

Caminoalapreparacion

KPMG ESG Assurance Maturity Index2023.
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Cumplir con las IneeipeiE? 2 Navegar Modernizar la Desbloquear el Optimizar la Hacer de la identidad
expectativas del ciberseguridad y la : - .
) X . por fronteras seguridad de la potencial de la IA seguridad a través algo individual y no
cliente, mejorar el privacidad de una . . ) ;
globales difusas cadena de suministros cuidadosamente de la automatizacion institucional

nivel de confianza vez y para siempre

Consideracion2

Incorporaria
ciberseguridadyla
privacidad de una
Vezyparasiempre

La seguridad, desde el CISO hasta todo el equipo que
dirige, es una funcion muy diferente hoy en dia. La
cibernética estd cada vez mas integrada en los procesos
empresariales centrales. Esa realidad se estéa reflejando en
un alejamiento de una centralizacion de la ciberseguridad
en el rol del CISO hacia un modelo federado, en el que el
CISO es el director de la orquesta, establece los marcos,
evalla el riesgo y brinda apoyo para la implementacion.

— 5

La seguridad es parte integral de todas las funciones de J
la organizacién, desde la alta gerencia hasta los procesos i
administrativos, y muchos lideres ahora reconocen el

valor de integrar una mentalidad de seguridad en sus

muy diferentes culturas y procesos comerciales.

© 2024 Ostos Velazquez & Asociados, una sociedad venezolana y firma miembro de la organizacién global de KPMG de firmas miembro independientes
de KPMG afiliadas a KPMG International Ltd., una entidad privada inglesa limitada por garantia. Todos los derechos reservados. RIF: J-00256910-7.
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Los modelos de negocio y la tecnologia estan
cambiandoy causando unimpactoen|a
seguridad

Ya sea que se fabrique un widget, se entregue un servicio o se
cree informacion, los modelos operativos se basan cada vez mas
en la nube, lo que, junto con otras nuevas tecnologias, se utiliza
para aumentar la escalabilidad, reducir costos, generar ingresos
y ampliar los margenes de ganancias.

La industria automotriz es un buen ejemplo de transformacion
de modelos de negocio. Los coches de hoy se han convertido
en enormes tabletas sobre ruedas. La gente pide pizza desde
la carretera y ni siquiera usa el teléfono. Se ha anadido tanta
tecnologia a los automaoviles propulsados por gasolina, por no
hablar de los vehiculos eléctricos, que se han convertido
posiblemente en el producto mas sofisticado disponible para
los consumidores minoristas.

La desventaja de la tecnologia es que amplia la superficie
de ataque, creando nuevas vulnerabilidades potenciales

y aumentando la complejidad del ecosistema al que deben
enfrentarse los CISO. Al mismo tiempo, el costo de la
ciberseguridad se estéa disparando, lo que lleva a las
organizaciones a considerar mejores estrategias para brindar
€S0S servicios.

En este nuevo mundo, las organizaciones no pueden desplegar
cientos de personas; los equipos de seguridad deben ser agiles,
particularmente aquellos integrados en lineas de negocios. Las
organizaciones deben encontrar la combinacion adecuada de
personas y tecnologia, utilizando la IA en general y el aprendizaje
automatico en particular para cubrir el terreno que los humanos
no pueden de manera eficiente.

Realizar revisiones oportunas de soluciones en miles de
aplicaciones es simplemente imposible para los humanos,

Las organizaciones deben decidir donde empezar a incorporar la
seguridad dentro de los procesos de desarrollo de aplicaciones
y pasar a un monitoreo continuo para comprender el impacto de
posibles ataques y vulnerabilidades.

KPMG
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La ironia es que no hace falta que el CISO haga eso. Gestionar
estos riesgos requiere un cambio cultural en toda la empresa para
adoptar la seguridad como parte de los procedimientos operativos
estandares de la organizacién. Los CISO no instalan parches y no
administran las operaciones. Los equipos de seguridad deben
determinar como y dénde integrar ciertas tareas de seguridad en
la empresa y monitorear esas tareas para garantizar que se lleven
a cabo correctamente. Asi es como vemos la evolucion de los
equipos de seguridad.

Serd una cuestion de “contratacion interna” para acercar

la seguridad al cliente o subcontratacion a un proveedor

de servicios externo para aprovechar de manera eficiente
habilidades especializadas que tal vez no existan dentro de la
organizacion. Muchas organizaciones luchan con la idea de la
seguridad como una competencia central, particularmente
cuando intentan dominar el gran volumen de nuevas tecnologias.

Trabaje con lideres empresariales para
integrar la seguridad de manera efectiva

Se habla mucho de “girar a la izquierda”, pero si bien
reconocemos la importancia de considerar la seguridad desde el
principio, también creemos que las organizaciones deben mirar
de un extremo a otro (desde el concepto hasta la construccion
e incluir el monitoreo continuo) y abordar la seguridad como un
requisito continuo. A lo largo de ese viaje, el elemento nimero
uno de la seguridad es la visibilidad.

Los profesionales de la seguridad se parecen cada vez mas a los
controladores del trafico aéreo vy las pistas deben mantenerse
despejadas. Los CISO deben asegurarse de que el “trafico”,

es decir, las aplicaciones, entre y salga de manera eficiente

y segura. La seguridad no deberia retrasar el lanzamiento

de productos y servicios, pero deberia haber una visibilidad
temprana de los procesos que emplea la empresa.
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un negocio mas amplio debe verse

como un ejercicio para impulsar la excelencia operativa. Los
equipos de seguridad deben describir y demostrar como se ve
lo "bueno" e inspirar a los profesionales de seguridad integrada
de toda la empresa a gestionar esa vision. Es cuestion de
establecer barreras de seguridad adecuadas para permitir

que se incorpore un enfoque seguro desde el disefo y luego
integrar las herramientas y plantillas adecuadas en los entornos

de desarrollo.

Los CISO y sus equipos

, asi como el personal de seguridad

integrado en la empresa, deben adoptar un enfoque holistico
hacia la excelencia operativa y la responsabilidad compartida.
Esto significa dar la misma consideracién a las personas, los
procesos, la tecnologia y los requisitos regulatorios. Al
centrarse en la gestiéon de riesgos, la gestion de incidentes,

Hace diez o quince afos, la regla 80/20 para los
profesionales de seguridad era 80 por ciento de
habilidades técnicas y 20 por ciento de habilidades
sociales. Si los CISO quieren asegurarse de que

no sean percibidos simplemente como personal de
apoyo, deben sentirse cémodos con la regla revisada
80/20 segun la cual imperativos como la
comunicacion, la generacién de confianza, la
resolucién de problemas y la gestion de conflictos son
tan vitales como garantizar un centro eficiente de

operaciones de seguridad.

Brian Geffert
Director
Servicios de
Ciberseguridad
KPMG en EEUU
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la gobernanza y el cumplimiento, las soluciones
tecnoldgicas y la capacitacion y concientizacion de
la seguridad sostenible.

Esto es particularmente pertinente a medida que las
organizaciones se preparan para las nuevas normas de
ciberseguridad de la SEC8y la Directiva NIS2 de la UE,
que requiere que los estados miembros implementen
leyes para proteger a las empresas esenciales de las
amenazas cibernéticas para octubre de 2024.7

Que dehen hacer los CIS0 para seguir siendo
relevantes

La mayoria de los CISO comprenden las implicaciones
de seguridad en torno a los datos, las aplicaciones y la
superficie de ataque general, pero realmente pueden
diferenciarse en relacion con el talento, los presupuestos
y las politicas entre organizaciones. Los CISO que
entienden como trabajar en toda la organizacion para
integrar la seguridad en el negocio mientras mantienen
un rol de socio son los que tienen mayor éxito. Los
equipos de seguridad deben tener conocimiento de las
iniciativas que estan planificando las unidades de negocio
y de los posibles nuevos vectores de amenazas que
pueden revelarse.

Los CISO deberian trabajar para hablar el idioma de sus
socios comerciales en lugar de un lenguaje cibernético
esotérico. Por ejemplo, no hablemos de vulnerabilidades
de dfa cero, amenazas persistentes avanzadas o
estrategias de orquestacion, automatizacion y respuesta
de seguridad (SOAR). Esos términos no significan nada
para la mayoria de los colegas ajenos a la seguridad. En
lugar de eso, diga: “Si este plan no funciona, quedara
excluido de tal o cual mercado. Si no podemos proteger
con éxito la linea de productos, no se podran generar
suficientes ingresos porque la gente no utilizara los
productos”.

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

Los equipos de seguridad no necesitan emplear
tacticas de miedo. Mas bien, necesitan adoptar
un nuevo punto de vista basado en la habilitacion
empresarial y la reduccién de riesgos.

Los CISO deben inspirar a las personas a confiar en
que su orientacion y visiéon estratégica son lo mejor
para la organizacion. Su mercancia es la confianza.

Nuevas habilidades y competencias esenciales

Los profesionales de la seguridad deben mejorar sus
habilidades interpersonales, incluidas las habilidades
interpersonales como las negociaciones, la gestion del
tiempo, la capacidad de escucha y la creacién de redes.
Hace diez o quince afos, la regla 80/20 para los
profesionales de seguridad era 80 por ciento de
habilidades técnicas y 20 por ciento de habilidades
sociales.

Hoy en dia, esa ecuacion ha cambiado. Silos CISO no
pueden trabajar con el liderazgo ejecutivo para contar
una historia que la organizacion pueda comprender
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y posicionar de manera coherente las ideas para influir
en las acciones en toda la empresa, simplemente no
tendran éxito.

Ademas de estas habilidades mas interpersonales, los
lideres de seguridad deberian considerar aprovechar las
metodologias de cuantificacién del riesgo cibernético
para gestionar de manera mas efectiva la exposicion
general al riesgo. Esto permitird una mejor
comunicacion y articulacion de los riesgos financieros,
asf como dénde la organizacion debe priorizar su
inversion en ciberseguridad.

El equipo de seguridad debe reconocer que se
comunica principalmente con colegas no técnicos para
que comprendan el riesgo y actlien en consecuencia.
Silos CISO quieren asegurarse de que no sean
percibidos simplemente como personal de apoyo,
deben sentirse comodos con la regla revisada 80/20
segun la cual imperativos como la comunicacién, la
generaciéon de confianza, la resoluciéon de problemas y
la gestion de conflictos son tan vitales como garantizar
un centro eficiente de operaciones de seguridad.
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6 Comision de Bolsa y Valores (SEC), “SEC Adopts rules on Cybersecurity Risk Management, Strategy, Governance, and Incident Disclosure by Public Companies” 26 de julio de 2023.

7 Parlamento Europeo, “The NIS2 Directive: A high common level of cybersecurity in the EU", 2 de agosto de 2023.
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Acciones recomendadas

@ Aportar una nueva perspectiva a la junta directiva sobre lo que podria

ser un agente disruptor del negocio y qué se debe hacer para gestionar E“cuesta GEU UutIOK 023 (IBPMG

dichos riesgos sin afectar las operaciones y la experiencia del cliente.
Més de 1.300 CEO globales comparten sus

visiones sobre geopolitica, regreso a las
oficinas, ESG e IA generativa.

0 Los equipos de seguridad deben determinar como y déonde integrar
~ ciertas tareas de seguridad dentro de la empresa en lugar de
,_C|)_(I) subcontratarlas a un proveedor de servicios externo y monitorear
dichas tareas para garantizar que se lleven a cabo correctamente.

0]

@ Gestionar el equipo cibernético como una empresa, lo que

significa que se debe ceder cierto grado de control sobre lo Reporte tecnomgmo g|0ba|[|e KPMG 2023

ue hacen otras partes de la organizacion desde una perspectiva . . .
9 P 9 persp Descubra como los lideres estan asegurando

de seguridad. L . .
9 el valor al navegar un @mbito de incertidumbres
con confianza.

ElfuturodeIT

Descubra las estrategias para avanzar en la funcién
de IT y preparar a las organizaciones para triunfar
en la nube y en una era liderada por la IA.

INa so
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Navegar por
fronteras globales
difusas

Los negocios globales operan dentro de un espacio
regulatorio cibernético y de privacidad cada vez mas
complejo. Los intereses nacionales estan en juego, lo

que lleva a diversos requisitos reglamentarios sobre la
soberania de la informacion, la seguridad de la cadena

de suministro, la transparencia del cumplimiento de los
controles cibernéticos, la notificacion de incidentes y, por
supuesto, la privacidad. Las empresas necesitan calibrar
sus informes reglamentarios para un mundo con fronteras
cada vez mas difusas, pero también mantener controles de
seguridad que puedan adaptarse a los requisitos locales.
Las organizaciones deben estar preparadas para responder
rapidamente ante los cambios geopoliticos

y los diversos requisitos de sanciones.

KPMG

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

La gran pregunta para los profesionales
de la seguridad es cémo lograr el
equilibrio adecuado entre la habilitacién
empresarial y el valor empresarial,
garantizando al mismo tiempo que
se mantengan en el lado correcto
de los reguladores.

Orson Lucas
Director
Servicios de
Ciberseguridad
KPMG en EEUU
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Panorama empresarial global: Objetivos
cibernéticos y de privacidad comunes, pero
divergentes enlapractica

Durante anos, el panorama reglamentario global ha estado
muy desarticulado. Mientras que algunos mercados dieron
prioridad a normativas agresivas en los Ultimos ahos,
muchos no lo hicieron.

Como resultado, las organizaciones se vieron

abocadas a tomar la decisién de implementar

sistemas de gobernanza, procesos y controles

elevados en funcion de cada mercado, o bien tratar

las normativas emergentes como un indicador de lo

que estaba por venir e invertir en programas de

privacidad y seguridad proactivos, maduros y
automatizados. Mientras que algunos optaron por lo
segundo, el presupuesto, los recursos y otras

prioridades empresariales en competencia hicieron

que muchas organizaciones optaran por lo primero.

Sin embargo, se trata de un escenario que evoluciona
lentamente. Mercados como Europa, China y Estados
Unidos estan marcando la pauta, y muchos otros estén
siguiendo su ejemplo. Estan surgiendo patrones y
principios en los @mbitos de la seguridad, la privacidad y la
IA. Esto brinda a las principales organizaciones la
oportunidad de unirse, a escala local y mundial, en torno a
un enfoque basado en principios para proteger y gestionar
de forma proactiva la informacion sensible. [dealmente,
esto se manifestara en programas globales Unicos de
privacidad y seguridad que tengan en cuenta los matices
de la normativa vy las préacticas locales en mercados
especificos. Sin embargo, hay varios retos que las
organizaciones verdaderamente globales tendran que
superar para hacer realidad esta vision.

Por ejemplo, las consideraciones relativas a la
localizacién y transferencia de datos requieren una solida
comprension del inventario y los flujos/transferencias de
datos, tanto internamente como con socios comerciales
externos y de la cadena de suministro. A menudo,

KPMG
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existen multiples caminos, aunque todos requieren una
planificacion e intencionalidad significativas para ayudar
a garantizar practicas eficientes, rentables y conformes.

Desde un punto de vista empresarial, las organizaciones
seguiran necesitando una audiencia y una huella globales
para ampliar sus operaciones, independientemente de la
jurisdiccion y de donde tengan su sede. La gran
pregunta para los profesionales de la seguridad es como
lograr el equilibrio adecuado entre la habilitacion
empresarial y el valor empresarial, garantizando al
mismo tiempo que se mantengan en el lado correcto de
los reguladores. Es una linea muy finay un reto claro
para los CISO, los CPO y sus equipos.

Las empresas globales se enfrentana
retos para cumplir los cambiantes
requisitos normativos

Las organizaciones deben navegar por las aguas
reguladoras con cuidado, sabiendo que las normas
estan en continua evolucién. A medida que maduran
las herramientas de gestion de las relaciones con los
clientes y la tecnologia de marketing (MarTech),
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las organizaciones se dan cuenta del valor de los datos a
través de la informacién y el rendimiento de la inversion
que proporcionan a la empresa.

Los reguladores han respondido con normas de
privacidad especificas en muchas jurisdicciones de todo
el mundo, exigiendo a los CISO, CMO, CDO y CPO que
se aseguren de tener una segunda linea de defensa
sélida para navegar y cumplir con los requisitos
reglamentarios actuales y previstos.

En términos de consecuencias, muchos paises y
territorios imponen ahora estrictas sanciones
econdémicas -asi como suspensiones de licencias
comerciales- por infracciones de privacidad.

El aislamiento de la privacidad se esta disipando
rapidamente. A medida que evoluciona el enfoque de los
reguladores, dreas como la compra y venta de datos, el
consentimiento y la gestién de preferencias, la ética de los
datos y el uso responsable de la |A estan aplanando los
silos entre las partes interesadas y las funciones
empresariales y haciendo que las Juntas Directivas y la
gerencia ejecutiva adopten una vision basada en objetivos
centrada tanto en el cumplimiento de la normativa como
en la confianza del consumidor. Esto Ultimo es algo que
las organizaciones lideres estan utilizando para
diferenciarse a medida que buscan construir, mantenery
transformar las relaciones con los consumidores.

En el mundo actual, en el que los objetivos y las tacticas de la ciberdelincuencia son cada vez mas nefastos
y sofisticados, tanto los clientes como las empresas y los organismos reguladores deben adoptar un
enfoque mucho mas holistico de la gestién de datos y la proteccién de la informacién.

Henry Shek

Socio

Servicios de Ciberseguridad
KPMG en China
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Dinamicas geopoliticas cambiantes que influyen
enlavelocidad de respuesta y la adaptabilidad

Hacer negocios en multiples regiones es todo un desafio
en el entorno actual porque las herramientas y tecnologias
que las organizaciones utilizan en un mercado pueden no
ser accesibles en otros. Por ejemplo, en algunas partes de
China, algunas empresas pueden no tener acceso a ciertas
herramientas clave porque la disponibilidad puede estar
restringida debido a las decisiones de los proveedores de
suministrar en el mercado chino. Se trata de un problema
que afecta tanto a la cadena de suministro como a la
resiliencia operativa y que puede repercutir gravemente
en la productividad de la organizacion.

Una consideracién central que las organizaciones deben
examinar es cémo navegar de la manera mas eficaz en el
cada vez mas complejo panorama empresarial global para
garantizar la resiliencia y la continuidad del negocio.
Intentar navegar por los retos de la privacidad y los datos
requiere un plan de gobernanza bien definido que alcance
rapidamente un nivel minimo de madurez cuando la
organizacion opera en jurisdicciones con regimenes de
sanciones estrictos.

De hecho, las normativas chinas tienen un enfoque
distinto a las de la UE, que son diferentes a las de
otras partes del mundo. Tienen ambitos de aplicacion,
definiciones de datos personales, limitaciones de
recopilacién, normas de responsabilidad y marcos
juridicos basicos diferentes. Sin una vision, una
estrategia, una gobernanza y un plan tactico sélidos

y basados en principios definidos, las organizaciones
tendrén cada vez més dificultades para innovar o
correran el riesgo de quedarse rezagadas.

La politizacién de los negocios y su impacto en la
seguridad es otra dinamica a tener en cuenta. En
Estados Unidos, por ejemplo, algunas empresas se
inclinan politicamente en uno u otro sentido, a veces

en funcién de los valores internos de sus dirigentes, pero
a menudo en respuesta a la clientela a la que se dirigen.
Esta evolucién llegé a un punto algido con el conflicto

de Ucrania, ya que las empresas que siguieron operando

KPMG
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o haciendo negocios con Rusia fueron objeto de sanciones.

Desde el punto de vista de la seguridad e IT, el concepto
de segmentacion o microsegmentacion -por el que las
empresas pueden gestionar las cargas de trabajo en un
centro de datos o un entorno en la nube con controles
de politicas granulares y restringir la propagacién de
amenazas laterales- es instructivo. Las organizaciones
con redes holisticas pueden crear estos segmentos
conectados pero separados por cortafuegos. Estamos
comprobando que las empresas que cuentan con modelos
de segmentacion tienen mayor capacidad de aislar
eficazmente las operaciones regionales con rapidez

en caso de ser necesario.
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Las empresas globales deben considerar la jurisdiccion
nacional a través de diferentes perspectivas. Por ejemplo,
ofrecer servicios a ciudadanos de la UE fuera de Europa
activa los requisitos del GDPR. En general, las empresas
deben tener claro donde estan ubicadas sus operaciones,
de quién dependen para realizar negocios (es decir,
proveedores),
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los mercados en los que ofrecen productos y servicios,

y dénde estan constituidas como entidad juridica. La
interaccion entre estos cuatro conceptos de soberanfa da
lugar a un complejo panorama normativo en el que se
navega con mayor eficacia mediante un enfoque operativo
flexible y basado en politicas.

Otra consideracion es la redundancia. Por ejemplo,
supongamos que una empresa mantiene todo su centro de
atencion telefénica en una jurisdiccion que, por una razén u
otra, se ve restringida y debe cerrar todas sus operaciones
en ese pais. ;Qué ocurre con el servicio de atencion al
cliente? Disponer de cierto nivel de negocio, seguridad

y redundancia en caso de que la organizacion necesite

Acciones recomendadas

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

apartarse temporalmente del negocio en cierta parte
del mundo para sortear los desafios geopoliticos
imperantes puede ayudar a aliviar el riesgo de limitar
el negocio mas amplio en el proceso.

En definitiva, los CISO vy sus equipos deben aplicar
siempre una perspectiva de resistencia y preparacion.
Esto ayuda a las empresas a ir un paso por delante

del proximo suceso de cisne negro y a consolidar la
capacidad de tomar esas decisiones "disruptivas" con
rapidez y confianza, en lugar de verse obligadas a
improvisar apresuradamente una estrategia cibernética
de hiper-localizacién.

P
T

Mantener una comprension
del panorama reglamentario
global, especificamente una
comprension de las reglas
relevantes a un nivel granular
y jurisdiccional.

KPMG

Reconocer dénde residen
los datos criticos (tanto
estructurados como no
estructurados) en toda la
organizacion, asi como
dénde se comparten con
socios externos.

Mejorar la transparencia para
generar confianza en las cadenas
de suministro globales; en lugar
de tratar las relaciones con
terceros, cuartos e incluso
quintos proveedores Unicamente
como transaccionales y
contractuales (que lo son),
acérquelas como una extension
de su ecosistema.
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Conozcamas

Analisis de riesgo de privacidad 2023

Mantenerse al tanto de los cambiantes desafios
de los riesgos de privacidad.

Elhostil centro de atencion

El futuro cibernético en la geopolitica.

Global Economic Outlook (Perspectiva
gconomicaglobal)

KPMG International Global Economic Outlook
— H2 2023.
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Navegar

Consideracion4

Modernizarla
seguridad de la
cadenade
suministros

El enfoque actual de muchas organizaciones con
respecto a la seguridad de terceros y de la cadena de
suministro no se ajusta a la realidad del complejo e
interdependiente ecosistema actual de organizaciones
asociadas. Los modelos tradicionales se basan en el
supuesto de que los terceros prestan servicios de
forma transaccional. Esa vision no refleja la intrincada
red actual de APl y procesos vinculados por un
complejo conjunto de dependencias de software
como servicio. Se recomienda a las organizaciones
que establezcan asociaciones mas estratégicas con
los proveedores centrados en la supervision y gestion
continuas de los perfiles de riesgo cambiantes de estos

proveedores para reforzar la resistencia operativa.

KPMG

por fronteras
globales difusas

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través

A pesar de los retos y de las
prioridades contrapuestas, garantizar
la seguridad del ecosistema de
terceros no deberia ser un
obstéculo, sino una herramienta de
negocios. Pero no puede haber
métodos abreviados. Esto eleva la
acuciante necesidad de
modernizacién. ; Cémo hacerlo de
forma més répida, eficiente y con un
minimo de recursos sin
comprometer la calidad? Ahfes
donde una mentalidad basada en
el riesgo, junto con un enfoque
impulsado por los datos y
potenciado por la automatizacién
inteligente, puede marcar una
diferencia tangible.

Mitushi Pitti
Director General
Servicios de
Ciberseguridad
KPMG en EEUU
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Laevolucion del panorama de la cadena de suministro esta afectando los modelos de seguridad tradicionales

Historicamente, el modelo de seguridad de terceros se ha centrado en evaluaciones puntuales. La supervisién continua y la realizaciéon de inventarios de los componentes de
software de proveedores utilizados con frecuencia pueden ayudar a los CISO a comprender mejor la estructura de seguridad de estos proveedores y a identificar posibles

riesgos. Con esta dindmica en mente, los CISO deben desarrollar un estdndar méas moderno para contener la exposicion al riesgo en tiempo real.

Para lograr esa postura, vemos tres retos claves para los CISO y sus equipos:

Un problema de larga data ha sido la
incapacidad de las organizaciones para cubrir
toda la poblaciéon de proveedores. Las grandes
organizaciones pueden tener miles de
proveedores, y a menudo no pueden evaluar
con precision sus actividades con los métodos
tradicionales. Se necesitaria un ejército de
personal de seguridad para realizar todas las
evaluaciones fisicas de los puntos finales, lo
cual es humanamente imposible. Costaria
decenas de millones de dolares, lo que lo hace
poco realista desde el punto de vista logistico
y presupuestario.

U

o—LC( )A—0°

S

Adaptabilidad

Mas allad de comprender el perfil de riesgo
de la amplia poblacién de proveedores, la
capacidad de ampliacion permite a las
organizaciones seguir el ritmo de los retos de
un panorama en constante expansion y
cambio. Desde las nuevas tecnologias y
procesos hasta la posibilidad de que un
proveedor no siga explicitamente sus
protocolos de seguridad, el entorno de
terceros es un vector de amenazas en
constante movimiento.
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El perfil de riesgo en
evolucién de los socios
externos

El antiguo modelo transaccional no contaba
con un mecanismo para hacer un
seguimiento de como esta cambiando la
relacion y céomo eso podria estar creando
nuevas vulnerabilidades. Como resultado,
dependiendo de la madurez del proveedor,
las organizaciones necesitan hacer mas
(instituir revisiones mensuales) o quizas
menos (permitir mas autonomia con
revisiones trimestrales) para asegurar que
estas relaciones operan eficientemente

y se adhieren a todos los requisitos

de cumplimiento.
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Con el répido ritmo del cambio tecnolégico y la
realidad de que los clientes son mas exigentes, las
organizaciones buscan seguir siendo innovadoras. Y,
por supuesto, los contratistas y subcontratistas -y los
ciberdelincuentes- estan haciendo lo propio.

Por ejemplo, muchos proveedores estan desplegando la
IA para mejorar los procesos y completar las tareas mas
rapidamente. Pero, por fascinante y poderosa que sea, la
IA plantea una serie de nuevos riesgos potenciales, desde
cuestiones relacionadas con la integridad de los datos, la
validez estadistica y la precision de los modelos hasta
problemas de transparencia y confiabilidad. Esta
simulacion del pensamiento humano por parte de las
maéaquinas debe utilizarse de forma segura y responsable a
nivel organizativo y por parte de terceros. Extrapolar estos
riesgos a toda la cadena de suministro revela un nuevo
panorama de amenazas que los CISO y sus equipos deben
vigilar.

A pesar de los desafios y de las prioridades contrapuestas,
garantizar la seguridad del ecosistema de terceros no
deberia ser un obstéculo, sino una herramienta de
negocios. Pero no puede haber métodos abreviados. Esto
eleva la acuciante necesidad de modernizacién. ; Como
hacerlo de forma mds réapida, eficiente y con un minimo de
recursos sin comprometer la calidad? Ahi es donde una
mentalidad basada en el riesgo, junto con un enfoque
impulsado por los datos y potenciado por la automatizacién
inteligente, puede marcar una diferencia tangible.

Elpapel de las organizaciones gubernamentales

Las organizaciones que sufren de regulaciones estrictas,
que deben seguir el ritmo del entorno normativo y trabajar
con proveedores que no tienen las mismas limitaciones
reglamentarias deben encontrar la forma de conseguir que
cooperen y empleen los controles de seguridad adecuados.
Es una batalla continua a la que se enfrentan las
organizaciones. Estan buscando la forma de que las
normativas ayuden a obligar a terceros a ser mas seguros
en general.

KPMG

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

Las recientes normas de la Comisién de Bolsa y Valores
de Estados Unidos (SEC) en torno a la ciberseguridad
tienen una posicion sobre terceros.

Los reguladores saben que se trata de una preocupacion
prioritaria y un reto creciente para todas las
organizaciones. Un pequefno empujén por parte de

los reguladores deberfan ayudar a convencer a los
proveedores menos maduros para que participen en

el programa un poco mejor y ayuden a apuntalar la
postura cibernética.

Del mismo modo, la Directiva revisada sobre seguridad

de las redes y de la informacién (NIS-2) de la UE hace
hincapié en que las organizaciones deben gestionar de forma
proactiva los riesgos introducidos por terceros. Asimismo, la
Ley de Resiliencia Operativa Digital (DORA), que facilita la
supervisién eficaz de los riesgos planteados por proveedores
externos de tecnologias de la informacién y la comunicacién,
se centra en controlar mejor la seguridad de la cadena de
suministro.

Los reguladores, a través de la DORA, pretenden determinar
qué terceros consideran criticos para la resistencia general
del amplio ecosistema de proveedores. Puede que estos
actores no estén regulados directamente, pero como se
consideran de importancia sistémica, las entidades reguladas
también les trasladaran sus requisitos.

Intercambio colahorativo de inteligencia: Una
estrategia incipiente pero valiosa

En la practica, el intercambio de informacion entre
empresas y proveedores puede tardar anos en llegar, pero
es concebible que pueda consolidar las mejores practicas vy,
en Ultima instancia, mejorar las relaciones

en la cadena de suministro.

Ante el aumento exponencial de la amenaza que
representan los actores maliciosos, las organizaciones

de diversos sectores, en particular las infraestructuras
criticas, deben compartir mucho mas la inteligencia sobre
amenazas y riesgos, internamente, con el mercado y con los
proveedores y socios.
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la A plantea una serie de nuevos riesgos
potenciales, desde cuestiones relacionadas
con la integridad de los datos, la validez
estadistica y la precisién de los modelos
hasta problemas de transparencia y
confiabilidad. Esta simulacién del
pensamiento humano por parte de las
magquinas debe utilizarse de forma seguray
responsable a nivel organizativo y por parte
de terceros. Extrapolar estos riesgos a toda
la cadena de suministro revela un nuevo
panorama de amenazas que los CISO y sus

equipos deben vigilar.

Elizabeth Huthman
Director

Servicios de
Ciberseguridad
KPMG en el Reino
Unido
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Las organizaciones deben tratar de acabar con la
mentalidad de silo y animar a las partes interesadas de la
empresa (compras, juridico, unidades de negocio,
riesgos, terceros) a comunicarse y colaborar.

La colaboracion y el intercambio de informacion
también ayudan a las organizaciones a gestionar el
riesgo de concentraciéon de proveedores. Esta es una
consideracion importante para las cadenas de
suministro ampliadas -terceras, cuartas y quintas
partes- en las que varias organizaciones dependen de
los mismos proveedores. En estos casos, tiene sentido
unir fuerzas manteniendo la confidencialidad en ciertos
aspectos del panorama competitivo para garantizar que
las terceras partes no sean un eslabén débil en el
ecosistema.

Muchas organizaciones se muestran reticentes a
esta forma de colaboracion. Teniendo en cuenta
esta realidad, la Agencia de Ciberseguridad de la
Unién Europea (ENISA), a través de los Centros de
Andlisis e Intercambio de Informacion (ISAC), vy la
Agencia de Ciberseguridad y Seguridad de las
Infraestructuras

Acciones recomendadas

por fronteras
globales difusas

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

(CISA) de Estados Unidos, estan encabezando una serie
de programas centralizados destinados a recopilar

y difundir rapidamente informacion sobre amenazas

y vulnerabilidades.

No se trata s6lo de si un proveedor puede acceder a datos
sensibles para el cliente o la empresa. Supongamos que
un proveedor especifico es fundamental para mantener la
resistencia operativa -lo que significa que afecta a la
capacidad de la organizacion para ensamblar y distribuir
productos-, pero no esta suficientemente maduro desde
el punto de vista de la seguridad. En ese caso, deben
tomarse medidas para aumentar la sofisticacion de la
seguridad del proveedor o puede ser necesario tomar la
dificil decision de cambiar de socio.

Al establecer una cultura corporativa basada en la
concienciacion sobre el riesgo y la seguridad, ningun
individuo o proceso seréa visto como un eslabon débil o un
obstaculo para el negocio. Y esa mentalidad se extendera
a todos los aspectos de la empresa, incluidas las filiales de
terceros.

&
/54

Adoptar un enfoque basado en
el riesgo para evaluar los
procesos de terceros en lugar de
un enfoque general para los
diferentes proveedores que
prestan diversos servicios.

KPMG

QY

D
T <95

Aprovechar la automatizacion
inteligente para obtener una
mayor visibilidad de los
cambiantes perfiles de riesgo
de los proveedores y construir
un programa de terceros
sostenible y escalable con
visién de futuro.

Fomentar el crowdsourcing de
inteligencia y compartirla tanto
dentro de su organizacion como
con terceros de confianza.
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Conozcamas

Adelantarse al riesgo ciberneticoenla
cadena de suministro

Con complejas redes globales de proveedores y més vias para
que los actores de amenazas encuentren una manera de entrar,
comprender y prevenir el riesgo cibernético debe ser una prioridad.

= it

Tendencias de la cadena de suministro 2024:1a

reestructuracion digital

Con las oportunidades digitales arrasando el panorama de
la cadena de suministro, la preparacién y la linea de vision
seran fundamentales para el éxito.

El futuro de lacadena de suministro

Desde ESG hasta los robots y el metaverso, los lideres
de la cadena de suministro tienen nuevos desafios para
los que prepararse.

Consideraciones de ciberseguridad 2024 20


https://kpmg.com/uk/en/blogs/home/posts/2023/08/staying-ahead-of-cyber-risk-in-the-supply-chain.html
https://kpmg.com/xx/en/home/insights/2023/09/the-future-of-supply-chain.html
https://kpmg.com/xx/en/home/insights/2023/12/supply-chain-trends-2024.html

Cumplir con las Incorporar la

Navegar
expectativas del ciberseguridad vy la 9 )

por fronteras
cliente, mejorar el privacidad de una

globales difusas
nivel de confianza vez y para siempre

Consideracion

Desbloquear el
potencialdelalA—
cuidadosamente

Con una planificacion y ejecucién cuidadosas, la 1A
transformara la manera, el momento y las personas
que haran el trabajo. Actualmente se habla mucho de
la IA generativa, pero muchas otras ramas de la IA,
desde la robdtica al aprendizaje automatico, siguen
transformando los negocios. Calibrar la seguridad, la
privacidad y las implicaciones éticas inherentes a estas
tecnologias es un reto, y las organizaciones buscan
establecer marcos que proporcionen tanto gestion de
riesgos como gobernanza a la hora de implementar
herramientas de IA.

. : : Alinear la .
Modernizar la Desbloquear el Optimizar la Hacer de la identidad ’ Ciber-
) : , ciberseguridad )
seguridad de la potencial de la IA seguridad a través algo individual y no con la resiliencia estrategias para
cadena de suministros cuidadosamente de la automatizacion institucional 2024

organizacional

Los datos son el eje fundamental de la
seguridad en general y de la privacidad en
particular. El sector necesita que los
organismos gubernamentales de todo el
mundo armonicen sus legislaciones, ya que
la existencia de normativas dispares en las
que unos paises son mas estrictos que
otros desincentiva la innovacién. El mercado
necesita equilibrar esa necesidad de
innovacién con una orientacién y unos
limites reguladores eficaces.

Sylvia Klasovec Kingsmill
Lider Global de Soluciones de Privacidad
KPMG International y Socio KPMG en Canada
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Elcamino actual de IalA: Barreras limitadas,
abundantes oportunidades

LLa preocupacion por los resultados empresariales

y la necesidad de fomentar la confianza entre la
fuerza laboral y clientes, en concreto, y entre la
sociedad, en general, ha suscitado un amplio debate
ético sobre como controlar y desplegar la IA de
forma responsable, transparente e integra.

Para ello, se estan intensificando las normativas en
este dmbito. Los sectores publicos y privados deben
colaborar para ofrecer soluciones préacticas de apoyo
a la innovacioén y el desarrollo que garanticen la
seguridad y la privacidad desde el principio.

Existe cierta inquietud en el mercado por innovar
debido a los titulares cautelosos, la falta de barreras
normativas y la ausencia de un enfoque global
estandarizado y universal de la IA. Pero esa inquietud
se enfrenta a una pasion equivalente por el potencial
de la IA para estimular la innovacion.

Incluso los enfoques locales sobre cémo deben
gestionarse, desplegarse y legislarse los modelos

y algoritmos de |A son confusos. Algunos paises

y regiones estan mas avanzados que otros. Las
organizaciones deben ser conscientes de los elementos
fundamentales necesarios para establecer y mantener
la confianza y, al mismo tiempo, ser conscientes de la
direccion en la que avanza la normativa. Esto contribuira
en gran medida a minimizar el trabajo necesario para
garantizar el cumplimiento de estos regimenes en

el futuro.

Aungue animamos a las organizaciones a que sigan
adelante con la apasionante y vital labor que estan
realizando con la IA, al mismo tiempo deben asegurarse
de que comprenden a fondo las complejidades que
involucra y como reducir el riesgo de sus modelos

de forma eficaz.

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

A medida que se desarrolla el mercado, es importante
dar tiempo a los reguladores y legisladores mundiales
para que establezcan directrices significativas para el
desarrollo de la IA. La Ley de IA de la UE es un ejemplo
destacado. Esta legislacién histérica esta a punto de
hacer por la IA lo que el Reglamento General de
Protecciéon de Datos (RGPD) de la UE ha hecho por la
privacidad, allanando el camino para avances interesantes
y responsables en este campo.

Aunque la ausencia de legislacion es un claro obstaculo,
la buena noticia es que la legislacion existente sobre
privacidad tiene principios similares que pueden y deben
aplicarse a los nuevos algoritmos de |A. Factores de
privacidad como la notificacion, el consentimiento, la
capacidad de explicacién, la transparencia y el riesgo de
dano estan codificados en la legislacion vigente.

Para seguir siendo competitivos en el mercado, los CISO
deben asociarse con los directores de datos y los
responsables de su proteccién para apoyar los objetivos
empresariales que dependen de la IA y determinar cémo
aprovechar esta tecnologia que cambia el juego de forma
eficaz y responsable. Al mismo tiempo, deben dotar de
gobernanza y controles suficientes a los procesos que
pueden haber funcionado en gran medida sin supervision
durante algun tiempo. En esta armonia entre habilitacién y
gobernanza radica el éxito de la adopcién.

Principales tlesafios paraequilibrar la
innovacion enlA conlos intereses
sobre seguridad y privacidad

Para facilitar la adopcién de la IA, las organizaciones deben
tomar decisiones cruciales que daran forma a su enfoque,
como determinar si crear modelos internos o confiar en
terceros. Aunque pueda parecer que una opcién es
menos incierta, lo cierto es que ambas conllevan riesgos
inherentes que las organizaciones deben reconocer

y gestionar eficazmente.

Hacer de la identidad Alinear la Ciber-

| dividual ciberseguridad estrategias para
algo individual'y no con la resiliencia ) g1as pare
institucional 2024

organizacional

Los CISO, lideres senior y sus equipos deben
respaldar los objetivos comerciales que dependen
de la IA'y determinar c6mo

para aprovechar esta tecnologia innovadora de
manera eficaz y responsable. Al mismo tiempo,
necesitan dotar de suficiente gobernanza y controles
a procesos que pueden haber operado en gran
medida sin supervisién durante algun tiempo.

Esta armonia entre habilitacién y gobernanza es
donde radica la adopcién exitosa.

Katie Boswell

Director General
Servicios de Seguridad
Cibernética

KPMG en EEUU

Las organizaciones deben informarse sobre las
garantias de transparencia, responsabilidad,
imparcialidad, privacidad y seguridad para poder innovar
e implantarse con confianza. Por ejemplo, hay que
fijarse en las grandes empresas tecnoldgicas y en las
jurisdicciones que estan mas avanzadas en su camino
hacia la |A para obtener orientacién sobre el desarrollo
responsable.

Desde el punto de vista de la privacidad y la
seguridad, muchas organizaciones se estan viendo
forzadas en cierto sentido. Con tantas unidades de
negocio avanzando a toda maquina con la IA,

Consideraciones de ciberseguridad 2024 22



[ <

Incorporar la
ciberseguridad vy la
privacidad de una
vez y para siempre

Cumplir con las
expectativas del
cliente, mejorar el
nivel de confianza

Navegar
por fronteras
globales difusas

los CISO vy directores de producto (CPO) deben seguirles
la pista y asegurarse de que se instalan los controles
necesarios. Establecer y mantener la confianza en

esas soluciones de |IA desde el principio son fundamental,
para la marca vy la capacidad de cumplir sus

objetivos empresariales.

Ello requiere una cooperacién interfuncional,
especialmente desde el punto de vista de la financiacion.
Pero para aprovechar y perseguir a fondo las
oportunidades de innovacion, las organizaciones deben
acordar una estrategia unificada de seguridad, privacidad,
ciencia de datos y de indole juridica. Siguiendo el ejemplo
de la Ley de Inteligencia Artificial de la UE, el gobierno de
EE.UU. ha dejado claro recientemente su compromiso
con este imperativo colectivo mediante la publicacion de
una amplia Orden Ejecutiva sobre Inteligencia Artificial
Segura y Confiable que codifica la seguridad, la privacidad,
la equidad y los derechos civiles, asi como la innovacién
y la competencia en relacion con la I1A.8

Optimizar la
seguridad a través
de la automatizacion

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Lograr un equilibrio entre larapida
innovacion enIAyla aplicacion de solidas
medidas de privacidad y seguridad

Los datos son el eje fundamental de la seguridad en
general y de la privacidad en particular. El sector necesita
que los organismos gubernamentales de todo el mundo
armonicen sus normativas, ya que la existencia de
legislaciones dispares en las que unos paises son mas
estrictos que otros desincentiva la innovacién. El mercado
necesita equilibrar esa necesidad de innovacién con una
orientacion y unos limites reglamentarios eficaces.

Se trata de un cambio de mentalidad tanto cultural como
tecnolégico, en el que la gestion del cambio es un factor
critico para el éxito. Para integrar la privacidad y la
seguridad desde el disefio con la IA y otras tecnologias
emergentes, los profesionales que las gestionan no solo
las tecnologias- deben dar prioridad a la privacidad

Alinear la

Hacer de la identidad Ciber-
| Jual ciberseguridad estrategias para
/ /
algo individual'y no con la resiliencia ) g1as pare
nstitucional 2024

organizacional

y la seguridad. Si la organizacién tiene en cuenta la
privacidad y la seguridad desde el principio, se convertiran
en componentes naturales del modelo operativo.

Si el mundo mantiene el rumbo en la adopcién de la IA
para satisfacer las necesidades de innovacién, acabara
siendo algo habitual, como ocurre con la adopcién de
la nube.

Hubo un tiempo, no hace mucho, en que pasarse a la nube
era una empresa monumental. Ahora, forma parte de la
practica empresarial habitual: no hay ningun aspecto de la
seguridad que no tenga un elemento en la nube. Creemos
que esa sera también la progresion probable de la IA. No
habréa "seguridad de la IA" porque formard parte de la
seguridad general.

8 Whitehouse.gov, Sala de Informacién, Acciones Presidenciales, “Executive Order on the Safe, Secure, and Trustworthy Development and Use of Artificial

Intelligence,” 30 de octubre de 2023.
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Conozcamas
Acciones recomendadas

gobernanza de la |A alineando las prioridades de los distintos lideres
empresariales de la organizaciéon y obteniendo el apoyo interfuncional de
aquellos con un interés personal en el éxito de la IA.

Alinear el marco de IA con los estandares actuales y desarrollar una sélida
@ Privacidad en elnuevo mundodelalA

Como establecer la confianza en la IA a través de
la privacidad.

interna o externamente, esté claramente definida y documentada y que
los datos de entrenamiento sean pertinentes, adecuados para el objetivo
empresarial y que cuenten con el consentimiento seguro.

Garantizar que la finalidad de los algoritmos de IA, ya sean desarrollados

Modelos de IA generativa: riesgos y posibles

recompensas enlos negocios

¢Qué podria significar el auge de ChatGPT,
DALLeE 2, Bard y otros para su organizacion?

] Familiarizarse con las estipulaciones de la Ley de |IA de la UE y la Orden
Ejecutiva emitida por el gobierno de Biden sobre Inteligencia Artificial

g Segura y de Confianza.

Informe de la encuesta de IA
generativa de KPMG: Ciberseguridad

Una encuesta exclusiva de KPMG examina cuatro
areas en las que esta notable tecnologia se muestra
muy prometedora.
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Consideracion6

Optimizar|a
seguridada
travésdela
automatizacion

Los negocios trasladan cada vez mas sistemas

a la nube, el volumen de datos que necesitan
proteccion se dispara y cada vez mas personas
trabajan a distancia y acceden a las redes
corporativas con sus propios dispositivos. Como
resultado, la superficie de ciberataque se esta
expandiendo, creando mas alertas, falsos
positivos y protocolos de intervencién que los
CISO deben gestionar. Hay mucho ruido en los
centros de operaciones de seguridad (SOC), y no
hay suficientes cristales ni humanos para hacer
frente al volumen. ;Cémo pueden los CISO
seguir detectando una amenaza tras otra y tener
la sensacién de que no se les escapa nada?
Necesitan recopilar, correlacionar y escalar las
senales que requieren una respuesta, y deben
hacerlo rapidamente. La Unica forma de hacerlo
es mediante la automatizacion.

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

Hay una enorme proliferacién de vulnerabilidades
de seguridad procedentes de multiples fuentes de
escéneres. Es imperativo correlacionar e identificar
los problemas que representan amenazas reales.
Esto permite a los CISO vy a los equipos de
gobernanza obtener una visién amplia de los
riesgos de la organizacién y arroja luz sobre dénde
necesitamos mas recursos humanos con
conocimientos especializados. La automatizacién
permite a los equipos de seguridad el lujo de saber
a qué dar prioridad.

Pratiksha Doshi

Socia

Servicios de Ciberseguridad
KPMG en India
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¢Por que se deberia automatizarla seguridad
eneste momento?

Las agendas digitales proliferan a gran velocidad. Al
mismo tiempo, muchas organizaciones se ven a sf
mismas como empresas tecnoldgicas,
independientemente de su actividad principal, debido

a la explosion de nuevas tecnologias digitales que
muchas de ellas deben adoptar y dominar. Por ejemplo,
las instituciones financieras son ahora casi
completamente digitales en términos de interaccién con
el cliente, y muchos proveedores de servicios de salud
estan utilizando la telemedicina, dispositivos médicos
impulsados por IA y el mantenimiento de registros
basado en blockchain.

A medida que los modelos operativos se digitalizan,
los equipos de seguridad necesitan automatizar y
actualizar sus procesos para seguir el ritmo. De
hecho, los atacantes también utilizan nuevas
tecnologias y cada semana parecen mas sofisticados.
Y no se limitan a intentar acceder al entorno, sino que
también utilizan la |A para cometer fraudes una vez
alli. Los ciberdelincuentes estan utilizando deepfakes -
archivos multimedia sintéticos manipulados para
imitar la apariencia, la voz o las acciones de otra
persona- para ponerse en contacto con centros de
llamadas e iniciar campanas de phishing mas creibles.

Los CISO deben ser tan sofisticados como los posibles
atacantes para abrirse paso entre el parloteo e identificar
répidamente los incidentes legitimos; la forma mas
eficiente de hacerlo es adoptar la automatizacién y la 1A
en el SOC. La automatizacion de funciones de seguridad
sencillas, como la gestién de registros, el analisis de
amenazas Yy los controles de acceso, permitira a los
equipos de seguridad perseguir tiempos de respuesta
maés 4giles y eficientes.

Muchas organizaciones de numerosos sectores estan
automatizando con éxito la funcién de seguridad y
liberando recursos humanos mediante la
automatizacion de tareas rutinarias y repetitivas,
empero vitales.

KPMG

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

El trabajo que antes realizaban profesionales altamente
calificados, como la exploracion de vulnerabilidades, el
analisis de registros y el cumplimiento de normativas
puede estandarizarse y ejecutarse automaticamente.

La automatizacionesta transformando el
ampliopanoramade laseguridad

La automatizacién de la seguridad se esta convirtiendo en
una herramienta fundamental en todas las funciones de
ciberseguridad, la primera de las cuales es la prevencion.
La automatizacion de los procedimientos y actualizaciones
programados puede desempenar un papel clave a la hora
de garantizar que las defensas corporativas y soberanas
sean resistentes y fiables a medida que los actores
maliciosos organizados y deshonestos amplian su escala
y aceleran sus ataques. La automatizacién también puede
ayudar a proteger el ecosistema de terceros, evaluando
las vulnerabilidades y poniendo al descubierto los puntos
débiles de los ecosistemas de vendedores

y proveedores.

En cuanto a la deteccién y respuesta, la automatizacién
puede ser valiosa para ayudar a los CISO a crear un nivel
de seguridad de autoservicio que puede ser decisivo para
completar las evaluaciones y pruebas e implantar los
resultados en la red de produccién. Esto reduce
significativamente la mano de obra que de otro modo seria
necesaria. Ademas, si las direcciones IP especificas ya
estan en la lista negra, no hay necesidad de intervencion
humana y el analisis de tickets puede automatizarse

Los malos actores utilizan la automatizacion para escalar

y aumentar la velocidad de sus ataques. La forma mas eficaz
de defenderse contra un ataque automatizado es la
deteccion y respuesta automatizadas. En caso de infraccion,
los procesos de supervision automatizados pueden
identificar incidentes de seguridad casi en tiempo real

y comenzar la correccion alterando las reglas de las politicas
de acceso o poniendo en cuarentena los dispositivos o
usuarios dudosos.

© 2024 Ostos Velazquez & Asociados, una sociedad venezolana y firma miembro de la organizacién global de KPMG de firmas miembro independientes
de KPMG afiliadas a KPMG International Ltd., una entidad privada inglesa limitada por garantia. Todos los derechos reservados. RIF: J-00256910-7.
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Los CISO y sus organiza seguridad
implementan la automat ra validar los
controles mediante la re de pruebas
en el mundo real y demc os controles
funcionan segun lo presc agiliza la

gestion de riesgos y la gc 3
primera, segunda y terce 2 nsa.

Angela Leggett
Director General
Servicios de Ciberseguridad
KPMG en EEUU
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Algunas organizaciones de seguridad implementan la
automatizacién para recopilar pruebas forenses digitales y
validar que los controles funcionan segun lo prescrito. Esto
agiliza la gestion de riesgos y la gobernanza para la
primera, segunda y tercera lineas de defensa.

El cumplimiento de la normativa es otro excelente
ejemplo del valor de la automatizacion. Por ejemplo, en
julio de 2023, la SEC adopté normas para las empresas
publicas sobre gestion de riesgos de ciberseguridad

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

estrategia y gobernanza. Segun estas normas, los
incidentes de seguridad importantes deben notificarse en
un plazo de cuatro dias laborables. Para cumplir con dicho
requisito, las empresas deben detectar el incidente,
evaluar su importancia y, a continuacion, presentar el
informe. Establecer un flujo de trabajo que genere y envie
automéaticamente el formulario 6-K requerido puede ser
una forma especialmente Util de apoyar los esfuerzos de
cumplimiento.?

9 SEC.gov, SEC Adopts Rules on Cybersecurity Risk Management, Strategy, Governance, and Incident

Disclosure by Public Companies, 26 de julio de 2023.
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Para las organizaciones globales, esto va incluso mas alla
de la presentacién del 6-K. Se debe cumplir con una serie
de requisitos de informacién reglamentaria en diferentes
formatos y plazos, a veces medidos en horas. La
automatizacion de estos procesos podria marcar la
diferencia entre el cumplimiento y las infracciones.

Laautomatizacionafecta alos equipos de
seguridad y alaempresa desde el punto de
vistade las personas y las competencias

La automatizacién aumenta los procesos de seguridad y
permite a los CISO dar prioridad al lugar mas idéneo para
desplegar al talento humano. Parece haber una enorme
proliferacién de vulnerabilidades de seguridad procedentes
de multiples fuentes de escéneres. Es imperativo
correlacionar e identificar los problemas que representan
amenazas reales. Esto permite a los CISO vy a los equipos
de gobernanza obtener una visién amplia de los riesgos de
la organizacién y arroja luz sobre donde necesitamos mas
recursos humanos con conocimientos especializados. La
automatizacion permite a los equipos de seguridad el lujo
de saber a qué dar prioridad.

Esté claro que habrd cambios en el trabajo que realizan los
equipos de seguridad. Cada vez mas, los humanos se
centraran en cuestiones mas estratégicas relacionadas
con la evaluacion de amenazas, la formacion de
concientizacion y la alineacion empresarial, por nombrar
solo algunas, en lugar de realizar el tipo de tareas
repetitivas que pueden hacer la IA o los motores de
analisis predictivo.

Y este trabajo requerird nuevos conjuntos de habilidades.
Por ejemplo, los CISO vy sus equipos deben empezar a
entender como funcionan los grandes modelos
linguisticos, cobmo se pueden entrenar, como
programarlos, etc. También es necesario crear conciencia
y dominio de los conceptos de seguridad en relacion con
la nube, el Internet de las cosas y la |A.
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nivel de confianza vez y para siempre

Acciones recomendadas

@

KPMG

Definir su vision y estrategia iniciales para la automatizacion. Considerar los
objetivos de seguridad a corto y largo plazo, garantizar la alineacion de esos
objetivos con las prioridades empresariales de la organizacion y determine el
tipo de protecciones que requieren esos objetivos compartidos.

Identificar cudles son los datos accesibles de los que dispone organizacion de
forma centralizada y definir un plan automatizado de supervision de controles
continuos para impulsar la eficiencia en las tres lineas de defensa.

Determinar qué herramientas crear en lugar de adquirir y comprender cémo se
automatizan los socios de la cadena de suministro para reforzar la confianza entre
las organizaciones y aprovechar ese aprendizaje cuando proceda.

© 2024 Ostos Velazquez & Asociados, una sociedad venezolana y firma miembro de la organizacion global de KPMG de firmas miembro independientes
de KPMG afiliadas a KPMG International Ltd., una entidad privada inglesa limitada por garantia. Todos los derechos reservados. RIF: J-00256910-7.
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Empoderamiento de la seguridad

Orquestacion de seguridad y respuesta
automatizada para ayudar a garantizar el futuro.

Generar confianza en entornos de nube

Encuesta sobre transformaciéon de la nube de
KPMG 2023

L ‘ - LN
Dominar un entorno muiti-nube

La evolucién de las capacidades de la nube.
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Consideracion?

Hacer de laidentidad
algoindividualyno
Institucional

Cada organizacion con la que interacttan los
consumidores les asigna una identidad digital Unica, y
al igual que los nombres de usuario y las contrasenas
varian, los métodos de autenticaciéon también lo
hacen. Desde el punto de vista de la ciberseguridad, el
modelo de identidad esté evolucionando. La mayoria
de los modelos de gestion de identidades y accesos
(IAM) fueron concebidos originalmente para gestionar
identidades digitales y accesos de usuarios para
organizaciones individuales. Muchos se estan
reconceptualizando ahora para abarcar un nivel de
resiliencia adecuado para entornos informaticos
federados, privados, publicos o multi-nube. Esto
deberia eliminar la necesidad de que los individuos
garanticen el exhaustivo, largo e intrusivo proceso de
comprobacion de identidad cada vez que interactlan
con una nueva institucion, ya sea como cliente o
empleado.

Modernizar la
seguridad de la
cadena de suministros

Optimizar la
seguridad a través
de la automatizacion

Desbloquear el
potencial de la IA
cuidadosamente

Los modelos de identidad tradicionales
adoptan unenfoque federado

En el entorno actual, tener confianza en la identidad
de las personas con las que interactlan las empresas
es una de las principales preocupaciones de los
responsables de seguridad, y un objetivo muy
cambiante. En los ultimos 10 o 20 anos, la mayoria
de las organizaciones disefiaron e implementaron sus
programas de gestion de identidades. Los
profesionales de la seguridad pensaban: "Si lo
implemento yo, tendré todo el control". A pesar de
ello, este enfoque creaba un punto de vista muy
aislado y aumentaba el nimero de identidades Unicas
que habia que gestionar. Desde la perspectiva del
cliente, acabdbamos teniendo decenas o centenares
de identidades, una por cada empresa con la que nos
conectabamos.

Hoy en dia, la linea entre la seguridad de empresa a
consumidor (B2C) y de empresa a empresa (B2B) se ha
difuminado considerablemente. Dejando a un lado el
hecho de que los usuarios B2B suelen tener un acceso
mas profundo a los recursos de la red que los usuarios
B2C, ambos son usuarios externos, lo que ha llevado a las
organizaciones, en muchos casos, a fusionar en gran
medida a los dos en términos de sus enfoques de gestion
de identidades.

Impulsadas por la expansién de los modelos de
negocio, es vital que las organizaciones vean ahora

la identidad no de forma aislada, sino desde una
perspectiva holistica. Este es un motor importante
hacia un modelo de identidad en el que proveedores
y clientes finales puedan interactuar agilmente con
multiples organizaciones sin verse obligados a pasar
cada vez por un complicado proceso de comprobacién
de identidad.

Los consumidores deben controlar sus identidades
digitales, que deben ser transferibles entre sus
personas consumidoras y empleadas. En los Ultimos
anos se ha producido una mejora en el nivel de
ciberseguridad

Hacer de la identidad Alinear la Ciber-

Igo individual ciberseguridad estrategias para
algo individualy no con la resiliencia gias pars
institucional 2024

organizacional

A medida que aumentan los niveles de
confianza asociados a esas identidades,
empezamos a ver una tendencia hacia un
modelo de identidad federada, es decir, menos
identificaciones digitales distintas que puedan
aprovecharse de forma segura en distintos
dominios.

Marko Vogel

Socio

Servicios de Ciberseguridad
KPMG en Alemania
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que ofrecen muchos de los principales actores
tecnoldgicos y sociales, y las identidades se utilizan en
todo el ecosistema del comercio digital. A medida que
aumentan los niveles de confianza asociados a esas
identidades, empezamos a ver una tendencia hacia un
modelo de identidad federada, es decir, menos
identificaciones digitales distintas que puedan
aprovecharse de forma segura en distintos dominios.

La evolucién hacia un modelo en el que las identidades
digitales con altos niveles de seguridad sean la norma
permitird a las empresas recopilar, almacenar y
procesar menos informacion personal identificable
(IP1), lo que serfa un resultado decididamente positivo
para los consumidores.

Cabe mencionar aqui el valor de blockchain en la gestién
de identidades. Los sistemas de libro mayor distribuido se
utilizan cada vez més para desarrollar modelos eficaces de
identidad federada. La integracién de la infraestructura de
seguridad con la tecnologia blockchain proporciona
confianza a través de la visibilidad, el consentimiento
verificable, el cifrado y las pistas de auditoria. Esto ayuda
a las organizaciones a abordar los problemas de privacidad
y fraude al delegar la gestion de derechos de datos

y el control de acceso al sujeto en lugar de a un

tercero centralizado.

Cuanto mayor sea el nivel de garantia de una identidad
digital, mas portatil sera. Y cuando las identidades sean
portatiles, podemos esperar ver una tendencia hacia
menos inicios de sesidon de los consumidores en general,
es decir, menos identidades digitales. En ultima instancia,
no solo tenemos que hacer que las identidades sean
portatiles -de hecho, se espera que el uso de monederos
digitales supere los cinco mil millones de usuarios en todo
el mundo en 2026, un aumento de mas del 50 por ciento
desde los 3,4 mil millones en 2022'°— sino que sean
sistematicamente a prueba de manipulaciones y
verificables. Aqui es donde puede entrar en juego la
biometria, que utiliza identificadores biolégicos, fisicos

y de comportamiento Unicos.

Modernizar la
seguridad de la
cadena de suministros

Optimizar la
seguridad a través
de la automatizacion

Desbloquear el
potencial de la IA
cuidadosamente

Una consideracion relacionada es cuando, o si, las
organizaciones pueden deshacerse de las contrasenas,
uno de los principales puntos de fallo de todos los
sistemas de identidad. Parece productivo alejarse del
modelo de contrasenas y ampliar el uso de multiples
factores de autenticacion (dispositivo, ubicacién, biometria,
comportamiento) para la validacién segura de la identidad,
especialmente en todo el ecosistema empresarial.
¢Desapareceran realmente las contrasenas? Es probable
gue aun falten afos, pero parece que avanzamos en

esa direccion.

Latecnologia deepfake esta cambiando
eljuego delaidentidad

La amenaza que suponen los deepfakes -archivos de
imagen, video o audio sintéticos en los que se manipula
y sustituye la apariencia, la voz o las acciones de una
persona- es muy real, al igual que las implicaciones
financieras, de reputacion y de servicio que conlleva.

Los CISO deben acelerar la innovacién en seguridad para
seguir el ritmo.

Con la vertiginosa evolucion tecnoldgica, las
preocupaciones relacionadas con deepfake se estan
ampliando mas réapidamente de lo que lo hicieron en
relacion con el phishing hace 25 afos. Hoy en dia, los
ciberdelincuentes buscan objetivos mas ambiciosos que
los consumidores individuales o los personajes publicos.
Ciberdelincuentes creativos y ambiciosos con acceso

a la tecnologia méas avanzada han puesto sus miras en
objetivos mas rentables -empresas, instituciones y
gobiernos-, muchos de los cuales estdn mal preparados
para defenderse de esta amenaza.

La cuestion clave es qué se necesitara para entrenar a
la tecnologia en la creacién de falsificaciones de audio
y video que puedan derrotar sisteméaticamente la
autenticacion basada en la biometria.

© Juniper Research, Digital Wallets: Market Forecasts, Key Opportunities and Vendor Analysis 2022—-2026. August 2022

TKPMG inthe US, "Deepfakes: Real threat,” 2023.
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La evolucién hacia un modelo en el que la
identidad digital con un alto nivel de seguridad sea
una realidad permitird a las empresas recopilar,
almacenar y procesar menos informacién de
identificacién personal, lo que es un resultado
decididamente positivo para los consumidores.

Jim Wilhelm

Director

Servicios de Ciberseguridad
KPMG en EEUU

Las consideraciones de costos por si solas sugieren que se
necesitaran atacantes cada vez mas sofisticados, pero a
medida que se amplie el acceso a la tecnologia, sera
menos costosa, lo que facilitard a los malos actores
emplear las deepfakes como téctica fraudulenta.

Una preocupacion clave en relacién con las falsificaciones
profundas es la financiacion necesaria para la deteccion,
desde el mantenimiento de la potencia informatica
adecuada, los algoritmos forenses y los procesos de
auditorfa hasta el talento necesario para emplear estas
herramientas. Se anima a los CISO a entablar
conversaciones con los altos responsables de la toma de
decisiones para garantizar que los presupuestos se ajustan
a las amenazas emergentes y mantienen la tecnologia al
dia, asegurandose de que las actualizaciones de software
se instalan tan pronto como se publican.!
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¢Desapareceran realmente las
contrasefnas? Aun faltan afos, pero parece
que avanzamos en esa direccién.

Danny Flint

Socio

Servicios de Ciberseguridad
KPMG en Australia

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través

El papel del Gobierno en elnuevo ecosistema
delaidentidad

Los sectores publico y privado parecen estar
acercandose en el tema de la identidad. Por
ejemplo, un gobierno esté introduciendo el Marco
de Identidad Digital Confiable (TDIF). Este régimen
especifica los requisitos minimos que deben
cumplir los proveedores de servicios de identidad
para lograr y mantener la acreditacién TDIF que
permite a sus clientes acceder a los servicios
digitales del gobierno.

El objetivo ultimo es mantener una plataforma de facil uso
que facilite identidades digitales accesibles, seguras y
privadas. Es importante destacar que los particulares
podrén utilizar varios proveedores de servicios de identidad
para mantener identidades digitales personales y
empresariales distintas o combinadas.

El TDIF permite a las personas elegir qué identidad digital
utilizar, para qué fines y durante cuanto tiempo, y tener
garantias en torno a ella. Las administraciones publicas no
pueden hacerlo solas, no es rentable. Ademas, es
probable que en el entorno actual se confie mas en las
empresas que en las administraciones publicas.

En algunos paises, el telén de fondo se encuentra mas
fragmentado porque la actividad reguladora se desarrolla
principalmente territorio por territorio. Pero eso no es mas
que la punta del iceberg, ya que la identidad digital devela
un nuevo conjunto de consideraciones en torno a la
aceptacion. La gente viaja habitualmente a través de las
fronteras para hacer negocios. (Sus credenciales digitales
seran aceptadas por los funcionarios mas alla de las
fronteras territoriales? Pensando en el aspecto de la
colaboracion publico-privada, si una persona tiene una
identificacién digital conectada a una institucion financiera,
asi como una credencial digital emitida por el gobierno,
¢cual de ellas utilizara en diferentes circunstancias?

de la automatizacion
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Ademads, cuando las personas presentan una identificacion
digital emitida por el gobierno, ¢deberian estar obligadas

a compartirla toda? Hay ciertos datos que las autoridades
financieras, sanitarias o policiales quieren o necesitan ver.
Aun asi, las personas deben poder mantener un control
total sobre lo que revelan sobre si mismas. Por ejemplo,
las personas deberian tener autonomia para revelar

su nacionalidad, titulos universitarios, cualificaciones
profesionales, etc., pero no deberian estar obligadas

a ofrecer los datos personales subyacentes.

Otra cuestion fundamental para los profesionales de
la seguridad es: ja quién pertenece el riesgo? Si la
identidad digital de alguien se ve comprometida y
se utiliza con fines fraudulentos, ies responsable el
emisor o el titular? Dependiendo del uso previsto
de una identidad digital, deberian imponerse a las
empresas normas estrictas pero manejables.

Esta es una cuestiéon sobre la que debe haber
normativas y reglamentos generalmente aceptadas
para garantizar que los proveedores de identidades
digitales puedan operar de forma colaborativa y segura.

Uno de los principios fundamentales del Reglamento
General de Proteccién de Datos (RGPD) de la UE es que
las personas deben dar su consentimiento para que las
organizaciones utilicen sus datos personales en contextos
especificos y para transacciones concretas.
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Pero si una empresa quiere utilizar informacién personal LLa normativa global en materia de identidad es connzca mas
identificable (IPI) para otro fin o venderla, debe volver a fragmentaria e incoherente. Hasta cierto punto, el
obtener el consentimiento. Ese imperativo bésico deberia mercado se ha insensibilizado ante el ritmo constante
ser una norma global. de las violaciones de datos. Los clientes particulares e

institucionales deben estar atentos a los datos sensibles
que revelan y a dénde los revelan. Los CISO y sus equipos
deben mantener las demandas de los clientes sobre el uso
responsable y el control de los datos como un factor
central en el desarrollo de politicas y estrategias de gestion

de identidades. Los Deepfakes reescriben lasreglas e la
ciberseguridad

Las falsificaciones ya no son sélo una broma para el Dia
de los Inocentes. Estan acercandose a las Juntas

Del mismo modo, la identidad digital de la UE -un monedero
digital personal para ciudadanos y residentes de la UE-
pronto permitira a las personas identificarse o confirmar
determinada informacion personal. Esta identidad
electrénica podra utilizarse tanto en linea como fuera de
linea para servicios publicos y privados en toda la UE.'3

* Comisién Europea, “Digital Identity for all Europeans,” 2021. Directivas de su jurisdiccion, y tienen el potencial de
desestabilizar sus negocios.

Acciones recomendadas

Elcontenido falso se esta convirtiendo enun
problemareal

&% La disponibilidad generalizada de sofisticadas tecnologias
informaticas y de IA permite que practicamente cualquiera
A pueda crear contenidos falsos de gran realismo.

Mantener el enfoque de la Explorar sistemas Considerar su papel, ahora
identidad flexible para cumplir con de identidad mas y en el futuro, como emisor
el entorno normativo en evolucién agiles e de identidades/credenciales,
y garantizar que la arquitectura interoperables para parte de confianza,
establecida pueda integrar las facilitar un proveedor de monederos
tecnologias emergentes en el ecosistema de digitales o las tres cosas a la
proceso de seguridad mucho mas identidad federada. vez en este ecosistema de

GBIt Tl b e identidad en evolucion. Comolagestion de identidades y accesos
o do § ¢ puede mejorar laresistencia y el cumplimiento
delanormativa DORA

Con las nuevas normativas de la UE exigiendo vigilancia
en torno a la seguridad, un marco sélido de identidad
y acceso es una herramienta vital en el kit.
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[aresiliencia organizacional

Durante un incidente cibernético, las organizaciones
necesitan una respuesta que se mida en minutos y horas,
no en dias y semanas. En el entorno volatil actual, la
resiliencia se ha convertido en un tema comun para las
organizaciones de sectores de infraestructuras criticas
como la energia, las comunicaciones y el transporte, con la
gerencia centrada en la recuperacion si fallan los controles
preventivos. La resistencia debe alinearse perfectamente
con la ciberseguridad, haciendo hincapié

en la proteccion, la deteccion y la respuesta y recuperacion
rapidas. La resistencia cibernética es vital para mantener
las capacidades operativas de las empresas, salvaguardar
la confianza de los clientes y reducir el impacto de futuros
ataques. Estas disciplinas deben trabajar conjuntamente
para ayudar a las organizaciones a gestionar el riesgo.

© 2024 Ostos Velazquez & Asociados, una sociedad venezolana y firma miembro de la organizacién global de KPMG de firmas miembro independientes
de KPMG afiliadas a KPMG International Ltd., una entidad privada inglesa limitada por garantia. Todos los derechos reservados. RIF: J]-00256910-7
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Resiliencia significa estar mejor equipado para gestionar
incidentes de forma répida, exhaustiva y con menor impacto en
el negocio. Esto no significa que nunca vaya a producirse otro
incidente. Los CISO no pueden controlar las amenazas externas,
pero si la preparacién de la organizacion.

Dani Michaux
Lider de Ciberseguridad

y Socia de la Regiéon EMA
KPMG en Irlanda
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Recuperar laconfianza es clave despues
deunincidente

Cuando se produce una filtracion de datos o un ataque
de ransomware, la confianza es el primer activo que se
ve afectado. Y la confianza es un activo corporativo en su
totalidad. El grado de preparacion de las organizaciones y
la rapidez con la que pueden responder y recuperarse
son factores determinantes para restablecer la confianza
de los clientes y, en el caso de las empresas publicas, de
los inversionistas.

Cuando las organizaciones se comprometen a ganarse -y
volver a ganarse- la confianza de estas partes interesadas
fundamentales, se sitéian firmemente en la senda de la
resiliencia operativa. En algunos casos, la recuperacion de
la confianza pasa por una rapida recuperacion técnica; en
otros, por identificar formas alternativas de prestar
servicios. En todos los casos, se trata de identificar a las
partes interesadas vulnerables o afectadas, atender
rapidamente sus necesidades y minimizar las
interrupciones.

Los reguladores de todas las regiones estan haciendo
mayor hincapié en la resiliencia y la confianza. Por
ejemplo, las normas adoptadas en 2021 por la Autoridad
de Conducta Financiera del Reino Unido tienen como
propoésito garantizar que los servicios empresariales
importantes en el sector de los servicios financieros del
Reino Unido funcionen con suficiente resiliencia en caso
de interrupciones operativas.

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la
seguridad a través
de la automatizacion

Se exige a las empresas que demuestren que adoptan un
enfoque de resiliencia por disefio. Este marco se basa en
la nocién de evitar "dafos de gran alcance a los
consumidores y riesgos para la integridad del mercado"
como resultado de un evento cibernético.'

Mision critica: Centrarse enlo
Importante conuna planificacion
anticipada

Cada organizacion es Unica en lo que hace y en cémo lo
hace, pero desde el punto de vista de la seguridad, es
universalmente instructivo llevar a cabo ejercicios de
simulacion estructurados y basados en escenarios antes
de un incidente cibernético para asegurarse de que las
personas, los procesos y la tecnologfa estan alineados.

La planificacion de escenarios no debe ser simplemente
una casilla que se marca. Estos ejercicios revelan las
opciones estratégicas en torno a cémo las
organizaciones se enfrentan a un evento disruptor
importante como un ataque de ransomware y crean
confianza en que el liderazgo esté preparado para
coordinar los esfuerzos de respuesta y gestionary,

en Ultima instancia, reducir el impacto en los clientes.
También es imperativo que las organizaciones
determinen de antemano qué procesos de negocio son
realmente criticos para la misién y necesitan volver a
estar en linea lo antes posible.

La evaluacién continua de la ciber-resiliencia de la organizacién como pilar fundamental de su
preparacion general y la realizacién de ejercicios de priorizacién es fundamental para mantener un plan
de ciberseguridad que sea adecuado tanto para el propésito como para el momento. Proporciona una

hoja de ruta de respuesta.

Jason Hawrard-Gau
Lider Global de Servicios de Recuperacién cibernéticos
KPMG International y Principal KPMG en EEUU

4 Autoridad de Conducta Financiera, Declaracion de Politica PS21/3, “Building operational resilience,” marzo 2021.

5 KPMG International, “Maintaining cyber vigilance and staying resilient,” 2023.
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La resiliencia cibernética, la capacidad de adaptarse y
enfrentar un incidente cibernético, difiere de la
continuidad del negocio, los procedimientos que sigue
una organizacion para operar durante un incidente. La
resiliencia es estratégica, mientras que la continuidad
esta orientada a los procesos. En ese sentido, es
mucho menos estresante llevar a cabo un ejercicio de
resistencia antes de una situacion de recuperacion que
en un punto medio, cuando multiples areas de negocio
pueden entrar en panico.

La evaluacion continua de la ciber-resiliencia de la
organizacion como pilar fundamental de su preparacion
general y la realizaciéon de ejercicios de priorizacién es
fundamental para mantener un plan de ciberseguridad
que sea adecuado tanto para el propoésito como para el
momento. Proporciona una hoja de ruta de respuesta y
recuperacion.

Cada dia, los actores de amenazas persistentes avanzadas
aprovechan diferentes vectores de ataque de nuevas
formas. Esta evolucion es una realidad que los CISO deben
tener en cuenta. Disponer de un plan de resistencia escrito
y verificado como trampolin para una accion tangible es
mucho mas eficaz que una lluvia de ideas durante un
ataque.

Evitarlacomplacencia enun panorama de
amenazas cambiante

LLa seguridad bésica de las organizaciones esta mejorando.
Al mismo tiempo, el panorama empresarial y de la cadena
de suministro esté evolucionando, con una mayor
dependencia de una red de proveedores de Tl, software y
otros servicios, y organizaciones que experimentan con
nuevas tecnologias como la IA, la Web 3.0 y los productos
inteligentes.

En respuesta, los atacantes -organizados/apoyados por el
Estado y actores en solitario- se estan volviendo mas
sofisticados, explorando nuevos vectores y manipulando
la realidad a través de la suplantacion de identidades y
deepfakes. Los ataques actuales han pasado a incluir
ataques a la cadena de suministro y ransomware de
doble o triple extorsion respaldado por un complejo
ecosistema de "delincuencia como servicio". ®
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En resumen, las organizaciones deben adoptar un enfoque
dindmico de la resistencia. No pueden dormirse en los
laureles, porque no sélo cambian las amenazas, sino
también la forma en que los delincuentes intentan
perturbar los procesos internos y las cadenas de
suministro.

Las organizaciones deben mejorar y adaptarse
continuamente. Resiliencia significa estar mejor equipado
para hacer frente a un incidente de forma réapida,
exhaustiva y con un impacto minimo en el negocio.

Esto no significa que nunca vaya a producirse otro
incidente. Los CISO no pueden controlar las amenazas
externas, pero si la preparacién de la organizacion.

Las inversiones de tiempo, personal y presupuesto no
deben centrarse Unicamente en evitar incidentes, sino
en cultivar un estado duradero de resiliencia que se
convierta en un componente integral e integrado del
plan general de ciberseguridad.

Accionesrecomendadas
b7

Evaluar cémo la organizacion puede
responder mejor y mas rapido si
vuelve a ser atacada la proxima
semana y el proximo mes/ano para
identificar "ganancias rapidas",
como agilizar los pagos, garantizar
la liquidez, mejorar la comunicacion
y aumentar la velocidad de
respuesta.

infraestructura.

KPMG

Fomentar comportamientos
en toda la organizacién y la
alineacioén cultural para dar
prioridad a lo que realmente
importa a la organizacién en
términos de datos, servicios e

Modernizar la
seguridad de la
cadena de suministros

Desbloquear el
potencial de la IA
cuidadosamente

Optimizar la

Existe una carrera armamentista continua entre las
organizaciones y los malos actores, y estos ultimos
evolucionan constantemente e innovan mas rapido,
porgue es en lo Unico que piensan. Silos CISO
comprenden y gestionan la deriva de la seguridad de

la organizacion, pueden reducir la capacidad de los
atacantes para identificar y explotar las vulnerabilidades.

A medida que las organizaciones navegan por el
cambiante y volatil panorama actual de la ciberseguridad,
la resiliencia no debe verse como una serie de proyectos
puntuales o intermitentes. Por el contrario, debe ser una
estrategia adaptable que complemente la agenda de
ciberseguridad de la organizacion, proteja los intereses
del cliente, se alinee con los objetivos de la empresa

y se centre en ofrecer valor a largo plazo.

Actualizar periddicamente los
planes y guias de actuacion para
adaptarlos a la evolucion del
panorama de amenazas y a los
cambios en la dependencia de
las Tl y la cadena de suministro.
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Conozcamas

Mantener la ciber-vigilancia y 1a capacidad
ge recuperacion

omo recuperarse de un ciberataque, reconstruir
eficazmente y evitar la complacencia.

Resiliencia operativa cibernéticay digital

Centrarse en la resiliencia estratégica.

Mercato intermedio: un enfogue holistico
paraimpulsar laresiliencia cibernética

Un mundo mas conectado ha aumentado el riesgo
y las expectativas. En respuesta, el mercado medio
puede aplicar estrategias holisticas de ciberseguridad.
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Ciber-estrategias para 2024

¢Qué medidas pueden tomar los CISO vy las lineas de negocio méas amplias en el proximo ano para ayudar a garantizar que la seguridad sea el hilo conductor de la
organizacién? A continuacioén, se ofrece una breve lista de recomendaciones que los CISO deben tener en cuenta a la hora de acelerar los tiempos de recuperacion,
reducir el impacto de los incidentes en el equipo de trabajo, clientes y terceras partes, y garantizar que sus planes de seguridad faciliten -en lugar de exponer- el negocio.

personas .

Op P
r.oﬁ non

Procesos '

Pongase en contacto con el equipo de ESG de su organizacién para determinar si consideran la ciberseguridad un aspecto clave de sus
funciones. De no ser asi, haga esfuerzos por concientizar la formay las razones por la cuales es importante para las tres dreas de ESG.

Aporte una nueva perspectiva a la junta directiva sobre lo que podrian ser agentes disruptores del negocio vy lo que deberfa hacerse para
gestionar esos riesgos sin afectar a las operaciones ni a la experiencia del cliente.

Fomente comportamientos en toda la organizacion vy la alineacion cultural para dar prioridad a lo que realmente importa a la
organizacion en términos de datos, servicios e infraestructura.

Determine como y dénde integrar ciertas tareas de seguridad dentro de la empresa frente a subcontratarlas a un proveedor de servicios
externo y supervise esas tareas para garantizar que se llevan a cabo correctamente.

Use la practicidad. Un sistema de ciberseguridad eficaz no consiste tanto en conseguir que las terceras partes hagan las cosas de forma
diferente como en replantear la conversacién en toda la empresa para inspirar a otras areas de la organizacién a que incorporen la seguridad
a lo que ya practican.

Dirija el equipo cibernético como una empresa, lo que significa que debe renunciar a cierto grado de control sobre lo que hacen otras partes
de la organizacion desde el punto de vista de la seguridad.

Defina su visidon y estrategia iniciales para la automatizacion. Considere sus objetivos de seguridad a corto y largo plazo, garantizando la forma
en que dichos objetivos se alinean con las prioridades empresariales de la organizacion y determine el tipo de protecciones que requieren
es0s objetivos compartidos.

Aumente la transparencia para generar confianza en las cadenas de suministro globales; en lugar de tratar las relaciones con proveedores
terceros, cuartos e incluso quintos Unicamente como transaccionales y contractuales (que lo son), acérquese a ellos como una extension
de su ecosistema.

Actualice periddicamente los planes y guias de actuacion para adaptarlos a la evoluciéon del panorama de amenazas y a los cambios en la
dependencia de las Tl y la cadena de suministro.

Adopte un enfoque basado en el riesgo para evaluar los procesos de terceros en lugar de un enfoque general para los diferentes
proveedores que prestan diversos servicios.

Fomente el intercambio de informacion e inteligencia tanto dentro de su organizacién como con terceros de confianza.

Evalle cémo la organizacion puede responder mejor y mas rapido si se ve atacada de nuevo la semana que viene y el mes/aho que viene para
identificar "victorias rapidas", como agilizar los pagos, garantizar la liquidez, mejorar la comunicaciéon y aumentar la velocidad de respuesta.
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Cumplir con las Incorporar la . : : Alinear la .
P P Navegar Modernizar la Desbloquear el Optimizar la Hacer de la identidad ’ Ciber-
expectativas del ciberseguridad vy la ) ) . . ciberseguridad )
o por fronteras seguridad de la potencial de la IA seguridad a través algo individual y no estrategias para
cliente, mejorar el privacidad de una . . - con la resiliencia
globales difusas cadena de suministros cuidadosamente de la automatizacion institucional 2024
nivel de confianza vez y para siempre organizacional

Datos v - e |dentifique los datos que son accesibles para la organizacién de forma centralizada y defina un plan automatizado de supervision de
tecn(]logla controles continuos para impulsar la eficiencia en las tres lineas de defensa.

e Conozca la ubicaciéon de los datos criticos -estructurados y no estructurados- en toda la organizacion, asi como dénde se comparten con
terceras partes.

e Garantizar que la finalidad de los algoritmos de IA, ya sean desarrollados interna o externamente, esté claramente definida y documentada,

f y que los datos de formacion sean pertinentes, adecuados para el objetivo empresarial y tengan un consentimiento seguro.
O e Aprovechar la automatizacion inteligente para obtener una mayor visibilidad de los cambiantes perfiles de riesgo de los proveedores y crear
. un programa de terceros sostenible y escalable con visiéon futuro.

e Determinar qué herramientas crear en lugar de adquirir y comprender como se automatiza la cadena de suministros para reforzar la confianza
entre las organizaciones y aprovechar ese aprendizaje cuando proceda.

e Explorar sistemas de identidad mas 4giles e interoperables para facilitar un ecosistema federado de identidad.

e Considere su papel, ahora y en el futuro, como emisor de identidades/credenciales, parte de confianza, proveedor de monederos
digitales o los tres en este ecosistema de identidad en evolucién.

Aspecto

I t H e Optimice su estrategia de inteligencia reguladora global en torno a la cibernética en general y ESG vy la privacidad en particular para garantizar
reg amen arlﬂ el cumplimiento y la presentacion de informes a tiempo; realice un seguimiento y manténgase familiarizado con las regulaciones cada vez
mayores y sus efectos en sus esfuerzos cibernéticos.

e Alinee su marco de IA con las normas actuales y desarrolle una sélida gobernanza de la IA alineando las prioridades de los distintos
lideres empresariales de la organizacién y obteniendo el apoyo interfuncional de aquellos con un interés personal en el éxito de la |A.
’ e Familiarizarse con las estipulaciones de la Ley de IA de la UE y la Orden Ejecutiva emitida por el gobierno de los Estados Unidos
sobre Inteligencia Artificial Segura y de Confianza.

e Conozca el panorama normativo mundial y, en concreto, las normas pertinentes a nivel jurisdiccional.

e Mantenga su enfoque de identidad flexible para cumplir con el entorno normativo en evolucién y asegurese de que su arquitectura pueda
integrar las tecnologfas emergentes en el proceso de seguridad mucho mas rapido que los procesos
de dos, tres o cuatro afos que vemos hoy en dia.

m © 2024 Ostos Velazquez & Asociados, una sociedad venezolana y firma miembro de la organizacion global de KPMG de firmas miembro independientes Consideraciones de ciberseguridad 2024 37

de KPMG afiliadas a KPMG International Ltd., una entidad privada inglesa limitada por garantia. Todos los derechos reservados. RIF: J-00256910-7.



Cumplir con las Incorporar la crar de 14 identida Alinear la .
F f Modernizar la De uear el Optimizar la He le la identidad Ciber-
e 5 ciberseguridad y la . ) ciberseguridad .
seguridad de la p de la IA seguridad a través algo individual v no estrategias para
i de una . - / con la resiliencia
cadena de suministros cuida amente de la automatizacion nstituciona 2024

organizacional

Como KPMG
puedeayudar
asuorganizacion

Las firmas de KPMG tienen experiencia en todo el proceso, que
abarca desde la sala de juntas hasta el centro de datos. Ademés
de evaluar su ciberseguridad y alinearla con sus prioridades de
negocio, el equipo de KPMG puede ayudarle a desarrollar
soluciones digitales avanzadas, asesorarle en la implementacion
y supervision de los riesgos en curso y ayudarle a responder
eficazmente a los incidentes cibernéticos. No importa en qué
punto de su viaje hacia la ciberseguridad se encuentre, las firmas
de KPMG pueden ayudarle a llegar a su destino.

Como proveedores e implementadores lideres de
ciberseguridad, KPMG sabe cémo aplicar las préacticas de
seguridad mas avanzadas y crear otras nuevas que se ajusten
a su propésito. Su enfoque progresivo de

la ciberseguridad también incluye cémo pueden prestar
servicios, por lo que puede esperar trabajar con personas
que entienden su negocio y su tecnologia.

Si bien esta entrando en un nuevo mercado, lanzando
productos y servicios, o interactuando con los clientes

de una nueva forma, el equipo de KPMG puede ayudarle

a anticiparse al futuro y a moverse de forma mas eficiente
con una tecnologia segura y fiable. Esto se debea que puede
aportar una combinacién de experiencia tecnolégica, amplios
conocimientos empresariales y profesionales creativos
apasionados por ayudarle a proteger y generar la confianza
de las partes interesadas.

KPMG. Marca la Diferencia
Para mayor informacion, visite kpmg.com/cybersecurity
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Akhilesh Tuteja

Lider Global de Ciberseguridad
KPMG International

Socio, KPMG en India

Ademas de liderar la practica de
Ciberseguridad Global, Akhilesh
dirige las préacticas de
Consultoria en Tecnologias de la
Informacién y Consultoria de
Riesgos para KPMG en India. Le
apasiona cémo los avances en
tecnologia de la informacion
pueden ayudar a las empresas a
impulsar procesos inteligentes y
resultados eficaces. Akhilesh ha
asesorado a muchos clientes
sobre ciberseguridad, estrategia
de Tl y seleccion de tecnologia,
y les ha ayudado a obtener los
beneficios empresariales de la
tecnologia. También es experto
en el drea de la psicologia del
comportamiento y le entusiasma
abordar los problemas de riesgo
informatico de forma holistica,
principalmente mediante la
aplicacion de analisis del
comportamiento de los usuarios.

Kyle Kappel

Lider de la Red de Servicios
de Ciberseguridad

Director, KPMG en EEUU

Como lider de la practica de
Ciberseguridad de KPMG en
EE.UU., Kyle cuenta con mas de
20 afnos de experiencia en el
campo de los sistemas de
informacién y una formacién
diversa en ciberseguridad,
privacidad de datos,
cumplimiento normativo,
gestién de riesgos y cuestiones
tecnolégicas en general. Aunque
posee grandes conocimientos
técnicos, Kyle utiliza un enfoque
centrado en el negocio para
resolver problemas tecnolégicos
abordando las causas de raiz en
lugar de los sintomas técnicos.
Es asesor de confianza de
numerosas organizaciones y
trabaja con altos ejecutivos,
incluidas juntas directivas,
comités de auditoria, directores
de informacioén, directores
financieros, directores de
operaciones, directores de
tecnologia y directores de
seguridad de la informacion.

Dani Michaux

Lider de Ciberseguridad
de la Regién EMA
Socia, KPMG en Irlanda

En sus més de 22 anos en
ciberseguridad, Dani ha trabajado con
agencias gubernamentales en
estrategias nacionales de
ciberseguridad y con organismos
reguladores internacionales sobre
riesgos cibernéticos. Tiene una amplia
experiencia trabajando con clientes
para mejorar la comprensién de las
juntas directivas en materia de
ciberseguridad. Ha creado y dirigido
equipos de ciberseguridad como CISO
en empresas de telecomunicaciones y
energia en Asia. Dani lucha por la
inclusién y la diversidad y por la
participacién de las mujeres en la
informatica y la ciberseguridad.
Previamente, dirigi6 las practicas de
Ciberseguridad y Riesgos
Tecnologicos Emergentes para KPMG
en Malasiay la region ASPAC y
también dirigié el grupo de trabajo
global de loT de KPMG.

Matt O'Keefe

Lider de Ciberseguridad
de la Regién ASPAC
Socio, KPMG en Australia

Matt es responsable de impulsar
la estrategia cibernética de
KPMG dentro de las 12 firmas
miembro de KPMG en Asia
Pacifico. Cuenta con mas de 25
anos de experiencia en las areas
de tecnologia, finanzas,
aseguramiento y asesoramiento,
centrdndose en clientes del
sector de servicios financieros.
Matt esta especializado en
asesoramiento tecnoldgico, en
particular en gestion de
pensiones y patrimonios, banca y
seguros, y presta una amplia
gama de servicios en materia de
gobernanza y riesgos
tecnolégicos, ciberseguridad,
gestiéon de proyectos, estrategia
y rendimiento de TI. Esta
particularmente interesado en el
uso de la tecnologia para avanzar
en los objetivos de la
organizacion, facilitando las
estrategias digitales y los
modelos operativos de los
clientes, y protegiendo los datos,
los activos y los sistemas.

Prasanna Govindankutty
Lider de Ciberseguridad
de las Américas y Director
KPMG en EEUU

Prasanna es director de los servicios
de ciberseguridad de KPMG en
Estados Unidos. Es el lider de
Americas Cyber con 20 afos de
experiencia especializada en
ciberseguridad y transformacién de
riesgos tecnolégicos. En el pasado,
dirigi¢ la solucién Global and US
Powered Cyber para KPMG. Con
amplios conocimientos de las
soluciones tecnologicas lideres del
mercado para las funciones
cibernéticas y de gobierno, riesgo y
cumplimiento (GRC), ayuda a los
clientes en su transformacion
integrada. Prasanna aprovecha su
amplia experiencia en la
transformacion basada en la
tecnologia para ayudar a sus clientes
de los sectores de la energia, medios
de comunicacion y
telecomunicaciones.
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Telfs.: 58 (212) 277.78.11

Fax: 58 (212) 263.63.50
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