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Phap luat

Thang 8 nam 2023

Dw thao lan 3 nghi dinh quy dinh xtr phat vi pham hanh chinh trong linh vuwc
an ninh mang

Trong th&i gian gan day, Chinh pha da ban hanh 2 nghi dinh quan trong trong linh viec an ninh mang va bao vé di liéu
ca nhan 2 (i) Nghi dinh 53/2022/ND-CP quy dinh chi tiét mot s diéu clia Luat An ninh mang (‘NB53”) va
(i) Nghj dinh 13/2023/ND-CP vé bao vé di¥ liéu ca nhan (‘N 13”).

Dé dam bao viéc thwe thi cac quy dinh vé an ninh mang va bao vé di¥ liéu ca nhan nai trén, ngay 31 thang 5 nam 2023
vira qua, B6 Cong an (“BCA”) da cong bd ban du théo lan 3 nghi dinh quy dinh x( phat vi pham hanh chinh trong linh
vire an ninh mang (“Dy thao Nghi dinh XPVPHC”) dé Iy y kién réng rai. Dy thao Nghj dinh XPVPHC quy dinh cac
hanh vi khéng tuan thad tronh [inh viec an ninh mang va bao vé di¥ liéu ca nhan, ddng thoi thay thé mét sé quy dinh
hién hanh tai cac Nghi dinh 15/2020/ND-CP va Nghi dinh 14/2022/Nb-CP vé xtr phat vi pham hanh chinh trong linh
vire buu chinh, vién théng, tn sé vé tuyén dién, cong nghé théng tin va giao dich dién te.

Duwoi day 1a mét sé didm ndi bat clia Dw thdo Nghi dinh XPVPHC:

1. Pham vi ap dung

Dw thao Nghi dinh XPVPHC ap dung khdng chi di v&i cac chi thé cung cép dich vu lién quan dén dich vy vién
théng, internet va dich vu ndi dung trén khéng gian mang, céng nghé théng tin, an ninh mang, an toan théng tin
mang tai Viét Nam ma con ap dung cho tat ca cac ca nhan, to chire trong va ngoai nuéc cé lién quan dén viéc
xt ly di¥ liéu ca nhan tai Viét Nam va/hodc cla cong dan Viét Nam. Cac dbi twong bi x&r phat theo pham vi diéu
chinh tai Dw thao Nghi dinh XPVPHC can phai trién khai cac hoat dong can thiét d& dam bao viéc tuan thi ND53
va ND13 nham tranh bj xt phat khi nghi dinh quy dinh xt phat vi pham hanh chinh trong linh viwc an ninh mang
dwoc chinh thlrc ban hanh.

Nhin chung, Dw thdo Nghi dinh XPVPHC quy dinh cac bién phap x& phat vi pham hanh chinh lién quan dén 5
[inh vire chinh bao gdm: (i) bdo dam an ninh thong tin; (i) bao vé di¥ liéu ca nhan; (iii) phong, chéng tan cong
mang; (iv) trién khai cac hoat déng bdo vé an ninh mang; va (v) phong, chdng hanh vi st dung khéng gian
mang, cong nghé théng tin, phuong tién dién t& vi pham phap luat vé trat tw, an toan xa hoi.

2. Cac hinh thirc xr phat vi pham hanh chinh

Dy thdo Nghi dinh XPVPHC dwa ra 3 hinh thirc xtr phat vi pham hanh chinh, trong d6, hinh thirc x&r phat chinh
14 phat tién. Viéc phat tién con c6 thé dwoc ap dung dong thoi véi cac hinh thire x&r phat bd sung hodc cac bién
phap khéc phuc hau qua.

Cac hinh thtrc xt phat b sung sé& duoc ap dung tuy theo tinh chat, mirc do vi pham va co6 thé dwoc thwe hién
dudi cac hinh thire nhw dinh chi hoat dong hodc tudc gidy phép kinh doanh, tich thu tang vat vi pham va truc
xuét khai Viét Nam.

Céc bién phap khac phuc hau qua bao gdm xda bé hoac chinh stra cac chwong trinh, phan mém, san pham
hoéc thiét bj vi pham hodc tinh nang, thanh phan lién quan, x6a bd ho&c hiy di liéu vi pham, xéa bd hoadc chinh
stra d¥ liéu c6 noi dung sai sw that, thu hdi théng tin nguwéi dung da dang ky hodc budc xin 16i cong khai.

Bét ky hanh vi cb tinh vi pham, khéng chap hanh yéu ciu thwc hién cac bién phap khéc phuc ctia co quan chirc
nang hodc hanh vi thiéu hop tac véi co quan chirc ndng déu co thé 1a cac tinh tiét tang nang khi x&r phat vi pham
hanh chinh.

Déi v&i cac hanh vi vi pham nghiém trong hon nhw xt ly di¥ liéu ca nhan phuc vu cho céc hoat déng tiép thi va
quang cao ma khéng co sy ddng y clia cha thé dir liéu, mua ban di¥ liéu ca nhan, khéng ndp bao céo danh gia
tac dong xr ly dir liéu ca nhan véi co quan chirc nang déu cé kha nang bi phat tién 1én dén 5% téng doanh thu
nam tai chinh lién ké tai Viét Nam ké&m theo hinh thirc xt phat bd sung va/hodc bién phap khac phuc hau qua
khac.



Dw thao Nghi dinh XPVPHC trao cho cac co quan chirc ndng cla Viét Nam thdm quyén ap dung céc bién phap
xt phat ddi v&i ca nhan va td chirc vi pham quy dinh lién quan dén mét trong hai hodc ca hai linh viee vé& an ninh
mang va bao vé di¥ liéu ca nhan dwa trén viéc danh gia vé murc do nghiém trong clia hanh vi pham. Céac co
quan chtrc ndng cé thdm quyén x& phat vi pham hanh chinh sé tuy thudc vao tinh chat, mirc d6 vi pham c6 thé
bao gbm cac chirc vu cd thdm quyén thudc Cong an nhan dan, Uy ban nhan dan cac cap, Thanh tra cac Bo, Bo
doi Bién phong, Canh sat bién Viét Nam, trong d6 Cuc trwdng Cuc An ninh mang va phong, chéng tdi pham st
dung cdng nghé cao (A05) |a co quan chirc ndng c6 thAm quyén cao nhét.

Cac hanh vi vi pham cu thé

Vi pham nghia vu lién quan dén bao dam an ninh théng tin

Tuy thudc vao viéc danh gia clia co quan c6 thdm quén, hanh vi vi pham quy dinh v& nghfa vu bdo dam an ninh

théng tin c6 lién quan nhw phat tan, tang trgv, san xuat nodi dung gid mao, gay nham |an, trai phap luat hodc sai

sy that, v&i mlre xt¢ phat hanh chinh cu thé nhw sau:

(i)  Phat tién dén 20 triéu déng (x&p xi 842 USD) ddi v&i ca nhan va 40 triéu ddng (x&p xi 1.684 USD) déi voi
td chirc phat tan, tang tri» thdng tin c6 ndi dung chéng pha nha nuwéc Cong hoa xa hdi chdi nghia Viét Nam
(“Nha nwéc”).

(i)  Phat tién dén 40 triéu déng (x&p xi 1.684 USD) di v&i ca nhan va 80 triéu ddng (xap xi 3.367 USD) déi
v&i td chirc (a) tao 1ap, phat tan thong tin ¢ néi dung chéng pha Nha nwéc; (b) phat tan thong tin cé noi
dung xtc pham danh dw, nhan phdm, anh hwéng dén quyén, loi ich hop phap cla ca nhan, té chirc khac,
thong tin sai sy that trong hoat dong kinh doanh, gay hoang mang dw luan vé& dan tdc, dao dirc xa hdi va
strc khoe cdng ddng; (c) khdng thue hién cac bién phap quan Iy, k§ thuat d& phéi hop véi co quan cé
thdm quyén nham ngan ch&n va g& bd noi dung vi pham.

(i)  Phat tién dén 60 triéu ddng (x&p xi 2.525 USD) ddi v&i ca nhan va 120 triéu déng (x&p xi 5.051 USD) ddi
v&i td chirc (a) tao 1ap, phat tan thdng tin xtic pham danh dw, nhan pham anh hwéng dén quyén va loi ich
hop phap cla ca nhan, t6 chivc khac, thdng tin sai sy that trong hoat dong kinh doanh, théng tin sai sy
that gay hoang mang dw luan v& dan toc, dao dirc xa hoi va stic khde cong ddng; (b) khong tuan tha yéu
cau clia co quan c6 thdm quyen trong viéc bé tri cac gidi phap k¥ thuat can thiét, ngdn chan, nglrng cung
cap dich vu hoac huy dong nguon Iwc khi xay ra vi pham.

(iv)  Phat tién dén 80 triéu ddng (x&p xi 3.367 USD) ddi v&i ca nhan va 160 triéu déng (x&p xi 6.734 USD) ddi
v&i td chire thiét 1ap trang mang xa hoi, tai khoan, trang, nhém dé tao, déng tai théng tin sai sw that, xuyén
tac gay anh huéng dén lgi ich hop phap, quyén va loi ich clia td chirc, ca nhan khac.

(v)  Dinh chi hoat déng kinh doanh tir 1- 3 thang ap dung di véi hanh vi vi pham lién quan dén viéc thiét lap
trang théng tin dién tl, mang x& hdi hodc tai khoan, nhém truwc tuyén dé tao lap, dang tai cac théng tin vi
pham néu trén.

Vi pham nghia vu lién quan dén béao vé di¥ liéu cd nhan

Dw thao Nghi dinh XPVPHC quy dinh cac hanh vi vi pham bao gdm vi pham cac nghia vu ma céc té chirc va ca
nhan phai tuan tha theo ND13 khi xr ly di liéu ca nhan tai Viét Nam va/hodc clia cong dan Viét Nam, bao 96m
hanh vi vi pham quy dinh bao vé di¥ liéu c& nhan, khdng dadm bao thwe hién cac quyén clia chi thé div liéu hodc
khong thiét 1ap cac bién phap quan ly bdo vé di liéu ca nhan phu hop tai don vi nhw chi dinh bo phan, nhan sw
phu trach bao vé di¥ liéu ca nhan khi thyc hién hoat dong x ly di liéu ca nhan nhay cam. Cac mrc phat dwoc
quy dinh dwa trén hanh vi vi pham cu thé néu tai Dw thdo Nghj dinh XPVPHC nhw mtrc phat tién dao dong tir 20
triéu dong (x&p xi 842 USD) dén 160 triéu ddng (x&p xi 6.734 USD) tuy tirng hanh vi vi pham. Di véi cac hanh vi
¢6 murc do vi pham nghiém trong hon, co quan cé thdm quyén c6 thé ap dung cac hinh thirc x& phat bd sung va
bién phap khac phuc hau qua nhw twéc gidy phép kinh doanh, dinh chi xt Iy di¥ liéu hodc hiy phuc hdi/xéa bd
dir liéu c& nhan ddi v&i cac hanh vi vi pham, bao gdm nhung khéng gidi han, nguyén tac bao vé di¥ liéu ca nhan,
quyén clia cha thé div liéu, sw ddng y hodc lwu tri/xéa/hiy dir liéu ca nhan.

DPang lwu y, cac hanh vi vi pham sau day cé thé bi ap dung mdrc xt phat tién 1én dén 200 triéu ddng (xap xi
8.418 USD), c6 thé tang dén gép 5 |an hoac lén dén 5% doanh thu kém theo cac hinh thirc xtr phat bd sung va
bién phap khac phuc hau qua:

(i) viéc str dung dir liéu ca nhan dé tiép thi, gidi thiéu, quang cao san pham dich vu;
(i) viéc thu thap, chuyén giao va mua, ban trai phép di liéu ca nhan;

(iii)  nghta vu thyc hién danh gia tac dong xt& ly di¥ liéu ca nhan;
(

iv)  nghfa vu thwe hién chuyén giao di¥ liéu ca nhan ra nuwéc ngoai.



Vi pham nghia vu lién quan dén phong, chéng tan céng mang

Noi dung nay dwa ra cac hinh thirc xt phat p dung ddi véi cac vi pham lién quan dén viéc (i) ¢ y phat tan, san
xuat, mua ban cac chwong trinh tin hoc gay hai trén Internet va mang vién théng; (i) st dung khéng gian mang
(chia s&, binh luan) nhdm kich déng hoat dong khiing b hodc de doa khiing bd; hoac (iii) khéng phéi hop véi
cac co quan c6 thdm quyén x& Iy cac hanh vi vi pham c6 lién quan, véi mirc phat tién tir 40 triéu ddng (xap xi
1.683 USD) dén 160 triéu ddng (x&p xi 6.734 USD) va c6 thé bj twdc gidy phép kinh doanh trong 12 - 18 thang.
Ngoai ra, hanh vi tai tro khiing bé trwc tuyén hodc gay cham tré, can trd cac bién phap ctia co quan c6 tham

quyén sé bj phat tién 1én dén 200 triéu ddng (xap xi 8.418 USD).

Vi pham nghia vu lién quan dén hoat déng bao vé an ninh mang

Cac hanh vi vi pham vé& hoat dong béo vé an ninh mang chu yéu lién quan dén céc hanh vi cb y thuc hién hanh
vi tréi phap luat hoac khong chap hanh yéu cau cla co quan chirc nang, bao gom:

(i)  Cby/h6 tro phat tan, can tré, xam nhap gay anh hwéng dén an ninh mang;

(i) Khéng xac thue théng tin khi ngwei dung déng ky tai khoan sé;

(i)  Cham tr&, can tré, khong thuc hién cac bién phap khi co quan c6 thdm quyén yéu ciu;

(iv)  Khéng thyc hién, phéi hop thye hién khi cé yéu cau cla luwc Iwgng chuyén trach bao vé an ninh mang.

DPang lwu y, cac hanh vi vi pham néu trén sé Ia can ci mau chbt d& co quan chirc ning yéu cau cac té chirc/ca
nhan nwé&c ngoai ¢é lién quan ap dung quy dinh vé lwu triy div liéu bat budc tai Viet Nam hodc budc dat chi
nhanh, van phong dai dién tai Viét Nam theo ND 53. Viéc vi pham cac nghia vu tuan tha nay cé thé bj phat tién
|&n dén 200 triéu ddng (x&p xi 8.418 USD) cling v&i viéc ap dung ddng thoi cac hinh thire xtr phat bd sung va

bién phap khic phuc hau qua.

Vi pham nghia vu lién quan dén s& dung khéng gian mang, céng nghé théng tin,

phwong tién dién tw

Cac vi pham khéc trong Dy thao Nghi dinh XPVPHC ch yéu lién quan dén hoat dong trén khong gian mang,
cbng nghé thong tin, phwong tién dién tir nhdm xuyén tac, kich ddng chdng pha Nha nuwéc, vu khéng té chire, ca
nhan khac, xam pham quyén riéng tw, trat tw quan Iy kinh t&, trat tw xa hoi. Cac hanh vi vi pham lién quan dén
xac thwe, dinh danh va bao vé tai khoan sb ciing cé thé bi ap dung murc xt phat [&n dén 120 triéu ddng (x&p xi

5.051 USD) déi vdi td chirc.
4. Kétluan

Vi cac quy dinh v& bao vé di liéu ca nhan tai ND13 da c6 hiéu lwc tir ngay 1 thang 7 nam 2023, ching téi cho
réng Nghi dinh quy dinh xt& phat vi pham hanh chinh trong Iinh vizc an ninh mang ciing sé sém duwoc ban hanh
trong mot vai thang sap téi. Bidu nay ddng nghia véi viéc co quan quan ly sé that chit cac bién phap hanh dong
va thue thi phap luat, dac biét trong Iinh vic bao vé dir liéu ca nhan. C6 thé thay rang hanh vi vi pham ctia ca
nhan, t& chirc cd lién quan cé thé bj phat hién théng qua cac hoat ddng nhw giam sat, kiém tra dwoc thuc hién
b&i cac co quan cé thAm quyén; hodc bao cdo vi pham hodc mirc d6 khdng hai long béi khach hang/khach hang
tidm nang dén cac co quan cé thdm quyén; hodc théng qua viéc xem xét hd so danh gia tac dong xi ly div liéu
hodc danh gia tac dong chuyén div liéu ca nhan qua bién gidi cia té chirc. Do do, cac doanh nghiép can nhan
thirc day du cac nghia vu luat dinh clia minh d& dam bao viéc dap (ng tuan tha va tranh bi x& phat.
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Moi théng tin trong tai liéu nay déu 1a théng tin chung va khéng nham muc dich cung cép tw van cho trudng hop cu thé cla
bt ky t6 chlrc hay ca nhan nao. Mac du chung t6i cd gang cung cép théng tin chinh xac va cap nhat nhat mét cach cé thé,
chung t6i khéng thé dam bao rdng nhirng théng tin nay con chinh xac lic ngudi doc nhan dwoc hodc sé duy tri tinh chinh
Xac nay trong twong lai. B4t ct ai cting khéng nén quyét dinh hanh déng dwa trén nhirng théng tin trong tai liéu nay néu
khéng cé sw tw vAn phu hop tir cac chuyén gia sau khi xem xét tirng tinh huéng cu thé.
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