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BAI HOC KINH NGHIEM VE PHUC HOI VA DUY TR
HOAT DONG KINH DOANH TRONG MOI TINH HUONG

Ngay nay, cdng nghé la nén tang cho hau hét moi khia canh cua hoat déng kinh doanh, sw 6n
dinh va lién tuc ciia hé thong CNTT tré thanh mét yéu té séng con trwéc moi gian doan dét ngot.

V&i sy phd bién rong rai ctia hé
diéu hanh Microsoft Windows trong
moi tredng doanh nghiép, sy cb
ngrng hoat dong hang loat do ban
cap nhat bao mat ciia CrowdStrike
da gay ra nhirng hau qua nghiém
trong trén toan cau. Bat dau xuat
hién & Uc, sy c¢b nay nhanh chéng
lan rong, anh hudng dén nhiéu linh
vire quan trong nhuw tai chinh, vy té,
van tai va hang khong.

Diéu dang cha y la sy cb nay khdng
phai do mdt cudc tan céng mang
gay ra, ma lai xuét phat tir mot ban
va 16i phan mém, nham muc dich
phat hién va phan tich cac méi de
doa.

Va gi& day nhiéu don vi dang bét
dau ra soat lai Quy trinh phat trién
phan mém (SDLC) cua cédc dbi
tac bén thir ba, cing nhw danh gia
lai Ké hoach kinh doanh lién tuc
(BCP) clia minh.

PHAN TiCH sw cO

Céc tép dir liéu bi I6i dwoc chay & cap d6 cua trinh diéu khién (driver-
level), lam MS Windows bi treo va hién thi "man hinh xanh chét chc"
(blue screen of death).

Céch khac phuc don gian, chi la kh&i ddng may vao ché do
"Safe mode", xda cac tap tin bi 16i va khéi dong lai Ian niva.

Tuy nhién, hau hét cac hé thbng Microsoft hién nay déu dwoc ma héa
bang BitLocker va can nhap ma khéi phuc (recovery key),

con cac ma nay thi rat dai.

Hau qua 1a cac quan tri vién hé thdng phai vao tirng may cha,

may tram; c6 trwérng hop con phai-mang theo & dia USB chira recovery
key, di chuyén tir co' s& nay sang co s& khac, dé lan lugtkhoi phuc tha
cong hé théng. Qua trinh nay tn rat nhiéu thoi gian va coéng strc.

Sw cb nay khdng chi don thuan [a motvén d& @
k¥ thuat, ma la mot héi chuéng dé cacdoanh
nghiép nhin nhan mét cach nghiém tde vé
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quy trinh S_leC chat ché, cling
nhw 'mot ké hoach kinh doanh -
lién tuc mo6t cach toan dién.
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Lap ké hoach dw phong va phuc hoi

Song song v&i viéc khac phuc sw cd cap bach, cac doanh nghiép can xay
dwng mét nén tang virng chéc cho twong lai bang cach tich hop cac ké
hoach dw phong toan dién. Khéng chi tap trung vao ha tdng céong nghé
théng tin, cac k& hoach nay con phai bao quat cac hoat dong kinh doanh
cbt 16i, nham d&m bao sw lién tuc va 6n dinh trong moi tinh hudng. Bén
virng khdng ddng nghia véi viéc loai bé hoan toan rdi ro, ma la kha nang
thich (rng va phuc héi nhanh chéng trwéc cac sw cb. Cac doanh nghiép
can chuan bi s8n sang cac phuong an ing phé dé giam thiéu tbi da tac
déng dén hoat dong kinh doanh.

Mac du khong thé kiém soat hoan toan cac yéu té bén ngoai, cac doanh
nghiép hoan toan cé thé chi dong ting cwéong kha ndng san sang dé déi
phé v&i moi tinh hudng.

Phan loai tai liéu: Cong khai



Ké hoach sao Iwu va phuc hoi

M6t chién lwoc sao lwu va phuc hdi hivu hiéu 13 thiét yéu dbi véi cac don vi, nhdm gidm thiéu tac dong tlr cac sw
cb twong tw, bao gdm ca viéc danh gia kha nang khéi phuc véi quy mé Ién va nhiéu ap lwc. Cac bwdc quan trong
can thyc hién nhw sau:

Xay dwng moét chién lwore sao lwu va phuc hdi bam
sat theo quy md cuia td chirc.

Thuwc hién kiém tra dinh ky d& dam bao chién lwoc
sao lwu va phuc héi ludn dwoc bao tri va cap nhat.

Danh gia kha nang trién khai chién lvoc & quy mé
twong rng v&i cac muc tiéu khoi phuc da dé ra.

Tich hop cac kich ban sw ¢c6 mat kha nang truy
cap vao ké hoach phuc héi sy cb, bao gdm ca tinh
hubng mét truy cap vat ly, ciing nhu mat két ndi
mang dbi v&i hé thbng dam may, va bén thir ba.

Thwc hién danh gia tac déng dinh ky dé hiéu ré
hon pham vi anh hwéng khi mot dich vu, rng dung
cu thé gap sw cb hodc mang Iwéi bi xam nhap.

Ra soat danh sach nha cung cdp phan mém va
cac bén thir ba quan trong dé tranh phu thudc qua
murc vao mét sb it nha cung cap. Béng thdi, thuc
hién danh gia dinh ky vé cac bién phap kiém soat
tai cac bén thr ba quan trong.

R4 soat lai chinh sach bao hiém (néu co) lién
quan dén cac gian doan tir bén thir ba dé xac dinh
kha nang giam thiéu tac dong tai chinh théng qua
bao hiém gian doan kinh doanh.

Tam quan trong cta quan ly rui ro déi tac thir ba

Céng tac tham dinh khi lwa chon va giam sat cac nha cung cép, dac biét 1a nhivng bén cé anh hwéng trong yéu dén
co s& ha tdng CNTT can dwoc thwe hién can than. Bén canh dd, viéc chon lwa cac nha cung cép cé Quy trinh phat
trién phan mém (SDLC) va Quan ly thay dbi (change management) nghiém ngat cling la mét yéu cau thiét yéu.
Céc doanh nghiép cé thé bd cac hoat déng nhw sau:

1. Danh gia rui ro theo théng lé: can duy tri bao quat mét danh muc cac bén th ba; va thuc hién danh gia
ddi v&i cac bén thir ba cung cap phan mém nghiép vu va dich vu kinh doanh. Danh gia nay can xem xét
kha nang doanh nghiép cé thé tiép tuc hoat déng, tinh hinh tai chinh, cach thuc hanh bao mat, lich st tuan
tht va cac sy ¢d truéc day.

2. Bao vé thong qua hop dong: Xac dinh cac Théa thuan Mirc dd Dich vu (SLA) rd rang, bao gdm cac yéu
cau vé hiéu suat, thoi gian hoat dong, va ché tai néu khong tuan tha.

3. Kiém toan va giam sat: Thuwc hién ra soat thwdng xuyén cac bién phap kiém soat clia cac bén thi ba, bao
gbm kiém toan dinh ky, xem xét cac bao cao SOC1/SOC2, va duy tri lién lac thuwdng xuyén v&i cac nha
cung cap quan trong dé nhanh chéng g|a| quyet cac van dé va méi lo ngai. Dac biét, can cha trong dén quy
trinh cap nhat va chirng nhan phan mém, yéu cau cac nha cung cap kiém tra va thdm dinh ky lwéng truéc
khi trién khai bat ky cap nhat nao |a rat quan trong.

KPMG c6 thé gitp doanh nghiép xay dung mot méi trudng s6 an toan, dang
tin cay va virng chac trwéc nhirng rui ro va moi de doa ngay cang gia tang.

KPMG cd thé hd cac doanh nghiép nhuthénao?

Ra soat va kiém nghiém cac ké hoach
phuc héi div liéu (data recovery) va kinh
doanh lién tuc (business continuity).

Ra soat chién lwgc quan Iy chudi cung
tbng va quan ly rai ro bén thr ba.

T6i wu héa hoat dong bao matva cong
nghé théng qua dich vu duy tri nguén lwc
thué ngoai (retainer), gitp doanh nghiép
nhanh chéng (rng phé véi cac tinh huéng

Téng cwong ngudn lwe va hé trg khac Lo e SRS R sew T e
bao matbat ngo va giam thieu thiét hai.

Ra soat va kiém nghiém chién lwc chéng
<3 phuc sy c6 CrowdStrike hién tai.

chju trong bao mat CNTT (cyber resiliency).
Lien he voi chung toi
Triéu Thi Thu Lan
Thanh vién diéu hanh, B6 phan Tw van CNTT

Ngi Thai Ngoc Khiém
Giam dbc ky thuat, B6 phan Tw van CNTT

Moi théng tin trong tai liéu nay déu la thang tin chung va khéng nhdm muc dich cung cép tu van cho truéng hop cu thé clia bat ky td chirc hay ca nhan nao
Mac du chiing t8i ¢b géng cung cap théng tin chinh xac va cap nhat nhat mot cach c6 thé, ching toi khang thé dam bao réing nhitng thdng tin nay con chinh
xéc lic ngudi doc nhan dugc hodc sé duy tri tinh chinh xac nay trong tuong lai. Bét ctr ai ciing khéng nén quyét dinh hanh déng dya trén nhitng théng tin
trong tai liéu nay néu khdng cé su tw van phu hop tir cac chuyén gia sau khi xem xét trng tinh huéng cu thé.
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