
1.	 Tổng quan
SWIFT (Hiệp hội Viễn thông Tài chính Liên ngân hàng toàn cầu) là một mạng lưới điện tín rộng lớn được 
nhiều ngân hàng và các tổ chức tài chính khác nhau tin tưởng và sử dụng để trao đổi các thông tin nhạy cảm 
cần đảm bảo độ chính xác và an toàn, chẳng hạn như lệnh chuyển tiền nhanh giữa các ngân hàng liên quốc 
gia, thông qua hệ thống mã chuẩn hóa được quy ước sẵn. Hệ thống SWIFT đóng vai trò cực kỳ quan trọng 
trong các giao dịch tiền tệ quốc tế, tuy nhiên SWIFT chỉ là một hệ thống điện tín trao đổi thông tin giao dịch 
- SWIFT không nắm giữ bất kỳ khoản tiền hoặc cổ phiếu chứng khoán nào, cũng như không quản lý tài khoản 
khách hàng.
Tại Việt Nam, chúng tôi đã có cơ hội thực hiện nhiều dự án đánh giá lỗ hổng bảo mật của hệ thống SWIFT 
cho các ngân hàng bản địa. Qua bài viết này, chúng tôi muốn giới thiệu với Quý khách hàng tổng quan về yêu 
cầu bảo mật an ninh của SWIFT, cũng như chia sẻ các kinh nghiệm thực tiễn mà chúng tôi nhận thấy được 
trong quá trình thực hiện các dự án đánh giá để Quý khách hàng hiểu thêm về hệ thống SWIFT cũng như các 
lưu ý cần thiết để triển khai và sử dụng hệ thống an toàn và bảo mật.

2.	 Giới thiệu Khung Kiểm soát và Rủi ro Bảo mật Thông tin của hệ thống SWIFT
Khung Kiểm soát Bảo mật Khách hàng (CSP – Customer Security Programme) của SWIFT mô tả một tập hợp 
các kiểm soát bảo mật bắt buộc và các kiểm soát mang tính tư vấn (kiểm soát khuyến nghị) cho các thành 
viên của SWIFT. Các biện pháp kiểm soát an ninh bắt buộc thiết lập một số điều kiện bảo mật tối thiểu của 
cơ sở hạ tầng hệ thống cần đạt được mà toàn bộ đơn vị sử dụng SWIFT phải tuân thủ. SWIFT đã chọn ưu 
tiên các biện pháp kiểm soát bắt buộc này để đạt được mục tiêu thực tế trong việc tăng cường bảo mật ngắn 
hạn, tăng bảo mật hữu hình và giảm thiểu rủi ro có thể xảy ra. SWIFT khuyến nghị người dùng thực hiện các 
biện pháp kiểm soát tư vấn dựa trên những kinh nghiệm đúc kết từ thực tiễn cho cả hệ sinh thái của hệ thống 
SWIFT. Theo thời gian, các biện pháp kiểm soát bắt buộc có thể thay đổi do bối cảnh mối đe dọa đang phát 
triển và một số biện pháp kiểm soát tư vấn có thể trở thành bắt buộc.
Tất cả các biện pháp kiểm soát được gắn kết xoay quanh ba mục tiêu chính: “Bảo vệ môi trường hệ thống”, 
“Nhận biết và giới hạn quyền truy cập” và “Phát hiện và Xử lý”. Các biện pháp kiểm soát được phát triển 
dựa trên phân tích của SWIFT về báo cáo mối đe dọa tấn công mạng, kết hợp với các khuyến nghị của các 
chuyên gia trong ngành và phản hồi của người dùng. Các định nghĩa kiểm soát của SWIFT được thiết kế dựa 
theo các tiêu chuẩn hiện có của ngành an toàn thông tin.

Hình 1: Các mục tiêu và nguyên tắc bảo mật SWIFT

Đánh giá tuân thủ bảo mật 
cho hệ thống SWIFT

01

Hạn chế truy cập Internet

Bảo vệ các hệ thống thông tin quan trọng khỏi môi 
trường CNTT chung

Giảm thiểu tấn công và lỗ hổng

Bảo vệ môi trường vật lý

Phát hiện hoạt động bất thường đối với hệ thống 
hoặc giao dịch được ghi nhận

Ngăn chặn mối đe dọa về xác thực

Quản lý xác thực và đặc quyền riêng biệt

Lập kế hoạch ứng phó sự cố và chia sẻ thông tin

Bảo vệ môi trường của tổ chức Nhận biết và giới hạn quyền truy cập

Phát hiện và xử lý



02

SWIFT CSP 2021 ban hành 31 biện pháp kiểm soát an ninh (22 biện 
pháp kiểm soát bắt buộc và 9 biện pháp kiểm soát tư vấn) là cơ sở cho 
các mục tiêu và nguyên tắc trên. Trong mỗi biện pháp kiểm soát an 
ninh, SWIFT đã ghi nhận các rủi ro phổ biến nhất mà biện pháp kiểm 
soát sẽ giúp giảm thiểu được. Những rủi ro này cần được giải quyết 
nhằm mục đích ngăn ngừa hoặc giảm thiểu các hậu quả kinh doanh 
gian lận không mong muốn và có khả năng xảy ra, chẳng hạn như:

•	 Gửi hoặc sửa đổi trái phép các giao dịch tài chính 
•	 Xử lý các giao dịch SWIFT đến (điện tín đã nhận) bị thay đổi 

hoặc giao dịch trái phép 
•	 Giao dịch trái phép với các đối tác kinh doanh khác
•	 Vi phạm tính bảo mật (của dữ liệu kinh doanh, hệ thống máy tính 

Vi phạm tính toàn vẹn (của dữ liệu kinh doanh, hệ thống máy 
tính hoặc thông tin vận hành)

Cuối cùng, những hậu quả này có thể dẫn tới những rủi ro cấp doanh 
nghiệp, bao gồm:

•	 Rủi ro tài chính.
•	 Rủi ro pháp lý.
•	 Rủi ro tuân thủ. 
•	 Rủi ro ảnh hưởng danh tiếng.

3.	 Các điểm yếu phổ biến trong Kiểm soát bảo mật 
SWIFT

Trong quá trình đánh giá lỗ hổng cho hệ thống SWIFT, chúng tôi đã ghi 
nhận một số vấn đề phổ biến mà các tổ chức tài chính thường vi phạm 
so với các yêu cầu bảo mật của SWIFT:

	– Việc phân tách mạng cho các ứng dụng và hệ thống SWIFT 
chưa được thực hiện rõ ràng và đầy đủ. Ví dụ, các ứng dụng 
email hoặc AD vẫn có các kết nối chung với hệ thống SWIFT. 

	– Các chính sách và quy trình bảo mật (ví dụ: quy trình quản lý lỗ 
hổng bảo mật, quy trình phòng chống phần mềm độc hại, v.v.) 
chưa cập nhật chi tiết, chính xác và phù hợp với tình hình hiện tại 
của hệ thống. 

	– Các hướng dẫn / tiêu chuẩn nâng cao tính bảo mật cho hệ thống 
(security hardening) chưa được phát triển đầy đủ và hoàn thiện, 
đồng thời cũng không được đánh giá và cập nhật định kỳ. 

	– Việc dò quét lỗ hổng bảo mật chỉ được thực hiện trên các ứng 
dụng và máy chủ quan trọng. Đối với các thiết bị mạng hoặc cơ 
sở dữ liệu, việc dò quét lỗ thổng hệ thống gần như bị bỏ qua. 

	– Chính sách mật khẩu (độ dài mật khẩu, độ phức tạp, thời gian 
khóa (lockout), thời hạn thay đổi, v.v.) chỉ được áp dụng cho máy 
chủ Windows và chưa áp dụng trên thiết bị mạng, thiết bị bảo 
mật hoặc nền tảng Unix / Linux.

4.	 Lưu ý khi đánh giá Kiểm soát bảo mật SWIFT
Để đánh giá đầy đủ các biện pháp kiểm soát an ninh của hệ thống 
SWIFT, cần lưu ý những điểm quan trọng sau:

	– Hiểu biết về kiến trúc SWIFT của khách hàng: Kiến trúc hiện 
tại của SWIFT được chia thành 4 loại - A1, A2, A3 và B. Mỗi kiến 
trúc có sự khác biệt về các thành phần và kết nối từ máy trạm 
đến hệ thống SWIFT. Vì vậy việc hiểu rõ từng loại kiến trúc sẽ 
giúp xác định được phạm vi cần đánh giá và các hệ thống liên 
quan có thể ảnh hưởng đến tính bảo mật của hệ thống SWIFT.

	– Hiểu biết về phạm vi kiểm soát an ninh được đánh giá: Kiểm 
soát an ninh của SWIFT chỉ được áp dụng cho một phạm vi nhất 
định - hệ thống SWIFT và cơ sở hạ tầng gián tiếp liên quan đến 
SWIFT. Cần nắm rõ về các kết nối và xác định phạm vi nào sẽ 
áp dụng các biện pháp kiểm soát bảo mật SWIFT, tránh đánh 
giá các thành phần nằm ngoài phạm vi không cần thiết.
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	– Nắm rõ về kiểm soát “Bắt buộc” và “Tư vấn”: Kiểm soát an ninh của SWIFT được chia thành hai 
loại: (1) Kiểm soát bắt buộc và (2) Kiểm soát tư vấn. Tùy thuộc vào yêu cầu của khách hàng và phạm vi 
đánh giá, khách hàng nên quyết định các biện pháp kiểm soát nào cần được xem xét và đánh giá theo 
cách phù hợp nhất. 

	– Nắm rõ mục tiêu mấu chốt cần đạt được của mỗi kiểm soát: SWIFT CSP 2021 bao gồm tổng 
cộng 31 kiểm soát an ninh (22 kiểm soát bắt buộc và 9 kiểm soát tư vấn) được chia thành 8 nhóm. 
Việc hiểu rõ mục tiêu của mỗi biện pháp kiểm soát giúp dễ dàng xác định các biện pháp kiểm soát 
thay thế nếu có, tránh đánh giá sai mức độ bảo mật hiện tại của khách hàng. Trong quá trình đánh giá, 
chúng tôi nhận thấy rằng một vài khách hàng có thể sử dụng các biện pháp kiểm soát bảo mật khác 
với yêu cầu của SWIFT nhưng vẫn đáp ứng được mục tiêu mấu chốt và vẫn đảm bảo sự an toàn của 
hệ thống SWIFT. 

	– Hiểu biết về mục đích và vai trò của các thành phần trong hệ thống SWIFT: SWIFT bao gồm 
nhiều thành phần với các vai trò khác nhau như: Giao thức điện tín, Giao thức truyền thông, GUI, 
SWIFTNet Link, HSM, Connector, v.v. Các thành phần này kết nối, tương tác và có các mối quan hệ 
bảo mật lẫn nhau. Do đó, việc hiểu rõ vai trò và chức năng của từng thành phần giúp xác định các biện 
pháp kiểm soát an ninh phù hợp với thành phần nào, từ đó đánh giá chính xác và hiệu quả nhất các rủi 
ro tiềm ẩn.

5.	 Kết luận 
Trong thời đại công nghệ hiện nay, khi các giao dịch và thương mại quốc tế ngày càng trở nên phổ biến, 
SWIFT hiển nhiên trở thành một trong những thành phần đặc biệt quan trọng của các tổ chức tài chính và đặc 
biệt là các ngân hàng. Do đó, việc bảo mật SWIFT cần được quan tâm đúng mức để giảm thiểu gian lận trong 
giao dịch quốc tế, bảo vệ dữ liệu người dùng và uy tín của tổ chức. 
Nếu Quý khách hàng cần bất cứ hỗ trợ của chúng tôi trong việc tư vấn và đánh giá bảo mật hệ thống SWIFT, 
xin vui lòng để lại thông tin liên lạc và yêu cầu cụ thể. Chuyên gia của chúng tôi sẽ liên lạc với Quý khách 
hàng sớm nhất trong vòng 24 tiếng để làm rõ thêm yêu cầu dịch vụ. 
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