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1. Tong quan

SWIFT (Hiép hoi Vién théng Tai chinh Lién ngan hang toan cau) la mét mang lugi dién tin rong 16n duge
nhiéu ngan hang va céc t6 chuc tai chinh khac nhau tin tuéng va st dung dé trao déi cac thdng tin nhay cdm
can dam bao do chinh xac va an toan, chang han nhu Iénh chuyén tién nhanh gitfa cac ngan hang lién qudc
gia, thédng qua hé théng ma chudn hoa dudc quy udc san. Hé théng SWIFT déng vai tro cuc ky quan trong
trong céc giao dich tién té qudc t&, tuy nhién SWIFT chi 1a mét hé théng dién tin trao déi thdng tin giao dich
- SWIFT khong ndm gitr bat ky khoan tién hoac ¢ phiéu chiing khoan nao, ciing nhu khéng quan Iy tai khoan
khach hang.

Tai Viét Nam, chung t6i da c6 co hdi thuc hién nhiéu du &n danh gié 16 héng bao mat clia hé théng SWIFT
cho céc ngan hang ban dia. Qua bai viét nay, ching t6i muén gidi thiéu véi Quy khach hang t6ng quan vé yéu
cau bao mat an ninh ctia SWIFT, cling nhu chia sé céc kinh nghiém thuc tién ma chidng t6i nhan thay ducc
trong qué trinh thuc hién cac du an danh gia dé Quy khach hang hiéu thém vé hé théng SWIFT cing nhu céc
luu y can thiét dé trién khai va sir dung hé thdng an toan va bao mat.

2. Gidi thiéu Khung Kiém soat va Rui ro Bdo mat Théong tin cua hé théng SWIFT
Khung Kiém soat Bao mat Khach hang (CSP — Customer Security Programme) cua SWIFT m6 ta mét tap hop
cac kiém soat bao mat bat budc va cac kiém soat mang tinh tu van (kiém soat khuyé&n nghi) cho céc thanh
vién ctia SWIFT. Céc bién phap kiém soat an ninh bat budc thiét 1ap mot sé diéu kién bao mat t&i thiéu clia
co s6 ha tang hé théng can dat dugc ma toan bd don vi st dung SWIFT phai tuan thd. SWIFT d& chon uu
tién cac bién phap kiém soét bat budc nay dé dat ducc muc tiéu thuc té trong viéc tang cudng bao mat ngén
han, tang bao mat hiru hinh va giam thiéu rui ro cé thé xay ra. SWIFT khuy&n nghi ngudi dung thuc hién céac
bién phéap kiém soéat tu van dua trén nhing kinh nghiém duc két tir thuc tién cho ca hé sinh thai cta hé théng
SWIFT. Theo thdi gian, cac bién phap kiém soat bat budc cé thé thay déi do bdi canh méi de doa dang phéat
trién va mot s bién phap kiém soét tu van cé thé tré thanh bat budc.

T4t ca cac bién phap kiém soat dugc gan két xoay quanh ba muc tiéu chinh: “Bao v& maoi trudng hé théng”,
“Nhan biét va gisi han quyén truy cap” va “Phéat hién va X ly". Céc bién phép kiém soat dugc phat trién
dua trén phan tich cua SWIFT vé bdo cdo méi de doa tan cdng mang, k&t hop véi cac khuyé&n nghi cla céc
chuyén gia trong nganh va phan héi clia ngudi dung. Céc dinh nghia kiém soét cia SWIFT duac thiét k& dua
theo céc tiéu chuén hién cé cla nganh an toan théng tin.

B&o vé cac hé théng théng tin quan trong khoi moi
trusng CNTT chung

Phéat hién hoat dong bat thusng déi véi hé théng
hoac giao dich dugc ghi nhan

Lap k& hoach (ng pho su ¢6 va chia sé théng tin

Hinh 1: Cac muc tiéu va nguyén tac bao mat SWIFT




SWIFT CSP 2021 ban hanh 31 bién phap kiém soat an ninh (22 bién
phap kiém soat bat budc va 9 bién phap kiém soat tu van) 1a ¢o sd cho
cac muc tiéu va nguyén tac trén. Trong mdi bién phap kiém soat an
ninh, SWIFT da ghi nhan céc rui ro phé bién nhat ma bién phap kiém
S04t sé gilp gidm thiéu dugc. Nhimng rui ro nay can dudc giai quyét
nham muc dich ngan ngifa hoac giam thiéu cac hau qua kinh doanh
gian lan khéng mong mudn va co6 kha nang xay ra, chang han nhu:

GUi hoac sura déi trai phép céc giao dich tai chinh

XU ly cac giao dich SWIFT dén (dién tin da nhan) bi thay ddi
hoac giao dich trai phép

Giao dich tréi phép véi cac déi tac kinh doanh khac

Vi pham tinh bdo mét (ctia d liéu kinh doanh, hé théng may tinh
Vi pham tinh toan ven (cua d liéu kinh doanh, hé théng may
tinh hoac théng tin van hanh)

Cuéi cung, nhitng hau qua nay co6 thé dan té&i nhimg rui ro c&p doanh
nghiép, bao gém:

Rui ro tai chinh.

Rui ro phap ly.

Rui ro tuén tha.

Rui ro anh hudng danh tiéng.

3. Cac diém yéu pho bién trong Kiém soat bao mat
SWIFT

Trong qué trinh déanh gia 16 hdng cho hé théng SWIFT, chidng t6i da ghi

nhan moét s6 van dé phé bién ma céc td chuc tai chinh thudng vi pham

S0 VGi cac yéu ciu bdo mat cua SWIFT:

— Viéc phéan tach mang cho céc Ung dung va hé théng SWIFT
chua duoc thuc hién rd rang va day da. Vi du, cac Ung dung
email hodc AD van cé cac két ni chung véi hé théng SWIFT.

— Céc chinh sach va quy trinh bao mat (vi du: quy trinh quan Iy 16
héng bao mat, quy trinh phong chéng phan mém doc hai, v.v.)
chua cép nhat chi tiét, chinh xac va phd hgp véi tinh hinh hién tai
cua hé théng.

— Céc huéng dan / tiéu chudn nang cao tinh bao mat cho hé théng
(security hardening) chua dugc phéat trién day du va hoan thién,
déng thai clng khong dugc danh gid va cap nhat dinh ky.

— Viéc do quét 16 héng bao mat chi dugc thuc hién trén céc ing
dung va may chl quan trong. Ba&i véi cac thiét bi mang hoac co
s& dir lieu, viéc do quét 16 théng hé théng g&n nhu bi bd qua.

— Chinh sach mat khau (d6 dai mat khdu, do phuc tap, thdi gian
khoa (lockout), thdi han thay déi, v.v.) chi dugc &p dung cho may
chl Windows va chua &p dung trén thiét bi mang, thiét bi bao
mat hoac nén tang Unix / Linux.

4. Luu y khi danh gia Kiém soat bao mat SWIFT

Dé danh gia day du céc bién phép kiém soéat an ninh ctia hé théng
SWIFT, cén luu y nhing diém quan trong sau:

— Hiéu biét vé kién trac SWIFT cta khach hang: Kién tric hién
tai cua SWIFT dugc chia thanh 4 loai - A1, A2, A3 va B. Méi kién
tric ¢6 su khac biét vé céac thanh phan va két néi tu may tram
dén hé théng SWIFT. Vi vay viéc hiéu rd tung loai kién tric sé
gilp xac dinh duoc pham vi can danh gia va cac hé théng lién
quan c6 thé anh hudng dén tinh bdo mat cua hé théng SWIFT.

- Hiéu biét vé pham vi kiém soat an ninh dugc danh gia: Kiém
so04t an ninh ctia SWIFT chi dugc ap dung cho mét pham vi nhat
dinh - hé théng SWIFT va co s& ha tang gian tiép lién quan dén
SWIFT. Can nam ro vé céc két ndi va xac dinh pham vi nao sé
ap dung céc bién phap kiém soat bdo mat SWIFT, tranh danh
gi& céc thanh phan nam ngoai pham vi khong can thiét.
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— N&m ro vé kiém soat “Bat budc” va “Tu van”: Kiém soét an ninh cua SWIFT dugc chia thanh hai
loai: (1) Kiém soét bat budc va (2) Kiém soét tu van. Tuy thudc vao yéu clu cla khach hang va pham vi
danh gid, khach hang nén quyét dinh cac bién phéap kiém soat nao can ducc xem xét va danh gia theo
cach phu hgp nhét.

— N&m ré muc tiéu mau chét can dat dugc cua moi kiém soat: SWIFT CSP 2021 bao gébm téng
coéng 31 kiém soét an ninh (22 kiém so&t bat budc va 9 kiém soét tu van) dugc chia thanh 8 nhém.
Viéc hiéu rd muc tiéu ctia mdi bién phap kiém soét gilp dé dang xac dinh céac bién phép kiém soéat
thay thé& néu co, tranh danh giad sai muc dé bado mat hién tai cla khach hang. Trong qua trinh danh gia,
ching t6i nhan thay rang mat vai khach hang c6 thé sir dung cac bién phap kiém soat bao mat khac
vGi yéu cau cua SWIFT nhung van dép Ung dugc muc tiéu mau chét va van ddm bao su an toan cua
hé théng SWIFT.

— Hiéu biét vé muc dich va vai tro ciia cac thanh phan trong hé théng SWIFT: SWIFT bao gém
nhiéu thanh phan véi cac vai trd khac nhau nhu: Giao thic dién tin, Giao thic truyén théng, GUI,
SWIFTNet Link, HSM, Connector, v.v. Cac thanh phan nay két ndi, tuong tac va cé cac méi quan hé
bao mat 1an nhau. Do dé, viéc hiéu r6 vai trd va chiic nang cla tung thanh phan gitp xac dinh cac bién
phép kiém soat an ninh phu hop véi thanh phan nao, tir d6 danh gia chinh xac va hiéu qua nhat céc rui
ro tiém an.

5. K&t luan

Trong thai dai cdng nghé hién nay, khi cac giao dich va thuong mai quéc té ngay cang tré nén phé bién,
SWIFT hién nhién trg thanh mat trong nhimng thanh phan dac biét quan trong cta céc t6 chic tai chinh va dac
biét la cac ngan hang. Do do, viéc bao mat SWIFT can dugc quan tam dung muc dé giam thiéu gian lan trong
giao dich quéc t&, bao vé dir liéu ngudi dung va uy tin cla té chiec.

N&u Quy khach hang can bat ci hd tro cua ching t6i trong viéc tu van va danh gia bao mat hé théng SWIFT,
xin vui 1ong dé lai théng tin lién lac va yéu cau cu thé. Chuyén gia clia ching tai sé lién lac v6i Quy khach
hang s6m nhat trong vong 24 tiéng dé lam rd thém yéu céu dich vu.
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