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IMPLICATIONS OF CYBER ATTACKS ON PRIVACY COMPLIANCE 
IN VIETNAM
In Vietnam, approximately 13,900 cyberattacks were reported targeting systems nationwide. Over the past 
five years, more than 83,000 computers and servers fell victim to attacks involving encryption ransomware in 
2023. [1] Most cyberattacks targeted businesses operating in the digital environment or offering online 
services, such as those in finance, e-commerce, telecommunications, and technology, such as securities 
firms, banks, and IT companies.
Cyberattacks pose a threat to both individuals and organizations. They jeopardize individuals by, potentially, 
compromising their banking and investment accounts and misusing their personal information for unlawful 
activities. Meanwhile, business operations may be disrupted, reputation damaged, and legal repercussions 
may occur if inadequate cybersecurity measures are not implemented. Furthermore, cyberattacked 
organizations are likely to be evaluated by competent authorities for compliance with (personal) data 
protection laws.
To mitigate the risk of non-compliance, organizations must become familiar with and adhere to existing 
regulations.
1. How Vietnam's privacy laws address cyberattacks

a. Personal data protection (PDP) Decree
Decree No. 13/2023/ND-CP (or "Decree 13"), which focuses on personal data protection, does not 
specify measures for safeguarding personal data. According to Article 26 of Decree 13, entities 
processing personal data must implement two primary protective measures: managerial and 
technical. Further, Article 23 mandates that organizations in control of personal data must report any 
violations of personal data protection laws, such as breaches or cyberattacks, within 72 hours.
A decree is being drafted to establish administrative penalties for data breaches, in order to hold 
organizations accountable for disregarding their responsibilities as outlined below. The lack of explicit 
regulatory protective measures necessitates companies to consult additional industry-specific 
regulations and network security regulations to safeguard themselves.

b. Network Information Security regulations
In 2015, Vietnam enacted a comprehensive law on network information security to safeguard against 
cyber threats. In the Law on Network Information Security, the principles of securing information 
systems within the country, including networks and servers, are outlined. For information systems 
that support online services or government functions, Decree No. 85/2016/ND-CP and Circular No. 
12/2022/NHNN provide detailed security standards and practices.
From managerial to technical aspects of security, these documents emphasize creating and updating 
information security policies, forming specialized security teams, and securing human resources.
On the technical side, the guidelines require the implementation of secure network zones, remote 
management practices, access control, intrusion prevention, and malware defenses. In addition, they 
call for more rigorous security protocols, including improved network architecture, data protection, 
and emergency recovery plans to ensure operational continuity.

[1] According to the Vietnam Cyber Security Summary Report in 2023 conducted by Vietnam National Cyber Security Technology Joint Stock Company (NCS)
[https://ncsgroup.vn/tong-ket-an-ninh-mang-viet-nam-nam-2023-va-du-bao-2024/] 

https://ncsgroup.vn/tong-ket-an-ninh-mang-viet-nam-nam-2023-va-du-bao-2024/
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For general noncompliance, fines range from VND 10 million to VND 30 million, and for not responding 
promptly to security incidents, fines range from VND 30 million to VND 70 million.
With the Vietnamese government committed to protecting personal information, enforcing Decree 13 
will result in severe penalties if data breaches occur.

c. Sectoral regulations
There are specific industry-specific regulations tailored to ensure network information security, which 
address the unique needs of each industry.
For instance, article 20 of Circular 121/2020/TT-BTC stipulates strict regulations for the securities 
sector. Securities firms that offer online trading services must ensure uninterrupted and efficient 
transactions while ensuring the security, integrity, and confidentiality of their systems. They must set 
up robust operating, managing, and usage procedures for their online trading systems and maintain 
backups and contingency plans. The provisions highlight the importance of network information 
security within the securities industry, with noncompliance attracting fines between VND 100 million 
and VND 150 million.
In the banking sector, Circular 09/2020/TT-NHNN details a thorough management framework and 
technical measures for safeguarding IT assets, including information, physical, and software assets. 
As part of management measures, all IT assets associated with information systems must be 
catalogued, updated annually, and appropriate security measures must be applied based on the 
system classification. A technical strategy includes data encryption, loss prevention strategies, mobile 
device and removable media policies (such as disabling devices, remotely wiping data), managing 
software assets, and updating security patches regularly.
To prevent conflicts of interest and ensure effective oversight, legal representatives must also be 
directly involved in information security, incident response, and staff role segregation.

2. What companies need to do:
Although Decree 13 does not provide specific mandates on the actions companies must take for personal 
data protection and cyberattack prevention, the legal framework comprising the Network Information 
Security Law, Decree 85, and Circular 12, coupled with penalties under Decree 15, will continue to ensure 
compliance with information security practices among companies managing information systems.
As a result, in order to reduce the company's legal risk in the event of a data breach, it is essential that the 
company adhere to established technical standards for network information security, along with fulfilling its 
obligations under the Network Information Security Law and regulations applicable to its industry.

How KPMG can help
Our assistance in meeting general regulatory requirements encompasses a wide range of areas. We 
assist organizations in understanding and complying with regulatory obligations, such as data 
protection laws, cybersecurity frameworks, and industry-specific regulations. Our team stays up-to-date 
with the latest legal requirements, ensuring that our clients are well-informed and prepared to meet 
compliance obligations.
Our support includes developing compliance programs, conducting risk assessments, and providing 
training on compliance best practices. We also offer advice on data privacy regulations, such as the 
General Data Protection Regulation (GDPR) and Decree 13, and assist businesses in developing and 
implementing appropriate policies and procedures to protect customer data.
Together with our IT Advisory experts, we offer a one-stop solution to help businesses navigate the 
ever-changing legal landscape.

Explore more about: 
• Personal data protection (PDP) Regulation - Legal Services

https://assets.kpmg.com/content/dam/kpmg/vn/pdf/service_brochure/2024/03/pdpd-legal-services.pdf
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In Vietnam, approximately 13,900 cyberattacks were reported targeting systems nationwide. Over the past five years, more than 83,000 computers and servers fell victim to attacks involving encryption ransomware in 2023. [1] Most cyberattacks targeted businesses operating in the digital environment or offering online services, such as those in finance, e-commerce, telecommunications, and technology, such as securities firms, banks, and IT companies.

Cyberattacks pose a threat to both individuals and organizations. They jeopardize individuals by, potentially, compromising their banking and investment accounts and misusing their personal information for unlawful activities. Meanwhile, business operations may be disrupted, reputation damaged, and legal repercussions may occur if inadequate cybersecurity measures are not implemented. Furthermore, cyberattacked organizations are likely to be evaluated by competent authorities for compliance with (personal) data protection laws.

To mitigate the risk of non-compliance, organizations must become familiar with and adhere to existing regulations.

How Vietnam's privacy laws address cyberattacks

Personal data protection (PDP) Decree

Decree No. 13/2023/ND-CP (or "Decree 13"), which focuses on personal data protection, does not specify measures for safeguarding personal data. According to Article 26 of Decree 13, entities processing personal data must implement two primary protective measures: managerial and technical. Further, Article 23 mandates that organizations in control of personal data must report any violations of personal data protection laws, such as breaches or cyberattacks, within 72 hours.

A decree is being drafted to establish administrative penalties for data breaches, in order to hold organizations accountable for disregarding their responsibilities as outlined below. The lack of explicit regulatory protective measures necessitates companies to consult additional industry-specific regulations and network security regulations to safeguard themselves.

Network Information Security regulations

In 2015, Vietnam enacted a comprehensive law on network information security to safeguard against cyber threats. In the Law on Network Information Security, the principles of securing information systems within the country, including networks and servers, are outlined. For information systems that support online services or government functions, Decree No. 85/2016/ND-CP and Circular No. 12/2022/NHNN provide detailed security standards and practices.

From managerial to technical aspects of security, these documents emphasize creating and updating information security policies, forming specialized security teams, and securing human resources.

On the technical side, the guidelines require the implementation of secure network zones, remote management practices, access control, intrusion prevention, and malware defenses. In addition, they call for more rigorous security protocols, including improved network architecture, data protection, and emergency recovery plans to ensure operational continuity.

[1] According to the Vietnam Cyber Security Summary Report in 2023 conducted by Vietnam National Cyber Security Technology Joint Stock Company (NCS) [https://ncsgroup.vn/tong-ket-an-ninh-mang-viet-nam-nam-2023-va-du-bao-2024/] 
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For general noncompliance, fines range from VND 10 million to VND 30 million, and for not responding promptly to security incidents, fines range from VND 30 million to VND 70 million.

With the Vietnamese government committed to protecting personal information, enforcing Decree 13 will result in severe penalties if data breaches occur.

Sectoral regulations

There are specific industry-specific regulations tailored to ensure network information security, which address the unique needs of each industry.

For instance, article 20 of Circular 121/2020/TT-BTC stipulates strict regulations for the securities sector. Securities firms that offer online trading services must ensure uninterrupted and efficient transactions while ensuring the security, integrity, and confidentiality of their systems. They must set up robust operating, managing, and usage procedures for their online trading systems and maintain backups and contingency plans. The provisions highlight the importance of network information security within the securities industry, with noncompliance attracting fines between VND 100 million and VND 150 million.

In the banking sector, Circular 09/2020/TT-NHNN details a thorough management framework and technical measures for safeguarding IT assets, including information, physical, and software assets. As part of management measures, all IT assets associated with information systems must be catalogued, updated annually, and appropriate security measures must be applied based on the system classification. A technical strategy includes data encryption, loss prevention strategies, mobile device and removable media policies (such as disabling devices, remotely wiping data), managing software assets, and updating security patches regularly.

To prevent conflicts of interest and ensure effective oversight, legal representatives must also be directly involved in information security, incident response, and staff role segregation.

What companies need to do:

Although Decree 13 does not provide specific mandates on the actions companies must take for personal data protection and cyberattack prevention, the legal framework comprising the Network Information Security Law, Decree 85, and Circular 12, coupled with penalties under Decree 15, will continue to ensure compliance with information security practices among companies managing information systems.

As a result, in order to reduce the company's legal risk in the event of a data breach, it is essential that the company adhere to established technical standards for network information security, along with fulfilling its obligations under the Network Information Security Law and regulations applicable to its industry.

How KPMG can help

Our assistance in meeting general regulatory requirements encompasses a wide range of areas. We assist organizations in understanding and complying with regulatory obligations, such as data protection laws, cybersecurity frameworks, and industry-specific regulations. Our team stays up-to-date with the latest legal requirements, ensuring that our clients are well-informed and prepared to meet compliance obligations.

Our support includes developing compliance programs, conducting risk assessments, and providing training on compliance best practices. We also offer advice on data privacy regulations, such as the General Data Protection Regulation (GDPR) and Decree 13, and assist businesses in developing and implementing appropriate policies and procedures to protect customer data.

Together with our IT Advisory experts, we offer a one-stop solution to help businesses navigate the ever-changing legal landscape.

Explore more about: 

 Personal data protection (PDP) Regulation - Legal Services
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ẢNH HƯỞNG CỦA CÁC CUỘC TẤN CÔNG MẠNG ĐẾN VIỆC BẢO VỆ 
DỮ LIỆU CÁ NHÂN TẠI VIỆT NAM

Trong năm 2023, Việt Nam có khoảng 13.900 cuộc tấn công mạng nhắm vào các hệ thống trên cả nước đã được báo cáo, và hơn 83.000 máy tính và máy chủ đã trở thành nạn nhân của các cuộc tấn công liên quan đến mã độc ransomware – loại mã độc chuyên mã hoá dữ liệu để tống tiền1. Phần lớn các cuộc tấn công mạng này nhắm vào các doanh nghiệp cung cấp dịch vụ trực tuyến hoặc hoạt động kinh doanh trên môi trường số trong các lĩnh vực tài chính, thương mại điện tử, viễn thông và công nghệ, ví dụ như các công ty chứng khoán, ngân hàng và các công ty công nghệ thông tin.

Các cuộc tấn công mạng gây ra những rủi ro đáng kể cho cá nhân và tổ chức. Người dùng có thể bị các đối tượng xấu xâm phạm, truy cập trái phép vào các tài khoản ngân hàng, tài khoản chứng khoán, hoặc bị sử dụng dữ liệu cá nhân của mình cho các mục đích bất hợp pháp. Mặt khác, các doanh nghiệp sẽ đối diện với việc gián đoạn hoạt động kinh doanh, thiệt hại về uy tín và có thể phải chịu các trách nhiệm pháp lý nếu như doanh nghiệp bỏ qua việc thực thi các biện pháp an ninh mạng đầy đủ để ngăn chặn các cuộc tấn công như vậy. Thêm vào đó, các doanh nghiệp bị tấn công có khả năng phải trải qua sự kiểm tra của cơ quan có thẩm quyền chuyên trách để đánh giá việc tuân thủ các quy định pháp luật về bảo vệ dữ liệu cá nhân. 

Để giảm thiểu những rủi ro pháp lý có thể phát sinh từ việc không tuân thủ pháp luật, các doanh nghiệp cần dần làm quen và tuân thủ nghiêm ngặt các quy định hiện hành liên quan.

Pháp luật về Bảo vệ dữ liệu cá nhân tại Việt Nam đối với các cuộc tấn công mạng

Nghị định 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân

Từ góc độ bảo vệ dữ liệu cá nhân, Nghị định số 13/2023/ND-CP về bảo vệ dữ liệu cá nhân (“Nghị định 13”) không quy định rõ các biện pháp cụ thể để bảo vệ dữ liệu cá nhân. Điều 26 của nghị định chỉ nêu ra hai loại biện pháp bảo vệ chính mà các bên liên quan đến hoạt động xử lý dữ liệu cá nhân phải thực hiện, bao gồm: (i) Biện pháp quản lý và (ii) Biện pháp kỹ thuật. Bên cạnh đó, Điều 23 yêu cầu các tổ chức kiểm soát dữ liệu cá nhân phải thông báo chậm nhất 72 giờ kể từ khi xảy ra bất kỳ hành vi vi phạm quy định bảo vệ dữ liệu cá nhân nào, như rò rỉ dữ liệu hoặc các cuộc tấn công mạng. 

Để đảm bảo sự tuân thủ và thúc đẩy trách nhiệm của các tổ chức trong việc bảo vệ dữ liệu cá nhân, nghị định xử phạt hành chính điều chỉnh cụ thể các hành vi vi phạm đang được xây dựng và sẽ ban hành trong thời gian tới. Mục tiêu của nghị định sẽ thiết lập một cơ sở chế tài cụ thể đối với những tổ chức không tuân thủ và thực hiện các quy định về bảo vệ dữ liệu cá nhân. Tuy nhiên, trong thời điểm các quy định về bảo vệ dữ liệu cá nhân vẫn còn chưa rõ ràng và đầy đủ, các doanh nghiệp cần tìm hiểu kỹ lưỡng và dẫn chiếu đến các quy định pháp luật về an toàn thông tin mạng và pháp luật chuyên ngành để đảm bảo sự tuân thủ và hạn chế tối đa các rủi ro pháp lý.

Pháp luật về An toàn thông tin mạng

Năm 2015, Việt Nam đã xây dựng khung pháp lý toàn diện đối với việc bảo đảm an toàn thông tin mạng và phòng tránh các mối đe dọa tấn công mạng. Luật An toàn thông tin mạng cung cấp các nguyên tắc căn bản để bảo vệ hệ thống thông tin trong nước, bao gồm cả mạng và máy chủ. Đối với các hệ thống thông tin cung cấp dịch vụ trực tuyến hoặc phục vụ cho hoạt động của cơ quan, tổ chức nhà nước, Nghị định số 85/2016/NĐ-CP (“Nghị định 85”) và Thông tư số 12/2022/NHNN (“Thông tư 12”) đã được ban hành để điều chỉnh chi tiết về các tiêu chuẩn và các biện pháp bảo mật.

Các văn bản pháp luật này quy định một loạt các khía cạnh bảo đảm an toàn từ quản lý đến kỹ thuật, tập trung vào việc xây dựng và duy trì các chính sách bảo mật thông tin, thành lập các đơn vị chuyên trách về bảo mật và tầm quan trọng của việc đảm bảo an toàn thông tin cho nguồn nhân lực. 

1 Theo Báo cáo tổng kết An ninh mạng Việt Nam năm 2023 của Công ty Công nghệ An ninh mạng Quốc gia Việt Nam (NCS) [https://ncsgroup.vn/tong-ket-an-ninh-mang-viet-nam-nam-2023-va-du-bao-2024/] 
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Về mặt kỹ thuật, các quy định hướng dẫn yêu cầu việc thiết lập các mạng an toàn, triển khai các phương pháp quản lý từ xa và thực hiện kiểm soát việc truy cập một cách toàn diện, nhằm ngăn chặn sự xâm nhập và bảo vệ khỏi các phần mềm độc hại. Các quy định hướng dẫn cũng đề xuất việc sử dụng các giao thức bảo mật nghiêm ngặt hơn để đáp ứng nhu cầu bảo mật cấp cao, bao gồm việc tối ưu hóa hạ tầng mạng, bảo vệ dữ liệu và phát triển kế hoạch khôi phục khẩn cấp, nhằm bảo đảm tính liên tục và toàn vẹn của dữ liệu.

Các đối tượng không tuân thủ hoặc tuân thủ không đầy đủ các tiêu chuẩn như trên có thể bị xử phạt vi phạm hành chính từ 10.000.000 đồng đến 30.000.000 triệu đồng, và mức phạt có thể tăng lên từ 30 triệu đồng đến 70 triệu đồng nếu không thực hiện các biện pháp ứng phó kịp thời đối với các sự cố bảo mật. 

Trong bối cảnh Việt Nam đang ngày càng tập trung vào việc bảo vệ dữ liệu cá nhân, dự kiến các chế tài đối với hành vi vi phạm quy định bảo vệ dữ liệu do không tuân thủ các biện pháp bảo mật sẽ được tăng cường theo các quy định mới được ghi nhận trong Nghị định 13. 

Pháp luật chuyên ngành

Ngoài các quy định tổng quát về bảo đảm an toàn thông tin mạng, Việt Nam đã thiết lập các quy định riêng biệt về đảm bảo an toàn thông tin mạng để đáp ứng được các nhu cầu đặc biệt của từng ngành. 

Ví dụ, trong lĩnh vực chứng khoán, quy định tại Điều 20 của Thông tư 121/2020/TT-BTC yêu cầu các công ty chứng khoán cung cấp dịch vụ giao dịch trực tuyến phải đảm bảo rằng các giao dịch diễn ra một cách liên tục và hiệu quả, bảo đảm sự an toàn, toàn vẹn và bảo mật của hệ thống dữ liệu, duy trì các hệ thống dự phòng và ứng phó đột xuất, có sự tách biệt với các hệ thống thông tin điện tử khác, và thiết lập các quy trình vận hành, quản lý và sử dụng hệ thống giao dịch trực tuyến. Quy định này tập trung vào cam kết về an toàn thông tin mạng trong quá trình cung cấp dịch vụ chứng khoán trực tuyến, và đối với hành vi vi phạm các nghĩa vụ trên có thể bị áp đặt mức phạt tiền từ 100 triệu đồng đến 150 triệu đồng. 

Trong lĩnh vực ngân hàng, Thông tư 09/2020/TT-NHNN đã xây dựng khung pháp lý quy định chi tiết về các biện pháp quản lý và biện pháp kỹ thuật nhằm bảo vệ tài sản công nghệ thông tin, bao gồm tài sản thông tin, tài sản vật lý và tài sản phần mềm. Các biện pháp quản lý yêu cầu việc lập danh mục toàn bộ tài sản công nghệ thông tin liên quan đến hệ thống thông tin, thực hiện việc làm mới danh mục hàng năm và áp dụng các biện pháp bảo vệ phù hợp theo từng cấp độ hệ thống thông tin. Các biện pháp kỹ thuật bao gồm biên pháp mã hóa dữ liệu, xây dựng quy trình, kịch bản phòng tránh thiệt hại, chính sách quản lý thiết bị di động và vật mang tin (ví dụ như vô hiệu hóa thiết bị hoặc xóa dữ liệu từ xa) và quản lý tài sản phần mềm, bao gồm việc cập nhật định kỳ các bản vá lỗi về an ninh bảo mật. 

Để tránh xung đột lợi ích và bảo đảm sự giám sát có hiệu quả, Thông tư cũng nhấn mạnh tầm quan trọng của sự tham gia trực tiếp của người đại diện theo pháp luật trong việc bảo đảm an toàn thông tin, ứng phó với sự cố và phân chia rõ ràng vai trò của nhân viên chuyên trách.

Lưu ý cho các doanh nghiệp:

Trong bối cảnh Nghị định 13 vẫn chưa có những quy định cụ thể về những biện pháp mà các doanh nghiệp cần phải thực hiện để bảo vệ dữ liệu cá nhân và phòng tránh các các cuộc tấn công mạng thì các quy định tại Luật ATTTM, Nghị định 85, Thông tư 12 cùng với các chế tài xử phạt vi phạm hành chính trong lĩnh vực an toàn thông tin mạng tại Nghị định 15/2020/NĐ-CP vẫn tiếp tục đóng vai trò là cơ sở quan trọng để điều chỉnh các hành vi không tuân thủ các biện pháp bảo đảm an toàn thông tin của các doanh nghiệp vận hành hệ thống thông tin. 

Vì vậy, để giảm thiểu rủi ro pháp lý cho doanh nghiệp trong trường hợp rò rỉ dữ liệu, việc tuân thủ các tiêu chuẩn kỹ thuật về an ninh mạng và đáp ứng đầy đủ nghĩa vụ theo Luật An toàn thông tin mạng và các quy định ngành liên quan là vô cùng quan trọng.

KPMG có thể hỗ trợ các doanh nghiệp như thế nào

KPMG hỗ trợ toàn diện các tổ chức để đáp ứng các yêu cầu pháp lý chung. Chúng tôi giúp doanh nghiệp hiểu và tuân thủ các nghĩa vụ theo quy định, chẳng hạn như luật bảo vệ dữ liệu, khung an ninh mạng và các quy định riêng của từng ngành. Đội ngũ của chúng tôi luôn cập nhật những yêu cầu pháp lý mới nhất, đảm bảo khách hàng nắm rõ thông tin và sẵn sàng đáp ứng các nghĩa vụ tuân thủ.

Dịch vụ của chúng tôi bao gồm: xây dựng chương trình tuân thủ, đánh giá rủi ro và đào tạo về thực tiễn tuân thủ hiệu quả. Bên cạnh đó, chúng tôi tư vấn về quy định bảo mật dữ liệu, chẳng hạn như Quy định Bảo vệ Dữ liệu Chung (GDPR) và Nghị định 13, hỗ trợ doanh nghiệp xây dựng và thực hiện các chính sách, quy trình phù hợp để bảo vệ dữ liệu khách hàng.

Cùng với các chuyên gia Tư vấn CNTT, chúng tôi cung cấp giải pháp trọn gói giúp doanh nghiệp vượt qua môi trường pháp lý luôn thay đổi.

Tìm hiểu thêm về: 

 Dịch vụ pháp lý - Quy định Bảo vệ Dữ liệu Cá nhân
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