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Ein Jahr Patenschaft fur die Europal-
schen Sumpfschildkroten - was bleibt

Seit 2022 begleitet uns die Schildkrote bereits sinnbildlich durch die Tiefen der Cyberwelt. Als ———
Urgestein hat sie uns gelernt, was es heildt, weise, bestandig und anpassungsfahig zu semn=
trotz einer Welt im Wandel und zahlreicher neuer Bedrohungen, die taglich auf sie und auf uns———=
zukommen. ——

Mit viel Ausdauer und Robustheit navigiert sie
durch Wasser und Land. Genauso wie sich auch
Unternehmen in Osterreich durch die zahlreichen
Cyberangriffe hindurchmanaovrieren mussen.

2025, im Rahmen unserer zehnten Jubilaumsaus-
gabe, haben wir beschlossen, unserem Dank und
unserer Wertschatzung diesem Tier gegenuber
Ausdruck zu verleihen. So hat KPMG die Paten-
schaft fur die Europaischen Sumpfschildkroten im
Tiergarten Schonbrunn Gbernommen.

2 | Cybersecurity in Osterreich 2026



Ein Jahr spater haben wir die Schildkroten erneut
besucht. Obwohl unsere Patenschaft hier endet,
ist unsere Wertschatzung fiur diese besondere
Tierart sowie die Wichtigkeit des Artenschutzes
ungebrochen. Auch bleibt unsere Arbeit an der
Seite der heimischen Unternehmen weiter be-
stehen Gemeinsam melstern er die rauen Ge-
————wirden Unterschied. Die ReS|I|enz der Schildkrote
——dabei stets vor Augen.

o B = % e
Als Urgesteininder Tierwelt o e R -
hat uns die Schildkrote gelehrt, was b/ ‘
es heifit, weise, hestandig und anpas-
sungsfahig zu sein - trotz einer Welt
im Wandel und zahireicher neuer Be-
drohungen, die téglich auf sie und auf
uns zukommen. Die perfekte Metapher
auch fir die Cyberwelt.
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Souveranitat entscheidet

Die digitale Transformation eroffnet Unternehmen neue Chan-
cen fur Wachstum, Innovation und Effizienz. Und so taucht
auch die Schildkrote, die dieses Jahr unser Cover ziert, sinn-
bildlich in die digitale Welt ein und nutzt Agenten fur ihre Fort-
bewegung.

Gleichzeitig steigt auch die Angriffsflache fur Unternehmen:
Cyberangriffe treffen heute nicht nur IT-Systeme, sondern Ge-
schaftsprozesse, Lieferketten und unser Vertrauen. Kunstliche
Intelligenz wirkt dabel als Beschleuniger; sie ermoglicht neue
Formen der Automatisierung, verandert aber ebenso die Dyna-
mik zwischen Angriff und Verteidigung. Parallel ruckt digitale
Souveranitat in den Fokus: Wer zentrale Daten, Plattformen
und Abhangigkeiten nicht steuern kann, verliert im Ernstfall
Handlungsoptionen.
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Die 11. Ausgabe unserer KPMG & KSO Studie
,Cybersecurity in Osterreich” 2026 bietet lhnen
einen kompakten Orientierungsrahmen, um diese
drei Themenfelder — Digitalisierung, Kl und digitale
Souveranitat — als Teil moderner Unternehmens-
fUhrung einzuordnen.

Cybersecurity ist Flihrungsaufgabe

Fur die heimischen Unternehmen bedeutet das
vor allem eines: Cybersecurity muss in Entschei-
dungen, Prioritaten und Governance-Strukturen
fest verankert sein. Cyberangriffe sind kein Aus-
nahmeereignis, sondern ein dauerhaftes Ge-
schaftsrisiko, mit Auswirkungen auf Verflgbarkeit,
Integritat und Vertraulichkeit. Der Einsatz von K|
erhoht die Geschwindigkeit und Komplexitat, mit
der sich Risiken entwickeln, und stellt zugleich
neue Anforderungen an die Governance. Digitale
Souveranitat erganzt diese Perspektive um die
Frage, wie abhangig wir von Technologien, Anbie-
tern und Rechtsraumen sind und welche Alterna-
tiven im Krisenfall realistisch verfugbar sind. Das
Ziel kann nicht Aktionismus sein, sondern klare
Steuerbarkeit.



Orientierung statt Alarmismus

Die vorliegende Studie soll dazu beitragen, Ent-
wicklungen einzuordnen und die richtigen Fragen
fur die Cybersecurity-Steuerung zu scharfen:
Welche kritischen Prozesse mussen auch unter
Druck funktionsfahig bleiben? Wo entstehen neue
Risiken durch Kl-gestutzte Automatisierung und
durch schwer prufbare Informationen? Und wie
lasst sich digitale Souveranitat so gestalten, dass
WahlImaoglichkeiten, Compliance und Resilienz
nicht nur am Papier bestehen?

Sie finden in den folgenden Kapiteln keine Alarm-
Rhetorik, sondern eine strukturierte Grundlage
fUr strategische Diskussionen, Priorisierung und
wirksame Umsetzung, mit dem Fokus auf Orien-
tierung, Verantwortung und langfristige Wider-
standsfahigkeit.

Ein grofser Dank geht an dieser Stelle an die
zahlreichen Teilnehmenden, die an unserer Um-
frage mitgewirkt und auch in diesem Jahr unsere
Fragen beantwortet haben, sowie an alle, die uns
im Rahmen von Interviews unterstutzt haben.

Nur mit Ihrer Hilfe ist es maglich, die Cybersecu-
rity-Studie fir Osterreich im Jahr 2026 erneut in
diesem Umfang und in dieser Qualitat zu verof-
fentlichen!

Wir winschen Ihnen eine anregende Lektlre so-
wie hilfreiche Impulse fur die weitere strategische
Ausrichtung Ihrer Organisation.

Robert Lamprecht
KPMG Partner

Andreas Tomek
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Unsere Kooperationspartner

Vielen Dank an unsere Kooperationspartner fur die Zusammenarbeit bei der Studie:

Die Studie wurde in Kooperation mit dem Sicherheitsforum Digitale Wirtschaft des Kompetenzzentrum Sicheres Osterreich (KSO) durchgefiihrt.

Das Sicherheitsforum Digitale Wirtschaft Osterreich ist die Arbeitsplattform, wo Wirtschaft, Forschung und Behdrden gemeinsam Verantwortung
ubernehmen und ihren Beitrag zur sicheren Digitalisierung leisten.

KSG Sicherheitsforum

Digitale Wirtschaft
Sichores Osterroich Osterreich

Wir bedanken uns auch bei unseren Kooperationspartnern in den Bundeslandern:
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Vorwort KSO

Gybersicherhelt braucht uns alle

Ein Blick auf die Ergebnisse der Studie , Cyber-
security in Osterreich 2026" zeigt, dass wir
einen Mix aus alten und neuen, aus bereits
bekannten und aus bis dato noch nicht als
umfassende Bedrohungen wahrgenommene
Herausforderungen beobachten mussen. Dieses
Spektrum reicht von ,klassischen” Malware-
und Phishing-Angriffen Uber Angriffe auf die
Lieferkette bis zu Kl-gestltzten Angriffsvektoren
wie beispielsweise Deep Fakes.

Auch im 11. Jahr ihrer Durchflihrung tber-
raschen die Ergebnisse der Studie in Bezug
auf Haufigkeit, Impact und , Erfolge” der Cy-
berkriminellen nicht. Besonders interessant
und aufschlussreich ist die Einbettung dieser
Ergebnisse in regulatorische und politische
Rahmenbedingungen. So haben Unternehmen
eine hohe Sensibilitat in Bezug auf die Abhan-
gigkeit von digitalen Technologien. In diesem
Zusammenhang mochte ich die Bedeutung der
BemuUhungen des Osterreichischen Digitalisie-
rungsstaatssekretars Alexander Proll, der in
Abstimmung mit der europaischen Ebene eine
Charta der Digitalen Souveranitat vorantreibt,
unterstreichen. Wir brauchen nicht nur das Mit-

einander von Unternehmen, Behorden sowie
Forschungs- und Technologieeinrichtungen auf
nationaler Ebene: Vielmehr braucht es eine
gemeinsame europaische Kraftanstrengung in
einem geopolitisch volatilen Umfeld, um die
digitale Sicherheit von Unternehmen zu unter-
stutzen.

In diesem Prozess stehen eine Reihe europai-
scher regulatorischer Rahmen, von der Umset-
zung der NIS-2-Richtlinie Uber Cyber Resilience
oder Kl-Regulatorien zur Verflugung. Fur die
Unternehmen ist dabei besonders wichtig, dass
diese Regulatorien umsetzbar, auf dem Stand
der Technik und in ihrer Anwendung berechen-
bar und transparent sind. Nur so konnen sie
helfen, den Digitalisierungsstandort Europa zu
sichern und nicht mit unnotiger Burokratie zu
belasten.

Im KSO haben wir uns aktuell eine Reihe von
Aktivitaten vorgenommen, um an den genann-
ten Themen und Herausforderungen mitzuarbei-
ten. MalRnahmen zur Cybercrime-Pravention
ziehen sich durch eine Vielzahl unserer Bemu-
hungen und werden insbesondere auch durch

unsere Landesklubs vorangetrieben. In Part-
nerschaft mit einem renommierten Fachverlag
wird Anfang 2027 die neue Publikation ,, SECU-
RE Austria” erscheinen, die u. a. Themen der
Informations- und Cybersicherheit ebenso wie
andere Sicherheitsherausforderungen aufgreift
und an zentrale Stakeholder-Gruppen transpor-
tieren wird. Im ersten Halbjahr 2027 werden wir
zu einem grofden, nationalen Cybersicherheits-
Planspiel einladen. Parallel dazu arbeiten wir mit
Partnern aus der Wirtschaft an der Entwicklung
des Projekts , CyberCampus Osterreich”. All
das mochten wir gemeinsam mit lhnen voran-
treiben. Weil Cybersicherheit braucht uns alle!

FOTO © EVA_KELETY

Michael H6IIerer__
Prasident des KSO
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Die lflusion der Ruhe

Ein Trend, der sich in den letzten Monaten abge-
zeichnet hat und sich vermutlich auch in Zukunft
fortsetzen wird, ist die Veranderung der Art und
Weise, wie Cyberangriffe durchgefiuhrt werden
und mit welchen Signalen sie auftauchen. Wur-
de es in der Vergangenheit noch relativ laut bei
einem Angriff (z. B. Ransomware, die sehr schnell
fUr einen Stillstand in der Organisation gesorgt
hat), werden Cyberangriffe nun zunehmend leiser.

Aber leise ist kein Zeichen von Entspannung, son-
dern vielmehr ein eindeutiger Hinweis dafur, dass
die Professionalisierung, die Intensitat und die
Komplexitat der Cyberattacken weiter zunehmen.
Leise Angriffe unterstreichen einmal mehr, dass wir
es nicht mehr ausschlieRlich mit der klassischen
organisierten Kriminalitat zu tun haben. Wir erleben
Phanomene, die miteinander in Kombination stehen,
wie staatliche oder staatlich unterstutzte Akteur:in-
nen in Zusammenarbeit mit Nachrichten- oder Ge-
heimdiensten. Tater:innen agieren heute strategisch
durch Spionage und Informationsbeschaffung gegen
Forschungs-, 6ffentliche und Industrieeinrichtungen,
aber auch mit Desinformationskampagnen, die
unser Vertrauen in Institutionen und Informationen
unterminieren sollen.
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Sie alle haben eines gemeinsam: Sie arbeiten
leiser, geduldiger und langfristiger. |hr Erfolg
bemisst sich nicht vorrangig an einer schnellen
Losegeldzahlung, sondern am dauerhaften und
persistenten Zugriff. Gerade wenn wir an export-
orientierte Lander wie Osterreich denken, die
eine starke Industrie mit hoher Innovationsdichte
und eng verflochtenen Lieferketten aufweisen, ist
das keine abstrakte Bedrohung mehr. Es ist eine
Bedrohung, die die Wettbewerbsfahigkeit betrifft,
die Standortattraktivitat herausfordert und im Kern
die Frage stellt: Was bleibt noch verlasslich, wenn
Systeme, Daten und Entscheidungen unter den
Druck von Cyberangriffen geraten?

Effizienter, besser, schneller?

Die letzten 12 Monate haben uns gezeigt, dass
kein Stein mehr auf dem anderen liegen geblieben
ist, wenn es um Cybersicherheit und technolo-
gische Entwicklung geht. Kl hat flr eine rasan-

te Veranderung gesorgt, die uns auf der einen
Seite viel Freude bereitet hat, weil wir Aufgaben
automatisieren und interaktiver bewerkstelligen
konnen. Auf der anderen Seite hat sie uns aber
auch gezeigt, wie schnell wir Angreifer:innen aus-
geliefert sind. Langfristig mogen Kl-Tools die Welt

sicherer machen, doch kurzfristig bedingen die
derzeit verfugbaren Modelle ein ,Wild West"-Sze-
nario. Die Zero Day Clock zeigt anschaulich jene
Zeit, die es vom Erkennen einer Schwachstelle bis
zur Ausnutzung bendtigt. Waren es im Jahr 2025
noch 23,2 Tage, liegen wir im Mai 2026 bei 10
Stunden.

Dieser Faktor (ein Sechsundflinfzigstel) fuhrt dazu,
dass wir in einer neuen Realitat angekommen
sind. Eine Realitat, die wir uns bewusst geschaf-
fen haben, weil sie uns schneller, effizienter,
leistungsfahiger macht. Doch genau diese Realitat
entlarvt schonungslos, dass unsere Grundlagen
mit diesem Tempo nicht Schritt halten. Es ist,

als wurden wir ein Hochhaus bauen, das immer
schneller in die Hohe wachst. Ein Stockwerk nach
dem anderen schiefdt nach oben, die Fassade
glanzt, die Architektur beeindruckt, alles wirkt
modern, souveran, unter Kontrolle. Der Bau wird
gefeiert, weil er zeigt, was moglich ist.

Nur: Das Fundament darunter ist noch nicht fertig.
Es ist nicht ausgehartet, nicht darauf ausgelegt,
diese Last zu tragen. Und wahrend wir oben
weiterbauen, entstehen unten erste Risse. Kaum
sichtbar zunachst, leicht zu ignorieren. Doch mit
jedem zusatzlichen Stockwerk wachst der Druck,
und damit die Wahrscheinlichkeit, dass das ge-
samte Gebaude nicht an seiner Hohe scheitert,
sondern an dem, was es eigentlich tragen sollte.



Das Ruder aus der Hand geben

Daruber hinaus haben wir uns auch dazu entschie-
den, unsere Entscheidungskompetenz immer wei-
ter abzugeben. Wir lassen die Maschine fur uns
bestimmen, inklusive aller damit einhergehenden
Konsequenzen. So erleben wir, dass Halluzinatio-
nen weiterhin auf der Tagesordnung stehen und
autonome Systeme fur immer mehr Kopfzerbre-
chen sorgen, wenn sie unsere Daten und Informa-
tionen léschen. Aber zumindest bleiben sie hoflich
dabei und entschuldigen sich danach, es getan zu
haben.

Genau das ist die Welt, die wir geschaffen haben.
Eine Welt, in der wir den Angreifer:innen gezeigt
haben, wie schnell wir heute verwundbar sind. Im
Wettlauf gegen die Cyberkriminellen sind wir um
viele Platze zurlckgefallen, und das Momentum
liegt eindeutig auf der Seite der Angreifer:innen.

-I -I Was bleibt noch verlass-
lich, wennSysteme, Datenund
Entscheidungenunter Druck von
Cyberangriffengeraten?

Automatismus mit Automatism

Autonome Systeme kor
selbststandig und vollst
ren. Ja, aktuell nurin La
Laborumgebungen stell
eines Unternehmens in
ihren Abhangigkeiten, E
derheiten dar. Nichtsde:
die Moglichkeiten da sir
Monaten wieder treffen
lich schon in einer autor
Was heif$t das fur uns?
men mit Automatismen
der Lage sein, Aufgaber
ledigen oder die Abstim
in Zukunft zu automatis
leicht? Nein. Aber es br:
auf Seiten der Unternel
essante Dinge wie Hygi
rastruktur werden zum

lungsfahigkeit der Unter
Cyberangriffen muss sc
wegen der regulatorisct
gen. Und auch bei der F
sollten Automatismen z
werden.

Zu spat, zu langsam, zu bequen

Automatismen und Kl s
auf alle Probleme, sond
Probleme zugleich. Dies
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