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Unsere Welt ist immer starker vernetzt -
und damit komplexer. Diese Vernetzung
eroffnet Chancen, schafft aber auch Ab-
hangigkeiten und stellt die digitale Sou-
veranitat auf die Probe, die lange wenig
Beachtung fand.

Geopolitische Spannungen, Cyberan-
griffe, komplexe Lieferketten und Natur-
katastrophen verandern das Risikoprofil
von Organisationen rasant. Unternehmen
agieren heute in einer dynamischen, hy-
briden Gefahrdungslage — gefragt sind
Widerstandskraft und die Fahigkeit, sich
flexibel an ein sich stetig wandelndes
Umfeld anzupassen.

Genau hier setzt Resilienz an: die ganz-
heitliche Fahigkeit, Risiken friuh zu erken-
nen, Abhangigkeiten zu managen und die
eigene Organisation widerstandsfahig
und anpassungsfahig zu gestalten.



Organisationale Resilienz ist die Fahigkeit von
Unternehmen, Gefahrdungslagen fruhzeitig
zu erkennen, deren Auswirkungen zu verste-
hen und rasch sowie flexibel zu reagieren.

In einer komplexen und vernetzten Welt be-
deutet das vor allem:

} Interdisziplinaritat: Risiko- und Resilienz-
management wird bereichsubergreifend
gedacht (z. B. Cyber, Technology, Supply
Chain und GRC).

} Konnektivitat: Daten, Prozesse und Go-
vernance sind verlasslich miteinander ver-
knupft, um Abhangigkeiten und Wechsel-
wirkungen zeitnah zu erkennen.

Der Aufbau von holistischer Resilienz ist da-
bei nicht mehr nur ein Nice-to-have, sondern
sichert das Fortbestehen des Unternehmens
und damit auch die Wahrung der gesell-
schaftlichen Aufgaben des Unternehmens.
Unterstrichen wird das auch durch das RKEG
(Resilienz-kritischer-Einrichtungen-Gesetz).

Der Aufbau von Resilienz ist also eine Frage
von Pravention. Wenn sich eine Gefahrdung
materialisiert, ubernimmt das Krisenmanage-
ment die zentrale Rolle zur Reaktion.

An erster Stelle steht die Aufrechterhaltung
wesentlicher Prozesse wahrend einer Krise.
Parallel kann an einer zugigen und nachhalti-
gen Wiederherstellung des Normalbetriebs

gearbeitet werden.

Resilienz- und Krisenmanagement gehen
dabei Hand in Hand. Resilienzmanagement
scharft den Blick auf Gefahrdungen und
schafft die organisationalen Strukturen, Kri-
sensituationen rasch zu bewaltigen. Das
Krisenmanagement greift, wenn die Gefahr-
dungen tatsachlich eintreten.

Unser Ansatz:

Strategie, Governance, Umsetzung

Mit unserer umfassenden Beratung und Un-
terstutzung sind wir |hr Partner beim Aufbau
eines holistischen Resilienz- und Krisenma-

nagements unter Berucksichtigung diverser
Disziplinen.

} Resilienz ist ein interdisziplinares Thema
—von Cyber uber ESG bis hin zu Finance,
wir greifen in samtlichen Bereichen auf
umfassende Expertise zuruck.

} Unsere Spezialist:innen verfugen Uber
breites branchenspezifisches Wissen.
Insbesondere im Kontext Resilienz spielt
Branchenkenntnis eine wichtige Rolle, da
das Geschaftsmodell im Fokus steht.

} Auch regulatorische Erfordernisse wie
beispielsweise das RKEG werden beruck-
sichtigt.

} Wir begleiten Sie von der Resilienzana-
lyse uber die Entwicklung einer Strategie
bis hin zur Erstellung eines Resilienzplans
und dessen Umsetzung.

Resilienz &



Unsere Leistungen im Uberblick:

Resilienz-Strategie

Wir entwickeln eine integrierte Strategie (BCM, BIA) mit
Zielbild, Roadmap und KPIs, abgestimmt auf |hr Geschafts-
modell und etwaige fur Sie gultige regulatorische Anforde-
rungen (z. B. RKEG) bzw. relevante Standards (ISO 22301).

Holistische Resilienzanalyse

Wir unterstutzen Sie bei der Erstellung eines Resilienz-
Baums und analysieren interdisziplinar |hre Abhangig-
keiten und Verwundbarkeiten und erarbeiten gemein-
sam einen Resilienzplan zur Adressierung etwaiger
Sensitivitaten.

Notfall- und Krisenplane

Wir entwickeln gemeinsam mit |hnen praxisnahe Not-
fallplane, Krisenplane sowie Desaster-Recovery-Plane
(Wiederanlaufplane) mit Checklisten und Abarbeitungs-
reihenfolgen fur einen moglichst reibungslosen Notbe-
trieb und eine nachhaltige Wiederherstellung.

Konzept fur Krisenstabsleitung

Entwicklung eines Kommunikations- und Stakeholder-

managements fur interne und externe Zielgruppen im

Rahmen der Krisenstableitung. Vorbereitung von Kom-
munikationsvorlagen und Kanalen fur klare konsistente
Information in Krisensituationen.

Resilienz- & Krisen-Governance

Wir definieren Rollen, Verantwortlichkeiten und Ent-
scheldungsprozesse und verankern unternehmenswel-
te Governance-Strukturen (z. B. Gremien), die Resilienz
wirksam steuern und messbar machen.

Business-Impact- & Schutzbedarfsanalyse

Wir unterstutzen Sie bei der Erstellung von Business-
Impact-Analysen und Schutzbedarfsbewertungen,

um lhre kritischen Prozesse, Assets und Services

zu identifizieren, und etwaige Handlungsfelder zu
identifizieren.

Notfall- und Krisenliibungen

Wir begleiten Sie bei Notfall- und Krisenubungen. Von
der Planung uber die Durchfuhrung bis zur Nachberei-
tung und Ableltung von Lessons Learned stehen wir
bei Tabletop oder Live-Ubungen an lhrer Seite.

Awareness & Trainings

Planung und Durchfuhrung von Awarenessmalinah-
men mit Fokus auf die Themen Resilienz, Krisenma-
nagement und RKEG zur nachhaltigen Verankerung in
der Organisation.

Resilienz & Crisis Management
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