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Sicherheitstests sind ein unerlassliches
Mittel, um digitale Prozesse resilient zu
betreiben.

Unsere Expert:innen bewerten die Sicher-
heit lhrer Systeme, ermoglichen eine
Qualitatsverbesserung und vermeiden so

Sicherheitsvorfille.

Zudem fordert die aktuelle Cybersecurity-
Regulatorik (NIS-2, CRA, DORA etc.)
Sicherheitstests, insbesondere fur kriti-
sche IT-Systeme und -Anwendungen.

Digitale Qualitatssicherung

Die komplexen IT-Systeme moderner Unternehmen sind die Grundpfeiler der Di-
gitalisierung, entsprechend resilient mussen diese gestaltet sein. Security Testing
ist ein essenzieller Baustein davon. Die Expert:innen von KPMG unterstitzen Sie
dabei, lhre IT-Systeme in Bestform zu bringen und Schwachstellen zu finden, be-
vor andere es tun.

Wir helfen |hnen, die Ergebnisse der Security-Tests zielgruppengerecht aufzubereiten
und die Risiken fur Entscheidungstrager adaguat darzustellen.

Wissensweitergabe & ressourcenschonender Ablauf

Die Wissensweitergabe an |hre interne Organisation ist von zentraler Bedeutung, nur
so konnen die erkannten Verbesserungsmaldnahmen langfristig wirken. Nach der Er-

gebnisbesprechung unterstutzen wir Sie dabel, die Maldnahmen mit |hrem [T-Betrieb
oder mit den Software-Entwickler:innen umzusetzen.
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Testkategorien™

Das KPMG Security Testing Team ist v
\hr vertrauenswiirdiger PartHERI Standard
Arten von Sicherheitstests. Durch das

KPMG Netzwerk greifen wir auf Ex-

pert:innen in allen relevanten Technolo- . Phishing A SRS Red Effektivitats-

gien zuruck, wie z. B. Spezialisierungen _ ASc;c_:urity e oger ey Simulation T E—— Teaming gepriifte
auf Mainframe Security Testing oder tion rchitecture (OSINT) Cybersecurity

SAP Penetration Tests. Durch unser S Backup Pentest S
breites Branchenverstiandnis kénnen pym— (Focus Ransomware) A
wir neben rein technischen Tests auch : Web FeNEHEton Purple e
umfassendere Assessments wie Pro- Web Service / — Teaming Pentest Source Code
zessanalysen oder IT-Analysen durch- Application I pn

y Pentest
fuhren.

Review
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(EntralD) Security Test loT Device or

Assessment Firmware
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Security
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(Compromlsed Assessment OT Security
Endpoint) Test

Externer :
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Wir bieten lhnen unter anderem folgende
Arten von Security-Tests:

) Web Application Penetration Test

} Al Penetration Test

) Red Teaming / TLPT / TIBER-AT

) Purple Teaming

} Netzwerk Penetration Test

} Ransomware Safe Back-up Assessment
) SAP Penetration Test

) OT Penetration Test

lhre Vorteile:

e Hochqualitative Security-Tests

e Alle Security-Tester:innen verfugen uber
anerkannte Zertifikate (OSCP. SANS/GIAC
etc.)

e [riktionsfreie Zusammenarbeitsmodelle
mit raschen Test-Abrufen

e \Neitere Leistungen wie Schulungen oder
Unterstutzung bei der Fehlerbehebung

Unsere Leistungen im Uberblick:

R

Security-Tests

Die Durchfuhrung von einzelnen ad-hoc
Security-Tests stellt den klassischen An-
satz dar. Wir helfen |hnen durch einen
reibungslosen Ablauf, das Projekt durch-
zufuhren, damit Sie |hre internen Ziele er-
reichen konnen.

Penetration-Testing-Jahresplanung
Wir unterstutzen Sie bei der Planung und
Durchfuhrung von mehreren Tests, bel-
spielsweise wenn Sie durch eine Regula-
torik wie z. B. DORA zu gewissen jahrli-
chen Tests verpflichtet sind.

Security-Testing-Prozess

Wir etablieren mit Ihnen gemeinsam el-
nen sinnvollen Security-Testing-Prozess
Inkl. Vorgabedokumente. Ziel ist eine
gute Einbettung in schon vorhandene
Schwesterprozesse wie Schwachstellen-
oder Patchmanagement.

Awareness-Mallnahmen & -Trainings
Wir fuhren fur Sie zielgruppenspezifische
Trainings fur Entwickler:innen und andere
Mitarbeiter:innengruppen durch. Darunter
fallen auch gezielte Phishing-Simulatio-
nen, um die Robustheit der Organisation
ZU testen.

TIBER AT / TLPT

Die Durchfuhrung von TIBER AT Tests
verlangt ein sehr strukturiertes Vorge-
hen. Wir helfen |hnen bei der Navigation
durch einen TIBER AT / TLPT Test und
fuhren sowohl die Threat Intelligence als
auch die Red-Teaming-Phasen durch. Auf
Wunsch setzen wir mit lhnen im Vorfeld
lhren internen Prozess entsprechend auf.

Begleitung bei MaBRnahmenumsetzung
Ein Security-Test alleine verbessert
nichts. Wir unterstutzen thre Entwi-
ckler:innen oder |T-Betriebsmitarbeiter:in-
nen in der Umsetzung der Detailmaldnah-
men und konnen so eine raschere und
saubere Umsetzung ermoglichen.

Automatisierung durch Breach & At-
tack Simulation

FUr gewisse Organisationen ist z. B. ein
jahrlicher Test oftmals zu wenig. Durch
den Einsatz von , Breach & Attack Simu-
lation” (BAS) oder Kl-basierte \Werkzeuge
kann als Erganzung die Durchfuhrung ge-
zielter Angriffe laufend getestet werden.
Wir unterstutzen Sie in der Auswahl der
geeigneten Software oder betreuen die
Software fur Sie.
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Fur weitere Informationen wenden Sie sich bitte an einen unserer Experten oder
besuchen Sie uns unter kpmg.at.
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