
Versterking van 
de weerbaarheid 
van Europese 
kritieke 
infrastructuur  
Een diepgaande analyse van de Critical 
Entities Resilience (CER) richtlijn en de 
impact op uw organisatie 



In een steeds complexere en sneller evoluerende risico-omgeving wordt de 
weerbaarheid van kritieke infrastructuur steeds belangrijker. In dit artikel gaan we 
dieper in op de Critical Entities Resilience Directive (CER), een belangrijke Europese 
richtlijn die tot doel heeft de weerbaarheid van kritieke entiteiten binnen de Europese 
Unie te versterken. We bespreken de belangrijkste bepalingen van de richtlijn, 
de betrokken sectoren, de implementatietermijnen en de concrete stappen die 
organisaties vandaag al kunnen ondernemen om hun weerbaarheid en compliance 
verder te versterken.
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1.	 Inleiding tot de CER-richtlijn 
1.1	Achtergrond en relevantie van de CER-richtlijn
De CER-richtlijn is een Europees wetgevingsinitiatief 
dat gericht is op het versterken van de weerbaarheid 
van kritieke infrastructuur en essentiële diensten. 
Aangezien kwetsbaarheden in kritieke systemen 
aanzienlijke risico‘s blijven vormen voor de nationale 
veiligheid, openbare veiligheid en economische 
stabiliteit, positioneert de CER-richtlijn zich als een 
proactief kader om deze risico‘s te beperken en de 
continuïteit van essentiële diensten te waarborgen.

Het belang van de CER-richtlijn reikt verder dan louter 
compliance. Ze benadrukt de noodzaak om de 
paraatheid en responscapaciteit van exploitanten van 
kritieke infrastructuur te verbeteren in een steeds 
veranderend risicolandschap. Door een cultuur van 
weerbaarheid en verantwoordelijkheid te stimuleren, 
draagt de richtlijn bij aan een verschuiving naar 
proactieve risicobeheersing, adaptieve planning en 
nauwere samenwerking tussen belanghebbenden uit 
verschillende sectoren.

Bovendien stimuleert de CER-richtlijn 
grensoverschrijdende coördinatie en informatie-
uitwisseling tussen Europese landen, waardoor een 
collectieve aanpak van risicobeheer en het waarborgen 
van interoperabiliteit van kritieke 
infrastructuursystemen wordt bevorderd. Door 
afstemming op goede praktijken, industriestandaarden 
en opkomende technologieën stimuleert de richtlijn 
organisaties in het versterken van hun operationele 
weerbaarheid, waar weerbaarheid structureel wordt 
ingebed in de organisatie.

In essentie weerspiegelt de richtlijn een 
langetermijnvisie om de weerbaarheid van kritieke 
infrastructuur in heel Europa te versterken en zo de 
basis te leggen voor een veilig, betrouwbaar en 
onderling verbonden netwerk dat verstoringen beter 
kan opvangen.

1.2	Doelstellingen en verplichtingen van de CER-richtlijn
In de kern heeft de CER-richtlijn tot doel een robuust 
kader te creëren dat organisaties die verantwoordelijk 
zijn voor kritieke infrastructuur verplicht om 
risicobeheer, weerbaarheidsmaatregelen en 
noodplannen systematisch te implementeren. Door 
duidelijke richtlijnen en normen vast te leggen, 
ondersteunt de richtlijn entiteiten bij het identificeren, 
beoordelen en beheersen van bedreigingen die de 
levering van essentiële diensten en daarmee het 
maatschappelijk welzijn kunnen verstoren.

Tegen de achtergrond van een snel evoluerende en 
sterk verweven wereld, waarin infrastructuurrisico’s 
toenemen in complexiteit en impact, draagt de CER-
richtlijn zo bij aan de betrouwbaarheid en continuïteit 
van essentiële diensten. Door een proactieve en 
gecoördineerde aanpak te stimuleren, bevordert de 
richtlijn een weerbaarder en duurzamer 
infrastructuurlandschap dat beter bestand is tegen 
onvoorziene verstoringen.
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1.3	 Relatie tussen de CER-richtlijn en het 
EU-cyberregelgevingskader voor kritieke infrastructuur

De CER-richtlijn maakt deel uit van het bredere 
EU-cyberregelgevingskader voor kritieke infrastructuur 
en vormt een belangrijke pijler voor het versterken van 
de weerbaarheid en veiligheid van essentiële systemen 
in Europa.

Waar de CER-richtlijn zich richt op het versterken van 
de algehele weerbaarheid van kritieke infrastructuur, 
focust het EU-cyberregelgevingskader meer specifiek 
op cyberbeveiligingsmaatregelen die bedoeld zijn om 
kritieke systemen te beschermen tegen 
cyberdreigingen en aanvallen.

Wanneer we verwijzen naar het Europees 
cyberregelgevingskader dat samenhang vertoont met 
de CER-richtlijn, verwijzen we naar volgende 
regelgevingsinitiatieven:

1.	 NIS2-richtlijn: De NIS2-richtlijn (Richtlijn netwerk- 
en informatiebeveiliging) is een update van de 
oorspronkelijke NIS-richtlijn en heeft tot doel de 
cyberweerbaarheid van essentiële en belangrijke 
entiteiten in de EU te versterken. Ze breidt de 
reikwijdte van de betrokken sectoren uit, voert 
strengere beveiligings- en 
incidentrapportagevereisten in en voorziet in 
aangescherpt toezicht en sancties bij niet-naleving.

2.	 DORA (Digital Operational Resilience Act): 
DORA richt zich op het waarborgen van de 
operationele weerbaarheid van financiële entiteiten 
tegen ICT-gerelateerde risico’s. De verordening 
stelt uniforme eisen vast voor het beheer van 
ICT-risico’s, waaronder governance, risicobeheer, 
incidentrapportage en toezicht op kritieke externe 
dienstverleners, met als doel de stabiliteit van het 
financiële systeem te versterken.

3.	 Cyber Resilience Act (CRA): De Cyber Resilience 
Act introduceert verplichte cybersecurityvereisten 
voor producten met digitale elementen gedurende 
hun volledige levenscyclus. Het doel is 
kwetsbaarheden te beperken, cyberincidenten te 
voorkomen en gebruikers te beschermen door 
normen vast te stellen voor veilige software- en 
hardwareontwikkeling, kwetsbaarheidsbeheer en 
complianceverplichtingen voor fabrikanten en 
leveranciers.

4.	 AI Act: De AI Act is een regelgevend kader dat 
AI-systemen classificeert op basis van 
risiconiveaus, variërend van minimaal tot 
onaanvaardbaar risico. Het legt specifieke eisen op 
aan hoogrisico-AI-systemen, waaronder 
transparantie, risicobeheer en 
verantwoordingsmaatregelen, om te waarborgen 
dat AI-toepassingen in de EU veilig, betrouwbaar 
en met respect voor fundamentele rechten worden 
ingezet.
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De CER-richtlijn heeft als doel de weerbaarheid 
van essentiële diensten en sectoren te versterken, 
zodat de continuïteit van hun activiteiten 
tijdens crisissituaties gewaarborgd blijft. Dit 
heeft een duidelijke impact op de operationele 
weerbaarheid van organisaties, onder meer 
door strengere vereisten op het gebied van 
risicobeheer, een verdere professionalisering 
van business continuity planning, versterkte 
governance-structuren en aanvullende 
rapportageverplichtingen. De richtlijn stimuleert 
een hoger niveau van operationele weerbaarheid 
door kritieke entiteiten beter voor te bereiden 
op verstoringen, hun verantwoordelijkheden 
te verankeren en hen steviger te positioneren 
binnen een geïntegreerd en overkoepelend 
weerbaarheidskader.

CER
De richtlijn inzake netwerk- en informatiesystemen 
(NIS2) versterkt de cyberbeveiliging in de Europese 
Unie door het toepassingsgebied uit te breiden naar 
kritieke sectoren zoals gezondheidszorg, energie 
en openbare diensten. De richtlijn beoogt een 
geharmoniseerd beveiligingsniveau door strengere 
eisen op te leggen voor risicobeheer en door een 
snelle en consistente meldplicht voor incidenten in te 
voeren.
Daarnaast ligt de nadruk op het versterken van de 
beveiliging van de toeleveringsketen, het vergroten 
van de verantwoordelijkheid op bestuursniveau 
en het bevorderen van grensoverschrijdende 
samenwerking. Zo draagt NIS2 bij aan een meer 
uniforme en veerkrachtige aanpak van steeds 
complexere cyberdreigingen.

NIS2

De verordening inzake digitale operationele 
weerbaarheid (DORA) is Europese wetgeving die 
financiële instellingen verplicht hun operationele 
weerbaarheid tegen ICT-gerelateerde risico’s te 
versterken. Dit gebeurt via maatregelen voor 
preventie, detectie, incidentbeheersing en herstel 
van kritieke processen. De verordening is van 
toepassing sinds 17 januari 2025.

DORA
De Cyber Resilience Act (CRA) is een nieuwe 
Europese verordening die de veiligheid van 
hardware en software wil verhogen door bindende 
cybersecurityvereisten op te leggen aan fabrikanten. 
De verordening is in werking getreden in december 
2024, waarbij de belangrijkste verplichtingen van 
toepassing worden vanaf december 2027.

CRA

De AI Act vormt het regelgevend kader van 
de Europese Unie voor artificiële intelligentie 
en heeft tot doel veiligheid, transparantie en 
verantwoordingsplicht te waarborgen. De 
wetgeving classificeert AI-systemen op basis van 
risiconiveaus: onaanvaardbaar, hoog, beperkt 
en minimaal. Ze verbiedt AI-praktijken die een 
bedreiging vormen voor fundamentele rechten, 
zoals ‘sociaal scoren’. Daarnaast bevordert 
de AI Act betrouwbare AI door onder meer 
transparantieverplichtingen op te leggen voor 
generatieve AI, zoals ChatGPT. Bedrijven die de 
regels overtreden, riskeren hoge boetes. De AI Act 
is de eerste alomvattende AI-wetgeving en zet een 
wereldwijde standaard voor AI-governance.

AI Act
ISO 22301
Deze internationale norm versterkt 
de weerbaarheid van organisaties en 
is toepasbaar op organisaties van alle 
soorten en groottes. Ze helpt hen om 
risico’s met betrekking tot business 
continuity beter te anticiperen en erop 
te reageren, en tegelijkertijd kansen 
voor verbetering doelgerichter te 
identificeren.
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Door deze regelgevende kaders op elkaar af te 
stemmen, kunnen exploitanten van kritieke 
infrastructuur efficiënt synergiën realiseren die hun 
algemene risicobeheer en weerbaarheid versterken. De 
onderlinge samenhang tussen de verschillende 
regelgeving stelt organisaties in staat een meer 
geïntegreerde benadering te hanteren voor het 
beheersen van operationele risico’s, waarbij zowel 
fysieke als cyberrisico’s worden geïntegreerd in één 
overkoepelend weerbaarheidskader.

Entiteiten die onder zowel de CER-richtlijn als het 
EU-cyberregelgevingskader vallen, kunnen synergiën 
realiseren op verschillende belangrijke gebieden:

1.	 Risicoanalyse en mitigatie: Door risicoanalyses 
op elkaar af te stemmen en cyberrisico’s expliciet 
te integreren in de weerbaarheidsplanning, krijgen 
organisaties een vollediger beeld van potentiële 
dreigingen voor kritieke infrastructuur. Dit versterkt 
hun vermogen om risico’s gericht en doeltreffend 
te beperken.

2.	 Incidentrespons en herstel: Gecoördineerde 
protocollen voor zowel fysieke als cyberincidenten 
maken efficiënt crisisbeheer mogelijk, bevorderen 
een sneller herstel en beperken verstoringen.

3.	 Informatie-uitwisseling en samenwerking: Het 
versterken van informatie-uitwisseling en 
samenwerking verhoogt de collectieve 
weerbaarheid, doordat entiteiten goede praktijken 
en dreigingsinformatie kunnen delen.

4.	 Compliance- en rapportagevereisten: Het 
stroomlijnen van compliance en rapportage onder 
zowel de CER-richtlijn als het 
EU-cyberregelgevingskader vermindert dubbele 
inspanningen, optimaliseert het gebruik van 
middelen en bevordert consistente naleving.

De samenhang tussen de CER-richtlijn en het 
EU-cyberregelgevingskader biedt organisaties een 
belangrijke strategische hefboom. Zij maakt het 
mogelijk een geïntegreerde weerbaarheidsstrategie te 
ontwikkelen die beter inspeelt op het complexe 
risicolandschap waarmee kritieke infrastructuur wordt 
geconfronteerd. Door de synergiën tussen de 
verschillende regelgevingen te benutten, kunnen 
organisaties hun defensieve maatregelen versterken, 
hun responscapaciteit vergroten en een duurzame 
cultuur van weerbaarheid verankeren die verder reikt 
dan loutere compliance. Dit ondersteunt de 
betrouwbaarheid en continuïteit van essentiële 
diensten.

2.	Entiteiten die onder de CER-richtlijn 
vallen

Nu de CER-richtlijn een nieuw kader voor weerbaarheid 
en veiligheid van kritieke infrastructuur invoert, is het 
belangrijk te bepalen welke entiteiten binnen het 
toepassingsgebied vallen. Deze afbakening gebeurt aan 
de hand van duidelijke criteria, waarbij onder meer 
rekening wordt gehouden met het sectorale belang, het 
cruciale karakter van de geleverde diensten en de 
potentiële impact van verstoringen op samenleving en 
economie. 

2.1 Criteria voor het bepalen 
van entiteiten binnen het 
toepassingsgebied van 
de CER-richtlijn

De CER‑richtlijn is van toepassing op entiteiten die 
kritieke infrastructuur en essentiële diensten exploiteren 
die onmisbaar zijn voor het functioneren van de 
samenleving en de economie. De identificatie van deze 
entiteiten steunt doorgaans op de volgende kerncriteria:

1.	 Cruciaal karakter van diensten: Entiteiten die 
diensten leveren die noodzakelijk zijn voor 
maatschappelijke functies, economische activiteiten 
of de openbare veiligheid, worden als kritisch 
beschouwd en vallen binnen het toepassingsgebied 
van de CER-richtlijn.

2.	 Sectoraal belang: Sectoren die een cruciale rol 
spelen in de nationale infrastructuur  
— zoals energie, transport, gezondheidszorg, 
telecommunicatie en watervoorziening 
— worden aangeduid als sleutelsectoren waarop de 
CER-richtlijn van toepassing is.

3.	 Verbondenheid en afhankelijkheden: Entiteiten 
die sterk verbonden zijn met andere kritieke 
infrastructuursystemen en waarvan het falen 
kettingreacties in meerdere sectoren kan 
veroorzaken, worden als bijzonder relevant 
beschouwd in het kader van weerbaarheidsplanning.
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Betrokken bedrijven en sectoren

Energie

•	 Elektriciteit
•	 Elektriciteitsondernemingen die de activiteit 

”levering” uitoefenen

•	 Beheerders van distributiesystemen

•	 Beheerders van transmissiesystemen

•	 Producenten

•	 Aangewezen exploitanten van elektricite-
itsmarkten

•	 Marktdeelnemers die aggregatie-, vraagre-
spons- of energieopslagdiensten leveren

•	 Stadsverwarming en -koeling
•	 Exploitanten van netwerken voor stadsver-

warming of stadskoeling

•	 Olie
•	 Exploitanten van pijpleidingen voor het 

transport van olie

•	 Exploitanten van installaties voor de 
productie, raffinage en behandeling van olie, 
alsook opslag en transport

•	 Centrale opslagentiteiten

•	 Gas
•	 Leveringsondernemingen

•	 Beheerders van distributiesystemen

•	 Beheerders van transmissiesystemen

•	 Exploitanten van opslagsystemen

•	 Exploitanten van LNG-systemen

•	 Aardgasondernemingen

•	 Exploitanten van installaties voor de raffi-
nage en behandeling van aardgas

•	 Waterstof
•	 Exploitanten van installaties voor de produc-

tie, opslag en transmissie van waterstof

Transport

•	 Luchtvaart
•	 Commerciële luchtvaartmaatschappijen
•	 Luchthavenbeheerders, aangewezen luch-

thavens en entiteiten die ondersteunende 
installaties binnen luchthavens exploiteren

•	 Exploitanten van luchtverkeersbeheer 
die luchtverkeersleidingsdiensten (ATC) 
verlenen

•	 Spoor
•	 Infrastructuurbeheerders
•	 Spoorwegondernemingen

•	 Water (scheepvaart)
•	 Bedrijven voor binnenvaart-, zee- en 

kustvaart voor personen- en goederenver-
voer, met uitsluiting van de afzonderlijke 
vaartuigen die door deze bedrijven worden 
geëxploiteerd

•	 Havenbeheerders, met inbegrip van hav-
enfaciliteiten en entiteiten die werken en 
uitrusting binnen havens exploiteren

•	 Exploitanten van Vessel Traffic Services 
(VTS)

•	 Wegvervoer
•	 Wegautoriteiten die verantwoordelijk zijn 

voor verkeersmanagement, met uitsluiting 
van overheidsinstanties waarvoor verkeers-
management of de exploitatie van intel-
ligente transportsystemen geen essen-
tieel onderdeel vormt van hun algemene 
activiteiten

•	 Exploitanten van Intelligente Transportsys-
temen (ITS)

•	 Openbaar vervoer
•	 Openbare dienstverleners

2.2 Belangrijkste sectoren die door CER-richtlijn worden 
beïnvloed

Verschillende sectoren in Europa vallen onder het toepassingsgebied van de CER-richtlijn, zoals weergegeven in 
onderstaande figuur:
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Bank

•	 Kredietinstellingen

Digitale  

infrastructuur

•	 Aanbieders van 
internetknooppunten (IXP’s)

•	 Aanbieders van DNS-diensten, met 
uitzondering van exploitanten van 
rootnameservers

•	 Registers van topleveldomeinnamen

•	 Aanbieders van clouddiensten

•	 Aanbieders van datacenterdiensten

•	 Aanbieders van content delivery 
networks (CDN’s)

•	 Vertrouwensdienstverleners

•	 Aanbieders van 
openbare elektronische 
communicatienetwerken

•	 Aanbieders van elektronische 
communicatiediensten

Infrastructuur van 

financiële markten

•	 Exploitanten van handelsplatformen

•	 Centrale tegenpartijen (CCP’s)

Drinkwater

•	 Leveranciers en distributeurs van water bestemd voor menselijke consumptie, met 
uitzondering van distributeurs voor wie de distributie van water voor menselijke 
consumptie geen essentieel onderdeel vormt van hun algemene activiteit van de 
distributie van andere goederen en producten

Gezondheidszorg

•	 Zorgverleners

•	 EU-referentielaboratoria

•	 Entiteiten die onderzoek- en 
ontwikkelingsactiviteiten uitvoeren 
voor geneesmiddelen

•	 Entiteiten die basis farmaceutische 
producten en farmaceutische 
bereidingen vervaardigen

Overheids- 

administratie:

•	 Entiteiten van de 
overheidsadministratie  
van centrale overheden
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Ruimtevaart

•	 Exploitanten van 
grondgebonden 
infrastructuur, in 
eigendom van, beheerd 
en geëxploiteerd door 
lidstaten of private 
partijen, die de levering 
van ruimtegebaseerde 
diensten ondersteunen, met 
uitzondering van aanbieders 
van openbare elektronische 
communicatienetwerken

Productie, verwerking 

en distributie van 

levensmiddelen

•	 Ondernemingen die zich uitsluitend 
bezighouden met logistiek en 
groothandelsdistributie, alsook met 
grootschalige industriële productie en 
verwerking

Afvalwater

•	 Ondernemingen die stedelijk afvalwater, huishoudelijk afvalwater of industrieel 
afvalwater inzamelen, afvoeren of behandelen, met uitzondering van ondernemingen 
waarvoor het inzamelen, afvoeren of behandelen van stedelijk, huishoudelijk of 
industrieel afvalwater geen essentieel onderdeel vormt van hun algemene activiteit

 2.3 Aansluiting bij essentiële entiteiten onder de 
NIS2-richtlijn

Het is belangrijk op te merken dat de entiteiten die 
onder de CER-richtlijn vallen vaak overlappen met het 
concept van ‘essentiële entiteiten’ zoals gedefinieerd 
in de Network and Information Systems-richtlijn 
(NIS2). Deze kritieke entiteiten, die instaan voor het 

leveren van essentiële diensten voor het functioneren 
van de samenleving, moeten zowel voldoen aan de 
cyberbeveiligingsvereisten van de NIS2-richtlijn als aan 
de weerbaarheidsvereisten die in de CER-richtlijn zijn 
vastgelegd.
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3.	Deadlines en implementatietermijn
3.1 Mijlpalen voor lidstaten bij de identificatie van kritieke 

entiteiten onder de CER-richtlijn
Het proces voor de identificatie van kritieke entiteiten, 
zoals voorzien in de CER-richtlijn, omvat een reeks 
mijlpalen en stappen die lidstaten moeten doorlopen 
om de bescherming en weerbaarheid van kritieke 
infrastructuur en essentiële diensten te waarborgen. 
Deze mijlpalen omvatten:

1.	 Basisbeoordeling: Lidstaten voeren een eerste 
beoordeling uit van de sectoren met kritieke 
infrastructuur binnen hun rechtsgebied om 
sleutelsectoren te identificeren die essentieel zijn 
voor het functioneren van de samenleving en de 
economische stabiliteit. Deze beoordeling vormt 
de basis voor het bepalen van de reikwijdte van de 
kritieke entiteiten die onder de richtlijn vallen.

2.	 Sectoranalyse: Na deze eerste beoordeling 
worden meer gedetailleerde sectoranalyses 
uitgevoerd om specifieke entiteiten binnen kritieke 
sectoren te identificeren die essentiële diensten 
leveren en een verhoogde mate van weerbaarheid 
en bescherming vereisen. Deze analyses houden 
rekening met factoren zoals het cruciale karakter 
van de dienst, afhankelijkheden tussen systemen 
en de mogelijke impact van verstoringen.

3.	 Risico-identificatie en -evaluatie: Lidstaten 
voeren processen uit om de kwetsbaarheden, 
dreigingen en potentiële gevolgen te beoordelen 
waarmee kritieke entiteiten geconfronteerd 
kunnen worden. Door dit risicolandschap in kaart 
te brengen, kunnen autoriteiten prioriteiten stellen 
op basis van de gevoeligheid voor bedreigingen en 
het belang van de geleverde diensten.

4.	 Consultatie en validatie: Overleg en validatie 
met belanghebbenden spelen een belangrijke rol 
bij het identificeren van kritieke entiteiten. Input 
van sectorale experten, toezichthoudende 
autoriteiten en andere relevante partijen helpt de 
lijst van kritieke entiteiten te verfijnen en af te 
stemmen op sectorspecifieke kenmerken.

5.	 Formele aanwijzing: Zodra het 
identificatieproces is afgerond, wijzen lidstaten 
formeel de kritieke entiteiten aan onder de 
CER-richtlijn. Deze entiteiten vallen vervolgens 
onder de verplichtingen inzake weerbaarheid, 
veiligheid en continuïteit van de activiteiten.
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Implementatietermijnen

2023 2024 2025 2026 2027

Januari 2023

•	 De Commissie krijgt voor 
een periode van vijf jaar de 
bevoegdheid om gedelegeerde 
handelingen vast te stellen.

November 2023

•	 De Commissie stelt een 
gedelegeerde handeling vast 
om een niet uitputtende lijst 
van essentiële diensten vast te 
stellen.

Oktober 2024

•	 De lidstaten nemen 
maatregelen aan en maken 
deze bekend om aan de 
richtlijn te voldoen en stellen 
de Commissie hiervan in 
kennis: de maatregelen treden 
in werking op 18 oktober 2024.

•	 De lidstaten stellen de 
Commissie in kennis van de 
sancties bij niet-naleving en 
werken deze zo nodig verder bij.

Januari 2026

•	 Uiterste termijn voor bevoegde 
autoriteiten om een risicobeoordeling 
op lidstaatniveau uit te voeren.

•	 Lidstaten stellen een strategie vast 
ter versterking van de veerkracht van 
kritieke entiteiten.

Juli 2026

•	 De lidstaten identificeren kritieke 
entiteiten binnen de relevante sectoren.

Januari 2025

•	 De CER groep* stelt 
een werkprogramma 
vast met doelstellingen 
en taken om aan de 
richtlijn te voldoen.

Mei 2027

•	 De aangewezen kritieke 
entiteiten moeten voldoen 
aan de vereisten van de 
CER richtlijn.

Juli 2027

•	 De Commissie dient een 
verslag in bij het Europees 
Parlement en de Raad over 
de naleving van de richtlijn 
door de lidstaten.

* CER groep = Groep 
voor de veerkracht van 
kritieke entiteiten. De groep 
ondersteunt de Commissie en 
faciliteert de samenwerking 
tussen de lidstaten, evenals de 
uitwisseling van informatie over 
aangelegenheden die verband 
houden met deze richtlijn.

3.2 Nalevingstermijnen voor kritieke entiteiten onder de 
CER-richtlijn

De nalevingstermijnen voor kritieke entiteiten onder de 
CER-richtlijn zijn zo opgezet dat organisaties 
voldoende tijd krijgen om de noodzakelijke 
maatregelen en waarborgen te implementeren en hun 
weerbaarheid te versterken. Deze termijnen volgen 
een gefaseerde aanpak, waarbij rekening wordt 
gehouden met de complexiteit van de activiteiten, de 
beschikbare middelen en het kritieke belang van de 
geleverde diensten. Belangrijke mijlpalen omvatten:

1.	 Eerste nalevingsbeoordeling: Kritieke entiteiten 
moeten bij aanwijzing een eerste beoordeling 
uitvoeren om hun bestaande weerbaarheid te 
evalueren, hiaten te identificeren en een 
stappenplan op te stellen om aan de wettelijke 
vereisten te voldoen.

2.	 Implementatie van 
weerbaarheidsmaatregelen: Kritieke entiteiten 
dienen de voorgeschreven 
weerbaarheidsmaatregelen en 
risicobeheermaatregelen binnen een bepaalde 

termijn te implementeren, zodat kritieke 
infrastructuur en essentiële diensten beter 
beschermd zijn tegen diverse dreigingen.

3.	 Testen en validatie: Kritieke entiteiten dienen 
tests, validaties en oefeningen uit te voeren om 
de effectiviteit van hun 
weerbaarheidsmaatregelen, 
incidentresponsprocedures en business 
continuïteitsplannen te verifiëren in gesimuleerde 
scenario’s.

4.	 Continue monitoring en rapportage: Continue 
monitoring, evaluatie en rapportage van 
weerbaarheidsmaatregelen zijn essentieel voor 
naleving van de CER-richtlijn. Van entiteiten wordt 
verwacht dat zij inzetten op voortdurende 
verbetering, zich aanpassen aan nieuwe 
dreigingen en transparant rapporteren over hun 
nalevingsstatus. 
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5.	 Periodieke beoordeling en updates: Periodieke 
herzieningen en actualisaties van 
weerbaarheidsmaatregelen, risicoanalyses en 
nalevingsstatus zijn noodzakelijk om in lijn te 
blijven met veranderende dreigingen, 
regelgevende ontwikkelingen en technologische 
evoluties binnen het landschap van kritieke 
infrastructuur.

Door deze nalevingstermijnen en mijlpalen te 
respecteren, kunnen lidstaten en aangewezen 
entiteiten een cultuur van weerbaarheid bevorderen, 
hun operationele weerbaarheid versterken en 
gezamenlijk bijdragen aan de veiligheid en 
betrouwbaarheid van kritieke infrastructuur en 
essentiële diensten in Europa.  

4.	Belangrijke bepalingen van het 
CER-kader voor weerbaarheid van 
kritieke infrastructuur

De CER-richtlijn stelt een uitgebreid kader vast om de 
weerbaarheid van kritieke infrastructuur in de EU te 
versterken via een all-hazardsbenadering, 
sectorspecifieke maatregelen en duidelijke 
rapportageverplichtingen. Hierdoor kunnen entiteiten 
zich beter voorbereiden op potentiële dreigingen en de 
impact ervan beperken.

Aangezien de meeste lidstaten, waaronder België, nog 
bezig zijn met de omzetting van de richtlijn in nationale 
wetgeving, is het voor organisaties in kritieke sectoren 
aangewezen om nu al proactief voorbereidingen te 
treffen. Zij doen er goed aan hun risicobeheer- en 
weerbaarheidsstrategieën af te stemmen op de 
vereisten van de richtlijn om naleving te verzekeren en 
essentiële diensten te beschermen.

Risicobeoordelingen door kritieke entiteiten: de 
all-hazardsrisicoanalyse (artikel 12)

Een van de fundamentele verplichtingen onder de 
CER-richtlijn is de implementatie van een robuust 
kader voor risicobeoordeling. De richtlijn verplicht 
lidstaten en kritieke entiteiten een all-
hazardsrisicoanalyse te hanteren. Dit betekent dat zij 
een breed spectrum aan potentiële dreigingen moeten 
beoordelen en erop voorbereid moeten zijn, waaronder 
natuurrampen, cyberdreigingen, terroristische 
aanslagen, verstoringen in de toeleveringsketen, 
volksgezondheidscrises en hybride dreigingen.

Kritieke entiteiten, zoals gedefinieerd door de richtlijn en 
door de afzonderlijke lidstaten, moeten binnen tien 
maanden na ontvangst van de kennisgeving zoals bedoeld 
in artikel 6, lid 3 — en daarna indien nodig, maar minstens 
om de vier jaar — een risicoanalyse uitvoeren. Daarbij 
moeten zij alle relevante risico’s beoordelen die de levering 
van hun essentiële diensten kunnen verstoren.

Kritieke entiteiten zijn verplicht om:

•	 periodiek risicoanalyses uit te voeren om 
kwetsbaarheden en mogelijke verstoringen te 
identificeren en de resultaten en mitigerende 
maatregelen te rapporteren aan de bevoegde 
nationale autoriteiten;

•	 onderlinge afhankelijkheden binnen en tussen 
sectoren te evalueren om cascaderisico’s te 
begrijpen;

•	 rekening te houden met evoluerende dreigingen, 
zoals klimaatverandering en geopolitieke 
instabiliteit.

Weerbaarheidsmaatregelen voor kritieke 
entiteiten (artikel 13). 

Artikel 13 van de CER-richtlijn verplicht lidstaten 
ervoor te zorgen dat kritieke entiteiten proportionele 
technische, beveiligings- en organisatorische 
maatregelen nemen om hun weerbaarheid te 
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versterken. Deze maatregelen omvatten onder meer:

•	 het voorkomen van incidenten via een brede en 
geïntegreerde aanpak, inclusief maatregelen voor 
de beheersing van rampenrisico’s en 
klimaataanpassing;

•	 het beveiligen van infrastructuur met passende 
fysieke beschermingsmaatregelen;

•	 crisisbeheer en het waarborgen van 
bedrijfscontinuïteit, onder meer door het 
identificeren van alternatieve toeleveringsketens 
om de hervatting van essentiële diensten te 
faciliteren;

•	 het beheer van personeelsveiligheid, waaronder 
achtergrondcontroles (zoals uiteengezet in artikel 
14) en opleiding.

Deze maatregelen moeten worden vastgelegd in een 
weerbaarheidsplan en periodiek worden 
geactualiseerd. Bestaande documenten met 
gelijkaardige inhoud, opgesteld in het kader van 
andere regelgeving, kunnen worden gebruikt om 
naleving van de richtlijn aan te tonen.

Daarnaast moeten kritieke entiteiten 
weerbaarheidsplannen ontwikkelen en 
liaisonfunctionarissen aanstellen die fungeren als 
contactpunt met de bevoegde autoriteiten.

Versterking van de beveiligingscontroles voor het 
personeel in kritieke entiteiten (artikel 14)

Artikel 14 van de CER-richtlijn beschrijft de 
voorwaarden waaronder kritieke entiteiten 
achtergrondcontroles mogen aanvragen voor personen 
in gevoelige functies, personen met toegang tot 
beveiligde systemen of potentiële medewerkers. Deze 
controles moeten voldoen aan nationale en Europese 
wetgeving, proportioneel zijn en gericht zijn op het 
beoordelen van veiligheidsrisico’s.

Ze omvatten onder meer identiteitsverificatie en 

strafregistercontroles, onder meer via het European 
Criminal Records Information System. Lidstaten 
moeten dergelijke verzoeken binnen een redelijke 
termijn behandelen en grensoverschrijdende 
strafregistervragen binnen tien werkdagen 
beantwoorden.

Incidenten die essentiële diensten verstoren of 
bedreigen (artikel 15)

Artikel 15 van de CER-richtlijn legt de verplichting op 
aan kritieke entiteiten om de bevoegde autoriteiten 
snel op de hoogte te brengen van incidenten die 
essentiële diensten aanzienlijk verstoren of kunnen 
verstoren.

Kritieke entiteiten moeten de autoriteiten zonder 
onnodige vertraging informeren. Dit gebeurt in twee 
stappen: 

•	 een eerste melding binnen 24 uur nadat de entiteit 
kennis heeft genomen van het incident;

•	 indien nodig, een gedetailleerd rapport binnen één 
maand.

Bij de beoordeling van de impact wordt onder meer 
rekening gehouden met het aantal getroffen 
gebruikers, de duur en de geografische reikwijdte van 
het incident.

Wanneer een incident zes of meer lidstaten treft, 
informeren de bevoegde autoriteiten de Europese 
Commissie. Zij delen relevante incidentinformatie met 
andere betrokken lidstaten, met inachtneming van 
vertrouwelijkheid en de bescherming van commerciële 
belangen.

Meldingen moeten voldoende informatie bevatten om 
de aard, oorzaak en gevolgen van het incident te 
kunnen beoordelen, zonder de betrokken entiteit aan 
verhoogde aansprakelijkheid bloot te stellen. Indien 
het algemeen belang dit vereist, kunnen lidstaten 
bovendien beslissen het publiek te informeren over 
het incident.
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5.	Hoe bereidt uw organisatie zich voor 
op de CER-richtlijn?

Nu de CER-richtlijn geleidelijk in werking treedt, 
hebben organisaties een belangrijke kans om proactief 
stappen te zetten om aan de vereisten te voldoen en 
hun weerbaarheid te versterken. Hoewel de 
handhaving gefaseerd zal verlopen, is een vroege 
voorbereiding essentieel om verstoringen te vermijden 
en tijdig aan de bepalingen van de richtlijn te voldoen.

In deze voorbereidingsfase is het aangewezen 
synergiën te identificeren met lopende compliance- en 
beveiligingsinitiatieven binnen de organisatie. Veel 
maatregelen zijn mogelijk al in uitvoering om aan 
andere regelgeving te voldoen of de beveiliging te 
verbeteren. Door deze bestaande projecten af te 
stemmen op de doelstellingen van de CER-richtlijn kan 
een efficiëntere en kosteneffectievere aanpak worden 
gerealiseerd. Een dergelijke ‘by design’ en proactieve 
benadering stroomlijnt niet alleen de inspanningen, 
maar zorgt er ook voor dat noodzakelijke aanpassingen 
tijdig worden geïntegreerd, zodat naleving en 
weerbaarheid een structureel onderdeel vormen van 
bredere transformatie-initiatieven.

De afstemming van de CER-richtlijn met het 
EU-cyberregelgevingskader biedt daarnaast een 
waardevolle kans om een geïntegreerde 
weerbaarheidsstrategie te ontwikkelen. Organisaties 
kunnen zo de complexe risico’s waarmee kritieke 
infrastructuur wordt geconfronteerd beter beheersen. 
Door de synergiën tussen deze regelgevingen te 
benutten, kunnen zij hun bescherming versterken, hun 
responscapaciteit verbeteren en een cultuur van 
weerbaarheid uitbouwen die verder gaat dan loutere 
naleving. Dit draagt bij aan de continuïteit en 
betrouwbaarheid van essentiële diensten.

Hieronder wordt een overzicht gegeven van de 
CER-vereisten en hun samenhang met andere 
bestaande Europese regelgeving die reeds van 
toepassing is of binnenkort wordt gehandhaafd. Het is 
echter aan te raden vooraf te verifiëren of het 
toepassingsgebied van deze regelgeving — in termen 
van processen en activa — effectief samenvalt.
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Vereisten en actiegebieden (CER) Overlappingen en synergieën 

Artikel 12: All-hazards risicoanalyse NIS2: Maatregelen voor het beheer van cybersecurityrisico’s

DORA: Digitale Operationele weerbaarheidstesten en beheer 
van ICT-derdepartijrisico’s

Cyber Resilience Act1: Ingebouwde beveiliging

GDPR: Gegevensbeveiligingsmaatregelen

AI Act: AI-weerbaarheid en -beveiliging

Artikel 13: Weerbaarheidsmaatregelen voor kritieke 
entiteiten

NIS2: Maatregelen voor het beheer van cybersecurityrisico’s

DORA: Digitale Operationele weerbaarheidstesten en beheer 
van ICT-derdepartijrisico’s

Cyber Resilience Act: Ingebouwde beveiliging

GDPR: Gegevensbeveiligingsmaatregelen

AI Act: AI-weerbaarheid en -beveiliging

Artikel 14: Versterking van de beveiligingscontroles 
voor het personeel in kritieke entiteiten

NIS2: Beveiligingsmaatregelen voor HR/personeelsbeheer

GDPR: Achtergrondcontroles van werknemers

Artikel 15: Incidenten die essentiële diensten 
verstoren of bedreigen

DORA: ICT-gerelateerde incidentrapportage

NIS2: Cyberrisicobeheer 

Cyber Resilience Act: Incidentverslaggeving

GDPR: Melding van datalekken

AI Act: AI-monitoring en rapportage

 

6.	Praktische stappen om uw organisatie 
voor te bereiden op de CER-richtlijn

1.	 Ga na of uw organisatie als kritieke entiteit kan 
worden aangemerkt: Bepaal of uw organisatie 
binnen het toepassingsgebied van de CER-richtlijn 
valt op basis van de sector waarin zij actief is en de 
mogelijke impact van dienstverstoringen. Het 
vaststellen van deze status is essentieel om tijdig 
aan de verplichtingen te kunnen voldoen. (Zie 
Richtlijn (EU) 2022, OJ L333/164, artikelen 6 en 17.)

2.	 Maak u vertrouwd met de vereisten van de 
CER-richtlijn: Zorg voor een duidelijk inzicht in de 
verplichtingen van de richtlijn, waaronder 
risicoanalyses, weerbaarheidsplanning, 
incidentmelding en mitigerende maatregelen. Deze 
elementen vormen de basis voor het versterken van 
de weerbaarheid van uw organisatie tegen 
verstoringen.

3.	 Versterk en moderniseer uw 
weerbaarheidsstrategie:

•	 Evalueer en beperk risico‘s: Voer uitgebreide 
risicoanalyses uit om bedreigingen, hun potentiële 
impact en hun aansluiting bij de risicotolerantie 
van uw organisatie te identificeren. (artikel 12)

•	 Verbeter governance- en 
weerbaarheidsstructuren: Beoordeel en verfijn uw 
governancekader om een geïntegreerd, 
datagedreven weerbaarheidsmodel te 
ondersteunen. Maak gebruik van technologie, 
zoals automatisering en analyse, om risicobeheer 
te versterken.

•	 Prioriteer kritieke diensten en functies: Identificeer 
de belangrijkste bedrijfsdiensten en hun 
afhankelijkheden, zodat de 
weerbaarheidsmaatregelen zich richten op wat 

1 De verordening geldt volgens artikel 2 voor producten met digitale elementen die op de markt beschikbaar zijn gesteld, waarvan het beoogde doel of 
redelijkerwijs voorziene gebruik een directe of indirecte logische of fysieke dataverbinding met een apparaat of netwerk omvat.
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essentieel is voor uw activiteiten en klanten. Stem 
business continuity, cybersecurity, IT-disaster 
recovery en supply chain-beveiliging op elkaar af 
om de operationele stabiliteit te waarborgen. 
(artikel 13)

•	 Verbeter de crisisbeheercapaciteiten: Actualiseer 
incidentresponsplannen om verstoringen snel te 
beheersen en op te lossen. Zorg dat wordt voldaan 
aan de meldingsverplichting binnen 24 uur en werk 
een duidelijke communicatiestrategie uit om 
belanghebbenden adequaat te informeren. 
(artikelen 13 en 15)

•	 Ontwikkel een gestructureerd opleidings- en 
testprogramma voor crisisrespons, met realistische 
scenario’s om de paraatheid en effectiviteit te 
beoordelen. Gebruik actuele gegevens om 
weerbaarheidsstrategieën continu te evalueren en 
te verbeteren. (artikel 13)

4.	 Volg de verdere ontwikkelingen rond de CER-
richtlijn op: Houd wijzigingen in de regelgeving en 
relevante deadlines bij om aan de vereisten te blijven 
voldoen en tijdig op nieuwe verplichtingen in te 
spelen. Ook wanneer uw organisatie niet rechtstreeks 
als kritieke entiteit wordt aangemerkt, is het 
aangewezen te beoordelen of u als leverancier 
optreedt voor een dergelijke organisatie, aangezien 
ook dan verplichtingen uit de richtlijn van toepassing 
kunnen zijn.

Deze aanpak helpt uw organisatie zich tijdig voor te 
bereiden op de CER-richtlijn en haar weerbaarheid op een 
gestructureerde manier te versterken.

6.1 KPMG expertise en ondersteuningsmogelijkheden 
KPMG ondersteunt organisaties bij het voldoen aan 
regelgeving en het versterken van hun weerbaarheid. 
Hierdoor kunnen zij op een gestructureerde en 
strategische manier inspelen op de vereisten van 
verschillende Europese regelgevingen. In plaats van 
elke regelgeving afzonderlijk te benaderen, hebben wij 
onze dienstverlening opgebouwd rond vier 
kernactiegebieden die hieruit voortvloeien:

1.	 Risicoanalyse

•	 Regelgevingsafbakening en 
compliance-assessment

•	 Maturiteitsbeoordeling van weerbaarheid

•	 Risicokwantificatie: uitgebreide risicoanalyse 
(all-hazardsbenadering of risicoanalyse)

•	 Third-Party Risk Management (TPRM)

2.	 (Operationele) Weerbaarheid 

•	 Geïntegreerd Governance- en ICT-kader

•	 Ondersteuning voor Business Continuity 
Management (BCM)

•	 Technologie- en continuïteitsvoorzieningen

•	 Testen van Disaster Recovery 

•	 Crisisrespons- en communicatieplan

•	 Crisisbeheeroefeningen (Tabletop oefeningen)

•	 OT – VR Tabletop-oefeningen

3.	 Versterking van beveiligingscontroles binnen HR

•	 Governance en strategie voor personeelsgebonden 
controles: Informatiebescherming gedurende de 
volledige werknemerslevenscyclus

•	 Basisopleiding incidentrespons

•	 Training voor Raad van Bestuur en senior 
management 

4.	 Incidentbeheer

•	 Managed Detection & Response (MDR)

•	 Threat intelligence-diensten

•	 Simulatie van geavanceerde aanvallen: Red/Purple/
Gold Teaming

•	 Testen van BCP en playbooks 

•	 Incidentrespons- en communicatieplannen	

•	 Root cause analysis en post-incident reviews

De vier kernactiegebieden sluiten aan bij de 
belangrijkste weerbaarheidspijlers binnen DORA, NIS2, 
de Cyber Resilience Act, de CER-richtlijn, de GDPR-
verordening en de AI Act. Elke activiteit is gekoppeld 
aan één of meerdere regelgeving, zodat 
nalevingsinspanningen worden gestroomlijnd, 
overlapping wordt vermeden en een organisatiebrede 
aanpak wordt ondersteund.  
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CER DORA NIS2 CRA AI Act GDPR

Risicobeoordeling 
en -beheer

ICT-risicobeheer 
(artikel 6)

Cyberrisicobeheer 
(artikel 14)

Verplichtingen van 
fabrikanten  
(artikel 13)

AI-risicobeheer 
(artikel 9)

Gegevensbeschermings-
risico’s – DPIA (artikel 35)

KPMG-diensten •	 Analyse van het regelgevend 
toepassingsgebied en gap-analyse

•	 Beoordeling van de maturiteit van veerkracht

•	 Uitgebreide risicobeoordeling  
(all-hazards-benadering)

•	 Derdepartij risicobeheer (TPRM)

Veerkrachtmaat-
regelen

Testen van digitale 
operationele 
veerkracht  
(artikel 24)

Cyberbeveiligings-
maatregelen 
(artikel 21)

Ingebouwde 
beveiliging  
(artikel 7)

AI-veerkracht en 
-beveiliging  
(artikel 15)

Gegevensbeveiligings-
maatregelen (artikel 32)

KPMG-diensten •	 Geïntegreerd governance- en ICT-kader
•	 Testen van Disaster Recovery
•	 Business Impact Analyse (BIA)

•	 Ondersteuning voor bedrijfscontinuïteitsbeheer
•	 Crisisrespons- en communicatieplan

Beveiligings-
controles voor 
human resources

Beveiligings-
maatregelen voor 
personeel  
(artikel 21)

Toegangsbeheers-
maatregelen (artikel 88)

KPMG-diensten •	 Basisresponstraining
•	 Raad van Bestuur en senior 

managementtraining
•	 Gold Teaming

•	 Tabletop Exercise
•	 Testen van BCP/Playbook
•	 OT-VR Tabletop

Incidentenbeheer Melding van 
ICT-gerelateerde 
incidenten  
(artikel 17)

Incident-
rapportage 
(artikel 23)

Incident-
rapportage 
(artikelen 14–17)

AI-monitoring en 
-rapportage (artikel 
73 & hoofdstuk IX)

Melding van datalekken 
(artikelen 33 & 34)

KPMG-diensten •	 Analyse van de worteloorzaak van incidenten 
en beoordeling na het incident

•	 Testen van communicatie

•	 Crisisbeheeroefeningen
•	 Incidentrespons en communicatieplannen
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7.	 Conclusie
Naarmate organisaties zich voorbereiden op de volledige inwerkingtreding van de CER-richtlijn, is het belangrijk 
actief aan de slag te gaan met de vereisten ervan en een proactieve aanpak te hanteren. Dit houdt in dat bestaande 
risicobeheer-, business continuity- en beveiligingspraktijken worden herzien en afgestemd op de bepalingen van de 
richtlijn. Organisaties doen er goed aan samen te werken met experten op het gebied van risicobeheer, 
cyberbeveiliging, business continuity en compliance, zodat alle aspecten van de richtlijn op een samenhangende 
manier worden aangepakt. Zo zorgen zij niet alleen voor naleving, maar bouwen zij ook duurzame weerbaarheid op 
en zijn zij beter voorbereid om huidige en toekomstige risico’s te beheren. Een tijdige start bevordert een vlottere 
implementatie, beperkt operationele verstoringen en helpt eventuele hiaten in de weerbaarheid te identificeren en 
aan te pakken.

De boodschap is duidelijk: plan vooruit, betrek de juiste experts en onderneem tijdig actie. Door de vereisten van 
de richtlijn vroeg te integreren in lopende initiatieven, kunnen organisaties risico’s beter beheersen, kritieke 
diensten beschermen en hun werking afstemmen op de doelstellingen van de richtlijn. Zo bent u voorbereid 
wanneer de regelgeving volledig van kracht wordt én wanneer zich een verstorende gebeurtenis plaatsvindt.
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Contact

De in dit document opgenomen informatie is van algemene aard en heeft niet tot doel de specifieke omstandigheden van een 
bepaalde persoon of entiteit te behandelen. Wij streven ernaar juiste en tijdige informatie te verstrekken. Wij kunnen echter geen 
garantie geven dat dergelijke informatie op de datum waarop zij wordt ontvangen nog juist is of in de toekomst correct zal blijven. 
Daarom adviseren wij u geen beslissingen te nemen op grond van deze informatie tenzij na het inwinnen van advies van 
deskundigen na een grondig onderzoek van de desbetreffende situatie.
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