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RÉSUMÉ EXÉCUTIF 2

La situation en un coup d’œil

Claude Mythos a franchi un seuil en cybersécurité qui redéfinit l’équilibre entre défenseurs 
et attaquants

01
LA CAPACITÉ

Une avancée décisive 
dans la détection des 
vulnérabilités

Mythos Preview identifie et exploite de manière autonome 
les vulnérabilités zero-day sur tous les principaux systèmes 
d'exploitation et navigateurs Web. Il a mené à bien, de bout 
en bout, une simulation d'attaque en 32 étapes sur un 
réseau d'entreprise et réussit 73 % des défis de type « 
capture the flag » de niveau expert — des tâches qu'aucun 
modèle n'était en mesure d'accomplir il y a un an. Plus de 99 
% des milliers de vulnérabilités détectées n'ont toujours pas 
fait l'objet d'un correctif au moment de leur divulgation.

02
RÉPONSE D’ANTHROPIC

Tenus en réserve, 
déployés d'abord pour 
la défense

Anthropic ne rendra pas Mythos accessible au grand public. 
À la place, le projet Glasswing offre un accès restreint à 12 
partenaires de lancement (AWS, Apple, Cisco, 
CrowdStrike, Google, JPMorgan Chase, Microsoft, Palo 
Alto Networks, NVIDIA et d’autres) ainsi qu’à plus de 40 
responsables de la maintenance de logiciels critiques. 
$100M de crédits d'utilisation et $4M de dons à l'open 
source soutiennent cet effort de défense. La mise à 
disposition publique est subordonnée à la mise en place de 
nouvelles mesures de sécurité, d'un programme de 
vérification cybernétique et de réductions de coûts.

03
QUOI FAIRE MAINTENANT?

Réduire la fenêtre « Patch to 
deploy »

Il faut revoir l'hypothèse stratégique : des capacités 
offensives comparables atteindront les adversaires d'ici 12 à 
18 mois. Les CIO et CRO canadiens devraient raccourcir les 
cycles de mise à jour, soumettre à des tests de résistance 
les logiciels hérités et ceux qui ne sont plus pris en charge, 
accélérer la migration hors des systèmes en fin de vie, 
réexaminer les clauses d'indemnisation des tiers et des 
fournisseurs, et redéfinir les critères de référence des outils 
de détection pour les intrusions à la vitesse des machines.
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SECTION 1 — Qu’est-ce que Mythos 3

Contexte des capacités

Mythos représente une nouvelle génération de modèle jugée “trop puissante pour être publiée”.

Chiffres clés
Taux de réussite des « 
Capture du drapeau » chez les 
experts (évaluation de l'AISI) 
— nul avant avril 2025

Réalisation de bout en bout 
d'une simulation de prise de 
contrôle d'un réseau 
d'entreprise en 32 étapes

Pourcentage des vulnérabilités « 
zero-day » découvertes qui 
n'avaient toujours pas fait l'objet 
d'un correctif au moment de leur 
divulgation

73%

3 sur 10

99%+

27 ans
Âge de la plus ancienne faille 
logicielle découverte par Mythos 
— dans un système considéré 
comme sécurisé

UN MODÈLE POLYVALENT DOTÉ D'UNE FONCTIONNALITÉ ÉMERGENTE

Mythos se situe dans un nouveau niveau appelé « Capybara », au-dessus d'Opus, l'ancien modèle de 
pointe d'Anthropic. Il n'a pas été spécialement formé pour la sécurité offensive. Ses capacités 
cybernétiques découlent des améliorations générales apportées au codage, au raisonnement à long 
terme et à l'autonomie agentique — les mêmes améliorations qui rendent le modèle plus utile pour 
toutes les autres tâches intellectuelles.

EN QUOI CELA SE DISTINGUE-T-IL DES OUTILS DE SÉCURITÉ IA EXISTANTS ?

Exploration à grande échelle
Des ingénieurs n'ayant suivi aucune formation officielle en sécurité lui ont demandé de « trouver une faille », et 
ont reçu dès le lendemain matin des exploits pleinement opérationnels.

Autonomie à chaque étape
Premier modèle capable d'enchaîner des dizaines d'étapes offensives — de la reconnaissance à la prise de 
contrôle du réseau — sans intervention humaine.

Au-delà de l'open source
A permis de mettre au jour des failles dans des logiciels commerciaux propriétaires et des systèmes à 
mémoire sécurisée que l'on croyait jusqu'alors inviolables.
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SECTION 1 — TRAJECTOIRE DE CAPACITÉS
LE RYTHME DU CHANGEMENT

L'écart entre les capacités des modèles d'IA et celles des hackers humains les plus chevronnés 
s'est réduit à néant en moins de trois ans
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Source: UK AI Security Institute evaluations; benchmark composite (illustrative).

LES IMPLICATIONS
Le délai entre la découverte 
d'une faille et son exploitation 
s’est considérablement réduit.

Ce qui prenait autrefois des semaines à des 
équipes de test d'intrusion expérimentées ne 
prend désormais que quelques minutes 
grâce à l'IA de pointe. Les pirates qui 
parviennent à se procurer des capacités de 
classe Mythos — que ce soit par le biais 
d'une fuite, d'une extraction ou d'une 
divulgation par un concurrent — opéreront à 
un rythme auquel la plupart des centres 
d'opérations de sécurité (SOC) des 
entreprises n'ont jamais été conçus pour 
s'adapter.

Les responsables de la sécurité chez 
Anthropic qualifient cette situation de 
«tournant décisif». Yoshua Bengio a déclaré 
que le seuil contre lequel il avait mis en 
garde a été franchi.

4© 2026 KPMG LLP, an Ontario limited liability partnership and a member firm of the KPMG global organization of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.

KPMG Canada | Clients et marchés | Avril 2026 CONFIDENTIEL — POUR DISCUSSION



5© 2026 KPMG LLP, an Ontario limited liability partnership and a member firm of the KPMG global organization of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved. 

SECTION 6  — Limites 5

Limites et contraintes

Malgré ses capacités, Claude Mythos présente des limites opérationnelles spécifiques

01Barrières de mitigation

Le modèle ne parvient pas de manière fiable à contourner 
des mécanismes de protection bien implémentés contre les 
exploits. Les protections modernes de sécurité mémoire 
dans le noyau Linux, telles que KASLR et W^X (write XOR 
execute), constituent encore des obstacles importants à une 
exploitation réussie après la découverte d’une vulnérabilité.

02Problèmes de complexité

Mythos présente des résultats inconstants face à des 
attaques complexes et multi-étapes, en particulier celles 
nécessitant de franchir des frontières de confiance, comme 
les systèmes fortement isolés (sandbox) ou les 
environnements hôte/invité.

03Supervision humaine

Étant donné que le modèle peut produire des éléments 
partiels ou provoquer des dénis de service plutôt que des 
compromissions complètes dans des scénarios complexes, 
son utilisation efficace nécessite encore fréquemment une 
intervention humaine.

04Contraintes de capacité 
opérationnelle

Bien que Mythos accélère fortement la découverte de 
vulnérabilités, la contrainte principale se déplace vers la 
capacité des organisations à trier, corriger et déployer des 
mesures d’atténuation à grande échelle. Le facteur limitant 
devient la capacité de l’entreprise à traiter et corriger 
rapidement les vulnérabilités lors de vagues de divulgation 
massives.

05Risque d’interaction entre 
exploits

Plusieurs vulnérabilités de faible gravité peuvent être 
combinées pour créer des vecteurs d’attaque exploitables, 
augmentant ainsi le risque systémique au-delà du succès 
d’un exploit individuel.
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SECTION 2 — EXPOSITION SECTORIELLE
APERÇU DU SECTEUR CANADIEN

Les risques sont concentrés dans les secteurs qui exploitent des parcs immobiliers hérités et qui 
dépendent d'infrastructures critiques

Services Financiers
EXPOSITION CRITIQUE

Les infrastructures bancaires reposent sur du COBOL et 
des intergiciels vieux de plusieurs décennies. La directive 
B-13 du BSIF a déjà relevé la barre en matière de risques 
liés aux technologies tierces. Il faut s'attendre à ce que les 
exigences soient encore renforcées.

Énergie et services publics
EXPOSITION CRITIQUE

Les systèmes OT/SCADA ont une longue durée de vie et ne 
peuvent souvent pas être mis à jour sur site. Les exploitants de 
pipelines, de centrales hydroélectriques et de réseaux 
électriques sont exposés à la fois aux ransomwares et aux 
menaces émanant d’acteurs étatiques — le Canada est 
explicitement cité dans les rapports sur les menaces établis 
par les pays alliés.

Santé et Secteur Public
E X P O S URE ÉLEVÉ

Une infrastructure informatique fragmentée, des budgets de 
sécurité restreints, une vaste surface d'exposition aux 
logiciels non pris en charge. Les réseaux de santé de 
l'Ontario et du Québec ont déjà été confrontés à des 
incidents graves au cours des 24 derniers mois.

Telecommunications & Technologies
EXPOSITION ÉLEVÉ

L'exposition au code propriétaire est importante ; plusieurs 
acteurs mondiaux du secteur technologique sont partenaires de 
Glasswing. Les opérateurs de télécommunications canadiens 
doivent s'attendre à ce que leurs clients et les autorités de 
régulation leur posent des questions sur leur propre stratégie de 
renforcement de la sécurité à l'ère de l'IA.

Exploitation minière, ressources et 
industrie manufacturière
E X P O S I T I O N  M O D É R É - É L E V É  

Vieillissement des technologies opérationnelles ; risque 
accru de vol de propriété intellectuelle. Les projets de 
convergence IT-OT héritent souvent de micrologiciels non 
mis à jour. La capacité d'assurance pour ce secteur est 
déjà limitée.

Commerce de détail et consommation

E X P O S I T I O N  M O D É R É  

Les systèmes de paiement et de fidélisation constituent les 
principales cibles ; les entreprises qui utilisent des 
plateformes de commerce électronique obsolètes ou dont les 
programmes de sécurité des applications sont insuffisants 
sont les plus exposées.
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SECTION 2 — CONSÉQUENCES POUR L'ENTREPRISE
SIX CONSÉQUENCES POUR LES ENTREPRISES CANADIENNES

La surface d'exposition aux menaces s'étend, les hypothèses en matière de détection ne 
tiennent plus, et la cyberéconomie connaît une évolution significative

Compresser les fenêtres 
de correctifs et d'exploits

Mythos a déjà développé des exploits fonctionnels pour des 
vulnérabilités CVE connues mais non corrigées. Les délais de 
correction de 30 à 90 jours auxquels la plupart des 
entreprises se conforment ne sont plus tenables.

01 02Les systèmes hérités 
deviennent un risque majeur

Les logiciels en fin de vie et les noyaux dont le support a pris fin 
— courants dans les systèmes bancaires centraux, les systèmes 
SCADA des services publics et les systèmes hospitaliers — sont 
de plus en plus souvent pris pour cible, car l'IA détecte des 
failles que les humains avaient négligées.

03Détection à la vitesse de la 
machine

Des outils de sécurité des systèmes d'exploitation (SOC) conçus 
pour détecter des intrusions menées à un rythme humain ne 
permettront pas de repérer les mouvements latéraux accélérés 
par l'IA. Le temps moyen de détection devra être réduit d'un 
ordre de grandeur.

04Risques liés aux fournisseurs et 
à la chaîne d'approvisionnement 
logicielle

Les logiciels tiers représentent une part croissante du risque 
global. Les contrats signés avant mi-2025 prévoient rarement, 
dans leurs garanties de sécurité, la détection des vulnérabilités à 
l'aide de l'IA.

05Pression réglementaire et 
en matière de divulgation

Le BSIF, le CSE et les autorités provinciales chargées de la 
protection de la vie privée devraient accélérer la publication de 
leurs lignes directrices. Les conseils d'administration doivent 
s'attendre à des exigences accrues en matière de divulgation 
concernant les risques cybernétiques liés à l'IA d'ici la fin de 
l'année 2026.

06Révision des tarifs de 
l'assurance cyber

Il faut s'attendre à ce que les assureurs durcissent leurs 
conditions et augmentent considérablement leurs primes, en 
particulier pour les entreprises qui possèdent d'importants 
systèmes hérités non mis à jour ou dont la maturité SOC est 
limitée à l'ère de l'IA.
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SECTION 3 — LES MESURES D'ATTÉNUATION D'ANTHROPIC
CE QUE FAIT ANTHROPIC
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Une approche de confinement en quatre volets : empêcher la divulgation, donner les 
moyens aux défenseurs, mettre en place des mesures de protection, vérifier l'utilisation

01
Pas de diffusion publique

Mythos ne sera pas mis à la 
disposition du grand public. 
Anthropic a estimé que ses 
capacités atteignaient les seuils 
fixés par sa politique de mise à 
l'échelle responsable. Le modèle 
reste accessible uniquement dans 
le cadre d'un programme de 
préversion contrôlé.

LECTURE STRATEGIQUE: Anthropic permet aux défenseurs de gagner du temps. Les entreprises canadiennes doivent partir du principe qu'elles 
disposent d'un délai de 12 à 18 mois avant que des capacités comparables ne tombent entre les mains de leurs adversaires.

02
Consortium du projet 
Glasswing

Accès réservé à 12 partenaires de 
lancement — AWS, Apple, 
Broadcom, Cisco, CrowdStrike, 
Google, JPMorgan Chase, Linux 
Foundation, Microsoft, NVIDIA, 
Palo Alto Networks — ainsi qu'à 
plus de 40 responsables de la 
maintenance de logiciels 
essentiels. $100M de crédits 
d'utilisation, $4M de dons en 
faveur de l'open source.

03
Mise au point d'un 
nouveau dispositif de 
sécurité
Anthropic met au point un 
système de détection et de 
blocage des résultats dangereux, 
qui sera d'abord déployé sur un 
prochain modèle Opus ne 
présentant pas le même niveau de 
risque — ce qui permettra 
d'affiner le système avant toute 
mise en service à plus grande 
échelle de la classe Mythos.

04
Programme de 
vérification Cyber 

Un programme à venir destiné aux 
chercheurs en sécurité légitimes dont 
les travaux pourraient être affectés par 
les nouvelles mesures de protection. 
Conçu pour garantir que les défenseurs 
conservent une capacité équivalente 
tout en empêchant les abus à grande 
échelle.
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SECTION 4 — MESURES RECOMMANDÉES
LE CADRE DE PRÉPARATION

9© 2026 KPMG LLP, an Ontario limited liability partnership and a member firm of the KPMG global organization of independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.

CO NF I DE N T I A L — F O R DI S C U S S I O NKPMG Canada | Clients & Markets | April 2026

IMMÉDIAT À COURT TERME STRUCTUREL

1. Présentation au conseil d’administration
Informer le comité d'audit et des risques au sujet de Mythos, 
Glasswing et de la nouvelle évaluation de l'environnement de 
menaces. Mettre en place un cycle de révision tous les 90 jours.

2. Réinitialisation de la gestion des correctifs
Raccourcir les SLA relatifs aux correctifs et réviser les processus 
en conséquence pour appliquer les correctifs rapidement et à 
grande échelle.

3. Protection de la chaîne d'approvisionnement 
logicielle 
S'assurer de disposer d'un inventaire précis des logiciels, y 
compris les bibliothèques tierces et autres composants qui 
composent votre écosystème, afin de pouvoir évaluer et 
hiérarchiser les risques que représentent les vulnérabilités             
« zero-day » pour votre environnement.

4. Inventaire du parc informatique hérité
Identifier les logiciels en fin de vie (en particulier parmi les actifs 
stratégiques). Signalez tout élément ne bénéficiant plus du  
support du fournisseur comme un risque significatif et mettez       
en œuvre des mesures d'atténuation en fonction du risque.

5. Tests de résilience
Testez la résilience des plans face aux menaces basées sur l'IA 
afin de déterminer le niveau de préparation aux incidents 
cybernétiques et aux perturbations des systèmes et données 
critiques. Commencez à mettre en œuvre des améliorations        
de la résilience opérationnelle là où cela est nécessaire.

6. Tests de sécurité
Mettez en œuvre un programme continu de tests de sécurité 
améliorés basés sur l'IA (couvrant le code des applications, les 
actifs logiciels et les simulations d'attaques sur l'ensemble de 
l'environnement) afin d'identifier et d'atténuer les faiblesses.

1. Renforcer la stratégie « zero trust »
Partir du principe qu'une intrusion se produira et mettre en œuvre 
des stratégies « zero trust », notamment en sécurisant les couches 
d'identité et en appliquant la ségrégation (tout en isolant autant    
que possible les ressources critiques), afin de limiter l'étendue des 
dégâts et de garantir qu'une seule faille ne   conduise pas à une 
compromission totale.

2. Maîtriser les risques liés aux tiers
Évaluer l'accès des tiers aux systèmes et à l'environnement, et 
restreindre autant que possible l'accès aux systèmes critiques ; 
renforcer la surveillance de la sécurité des connexions des tiers.

3. Renforcer les capacités de détection
Tester la détection SOC en conditions de pression dans des 
scénarios de déplacement latéral à la vitesse de la machine. 
Comparer le temps moyen de détection à celui d'un modèle 
d'intrusion accéléré par l'IA. Étendre la couverture de détection    
aux zones qui ne sont pas actuellement surveillées.

4. Stratégie de renouvellement d'assurance
Contactez les courtiers dès le début du processus de 
renouvellement pour l'exercice 2027. Évaluez l'impact sur les  
primes et les garanties de la couverture existante et du niveau de 
maturité SOC.

5. Couverture des renseignements sur les menaces
Veillez à disposer d'un programme complet de veille sur les 
menaces, conçu pour signaler toute activité de piratage, afin de 
pouvoir alimenter les processus de détection et adapter rapidement 
et de manière dynamique les contrôles.

1. Feuille de route pour la migration des systèmes 
existants
Planifier et organiser les migrations depuis les plateformes arrivées 
en fin de vie. Donner la priorité aux interfaces exposées à Internet 
et aux systèmes traitant des données sensibles.

2. L'IA au service de la défense
Mettez en place des outils d'IA défensive (analyse des 
vulnérabilités, gestion des configurations, automatisation des 
interventions en cas d'incident, automatisation du SOC, etc.) —
n'attendez pas que les attaquants atteignent votre niveau pour 
commencer.

3. Dialogue avec les autorités réglementaires
Collaborer de manière proactive avec le BSIF, le CST et les 
organismes de réglementation provinciaux concernés. Contribuer à 
l'élaboration des prochaines lignes directrices sur la cybersécurité 
et l'IA, plutôt que de simplement y réagir.

4. Renforcer le programme de gestion du risque 
interne
Les écosystèmes intégrant l’IA présentent un risque accru de 
menaces internes ; les programmes de gestion du risque interne 
doivent donc évoluer en conséquence.

5. Sécuriser l’IA
Mettre en place des garde-fous supplémentaires pour l’IA, 
notamment une observabilité complète des systèmes d’IA, des 
analyses comportementales avancées, l’automatisation de 
l’application des politiques sur les actions et les requêtes de l’IA, 
ainsi que la mise en œuvre de mécanismes de détection de 
contenus synthétiques, etc.
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Ê T E S - V O U S  P R Ê T  ?

D O M A I N E D I M E N S I O N Q U E S T I O N S  D I A G N O S T I Q U E S A C T I O N  P R I O R I T A I R E

VISIBILITÉ ET CONTRÔLE 
DES ACTIFS

Connaître votre 
surface

1. Votre parc logiciel complet est-il inventorié — y compris les systèmes 
en fin de vie (EOL) et non supportés? 2. Disposez-vous d’une visibilité 
en temps réel sur les dépendances tierces et open source? 3. Pouvez-
vous identifier les vulnérabilités (CVE) non corrigées sur le cloud, sur 
site (on-premise) et dans les environnements OT en quelques heures?

Lancer un audit des systèmes hérités. Les logiciels 
en fin de vie exposés à Internet ou contenant des 
données sont une priorité immédiate. Assurer un 
inventaire à jour des logiciels, y compris les 
bibliothèques tierces.

VITESSE DE 
CORRECTION ET DE 
RÉACTION

Réduire les délais

1. Quel est aujourd’hui votre délai réel de correction (time-to-patch) pour 
les vulnérabilités critiques? 2. Les politiques de mise à jour automatique 
sont-elles appliquées ou contournées par des exceptions? 3. Votre 
SOC peut-il détecter et contenir une intrusion en quelques heures plutôt 
qu’en plusieurs jours?

Redéfinir les SLA de correctifs. Traiter les 
dépendances des systèmes critiques avec des 
correctifs CVE comme urgences, et non comme de 
la maintenance courante. Revoir, mettre à jour et 
tester les plans de résilience des systèmes critiques.

DÉTECTION À LA 
VITESSE DE LA MACHINE Recalibrer le SOC

1. Vos outils de détection sont-ils adaptés à des mouvements latéraux 
accélérés par l’IA? 2. Avez-vous réalisé des exercices de type red team 
simulant des intrusions à vitesse machine? 3. Quel est votre temps 
moyen de détection, et suppose-t-il un attaquant humain (plus lent)?

Organiser des exercices de simulation d’attaques 
accélérées par l’IA. Identifier les failles dans les 
mécanismes de détection. Mettre en œuvre des 
programmes avancés de tests de sécurité. Identifier 
les lacunes avant qu’elles ne soient exploitées.

CHAÎNE 
D'APPROVISIONNEMENT 
ET RISQUES LIÉS AUX 
FOURNISSEURS

Réduire l’exposition 
aux tiers

1. Vos contrats logiciels et MSSP incluent-ils des garanties de sécurité 
adaptées à l’ère de l’IA? 2. Êtes-vous informé lorsque vos fournisseurs 
déploient des mises à jour impactant votre surface d’attaque? 3. 
Pouvez-vous imposer des SLA minimaux de correction à vos 
fournisseurs critiques?

Examiner les contrats liés aux outils d’IA, logiciels 
cloud et MSSP signés avant mi-2025. Renégocier 
les garanties de sécurité et les plafonds de 
responsabilité lors du prochain renouvellement.

GOUVERNANCE ET 
POSTURE DU CONSEIL 
D'ADMINISTRATION

Leadership au 
sommet

1. Votre conseil d’administration comprend-il l’environnement de menace 
lié à Mythos et son horizon temporel? 2. Le risque cyber est-il traité 
comme un risque d’entreprise avec un budget dédié? 3. Disposez-vous 
d’un responsable transverse pour la réponse cyber liée à l’IA (et pas 
uniquement le CISO) ?

Informer le comité d’audit et des risques dans les 
30 jours. Mettre en place une revue régulière des 
risques cyber liés à l’IA (tous les 60 à 90 jours) 
impliquant le DSI (CIO), le CRO, le CISO et le 
directeur juridique.

SECTION 5  — CADRE DE PRÉPARATION DU CIO / CSO et CISO 

Cinq domaines de compétences que les CIO doivent évaluer et développer pour assurer la 
sécurité de leurs opérations dans un environnement où les menaces sont amplifiées par l'IA

02
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04

05
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