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Unternehmen sehen sich auch in der Schweiz mit beispiellosen Umbrichen und zunehmender
Komplexitat konfrontiert. Die Rahmenbedingungen werden immer anspruchsvoller: Viele Verwaltungs-
ratsmitglieder berichten, dass die geopolitischen, technologischen und regulatorischen Heraus-
forderungen flr Verwaltungsrate und Geschaftsleitungen in jlingster Zeit stark zugenommen haben.
Gleichzeitig wird der Aufgabenumfang fiir die Verwaltungsrate immer grosser, da die Rechenschafts-
pflicht gegenlber den Stakeholdern in den vergangenen Jahren zugenommen hat.

Verstarkt wird dieser Druck durch eine sich rasch veran-
dernde Bedrohungslage, die sich insbesondere aus den
wachsenden Risiken im Zusammenhang mit Kl und Cyber-
sicherheit ergibt. Die Verwaltungsrate missen eine Antwort
auf die Frage finden, wie sich Investitionen in Cyberabwehr
und Resilienz bestmdglich allozieren lassen, besonders vor
dem Hintergrund begrenzter Ressourcen. Diese Risiko-
lage unterstreicht die Notwendigkeit, flexibel, widerstands-
fahig und vorausschauend zu bleiben, gleichzeitig aber
auch, sich daraus ergebende Chancen zu nutzen.

Aus den Erkenntnissen, die wir aus Gesprachen mit Ver-
waltungsraten und Geschaftsleitungen gewinnen konnten,
haben wir sechs Themen herausgearbeitet, die 2026 auf
der jeder Agenda stehen muissen.
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Sechs Fokustehmen fiir den Verwaltungsrat

1) Strategie: Welches soll die (neue) Rolle des Verwaltungs-
rats in Bezug auf Szenarioplanung, Agilitdt, Krisenplanung
und Resilienz sein?

2) Kiinstliche Intelligenz (Kl): Wie erwirbt sich der Verwal-
tungsrat ein ausreichendes Verstandnis der Kl-Strategie
des Unternehmens sowie der damit verbundenen
Risiken und Chancen? Welches sind die Auswirkungen
des Einsatzes und der Nutzung von KI?

3) Data Governance: Was sind die Aufgaben des Verwal-
tungsrats im Hinblick auf die Uberprifung der
Angemessenheit eines Data-Governance-Frameworks?

4) Cybersicherheit: Sind das Cybersecurity-Governance-
Framework und die entsprechenden Prozesse auf dem
neuesten Stand?

5) Nachhaltigkeit: \Werden die wesentlichen Nachhaltig-
keitsthemen in Risiko- und Strategiediskussionen
einbezogen? Wie wird den sich dndernden Vorschriften
zur Berichterstattung Rechnung getragen?

6) Risikoiiberwachung: Wie wird der Verwaltungsrat sich
seiner Aufgaben bei der Risikolberwachung gerecht?
Erfolgt eine Koordination zwischen den Ausschiissen?



1) Strategie

Welches soll die (neue) Rolle des Verwaltungsrats in
Bezug auf Szenarioplanung, Agilitat, Krisenplanung und
Resilienz sein?

Die wirtschaftliche und politische Lage bleibt unbestéandig.
Anhaltende Konflikte, Handelsstreite und innenpolitische
Verdnderungen tragen zur allgemeinen Unsicherheit bei.
Risiken rund um Cybersicherheit, Klimawandel, KI und
andere neue Technologien stellen Unternehmen immer
wieder vor grosse Herausforderungen. Verwaltungsrate
mussen sich aktiv in die Strategiediskussion und die Prozesse
zur Erarbeitung von Zukunftsannahmen einbringen sowie
gleichzeitig fUr eine robuste Szenarioplanung und
Krisenvorsorge sorgen.

Dies beinhaltet:

e Entwicklung konkreter Zukunftsszenarien mit gezielter
«Was ware wenn»-Diskussion, die sowohl Chancen als
auch Risiken im Zusammenhang mit KI, Humankapital
und Lieferketten berlicksichtigt. Sicherstellen, dass die
Szenarioplanung iterativ erfolgt und externe Perspektiven
bericksichtigt, wie die Entwicklung von Branche, Markt
und Wettbewerb.

* |ntegration von Risikoresilienz, Stresstests und Krisen-
planung in strategische Diskussionen mit regelmassigen
Aktualisierungen des Risikoprofils des Unternehmens.
Berilcksichtigung von Risikoabhangigkeiten und unab-
hangigen Perspektiven Dritter.

e Schaffen eines Gleichgewichts zwischen kurzfristiger
Agilitdt und langfristiger Vision, um die Belastbarkeit der
Organisation und die Wertschopfung zu sichern.
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2) Kiinstliche Intelligenz

Wie erwirbt sich der Verwaltungsrat ein ausreichendes
Verstandnis der KI-Strategie des Unternehmens sowie
der damit verbundenen Risiken und Chancen?
Welches sind die Auswirkungen des Einsatzes und

der Nutzung von KI?

Kl bringt grosse Veranderungen und Chancen fir Unter
nehmen mit sich, ist allerdings auch mit Risiken verbunden -
wie Datenintegritat, Cybersicherheit und Compliance bis

hin zu Reputationsrisiken.

Folgendes mussen Verwaltungsrate dabei berlcksichtigen:

e Das Potenzial von Kl, wichtige Produkte oder Dienst-
leistungen teilweise oder ganz zu ersetzen, und die Aus-
wirkungen auf den Personalbedarf, die Rekrutierungs-
strategie und die Zukunft der Arbeit.

e Notwendige Governance-Strukturen und Risikomanage-
mentverfahren im Zusammenhang mit der Einflihrung
von Kl. Robuste Rahmenbedingungen und regelmassig
Uberprifte Richtlinien fir den Einsatz von generativer
Kl und KI-Agenten, insbesondere in Bezug auf autonome
Entscheidungsfindung und Integration in Geschéfts-
prozesse.

¢ Richtige Mischung aus Kompetenz und Mindset, um in
einer Kl-basierten Umgebung erfolgreich zu sein, und die
Mitarbeitenden durch Weiterqualifizierung und kulturellen
Wandel bei der Anpassung an die raschen technolo-
gischen Veranderungen zu unterstutzten.

e Menschenzentrierte Fihrung in einer Kl-basierten Welt,
um sicherzustellen, dass Empathie, fundiertes Urteils-
vermogen und der Aufbau von Beziehungen weiter im
Mittelpunkt der Entscheidungsfindung und der Unter
nehmenskultur stehen — bei sich durch Kl andernden
Rahmenbedingungen fur Arbeit, Aus- und Weiterbildung.

Eine kontinuierliche Schulung der Verwaltungsréte zu sdmt-
lichen Aspekten von Kl ist unerlésslich. Bereits jetzt nehmen
viele Verwaltungsratsmitglieder an externen Weiterbildungs-
programmen teil, lassen sich von Experten auf den neues-
ten Stand bringen oder entscheiden sich flr individuelle
Schulungen.



3) Data Governance

Was sind die Aufgaben des Verwaltungsrats im
Hinblick auf die Uberpriifung der Angemessenheit
des Data-Governance-Frameworks?

Das explosionsartige Wachstum von Kl und die immer
breitere Nutzung der Technologie erfordern fiir eine sorg-
faltige Beurteilung der Data-Governance-Rahmenbe-
dingungen und -Prozesse in Unternehmen. Vielfach ent-
wickeln Unternehmen passend zu ihrer Branche und den
individuellen Bedurfnissen eigene Frameworks. Daneben
stehen auch verschiedene etablierte Rahmenwerke zur
Auswahl. Diese unterscheiden sich in vielerlei Hinsicht,
konzentrieren sich jedoch meist auf Datenqualitat,
Datenschutz und -sicherheit, Data Stewardship und
Datenmanagement.

In diesem Zusammenhang sollte der Verwaltungsrat auf

der Verbindlichkeit eines soliden, unternehmensinternen

Rahmenwerks bestehen, das

e aufzeigt, welche Daten auf welchem Weg erhoben,
gespeichert, verwaltet und genutzt werden und welche
Entscheidungstrager hierflr verantwortlich sind;

e die unternehmensweite Verantwortung fir Data
Governance an den Chief Information Officer,
den Chief Information Security Officer und den Chief
Compliance Officer (oder Personen mit dhnlichen
Funktionen) Ubertragt;

e definiert, welche Anbieter und Dritte Zugriff auf Unter
nehmensdaten erhalten und welche Verpflichtungen sie
zum Schutz dieser Daten haben.

Ausserdem sollten Verwaltungsrate prifen, ob die Data-
Governance-Rahmenbedingungen im Unternehmen auf die
Strategie ausgerichtet und auf die KI-Governance-Rahmen-
bedingungen abgestimmt sind.
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4) Cyhersicherheit

Sind das Cybersecurity-Governance-Framework und die
entsprechenden Prozesse auf dem neuesten Stand?

Wahrend Verwaltungsrate und Geschaftsleitungen grosse
Anstrengungen unternehmen, um den immer raffinierteren
Cyberbedrohungen etwas entgegenzusetzen, entwickelt
sich das Risikoumfeld unermudlich weiter. Béswillige und
staatlich finanzierte Akteure weiten ihre Angriffe aus finan-
ziellen oder politischen Motiven massiv aus, gleichzeitig hilft
KI CyberKriminellen, ihre Machenschaften in beispiellosem
Tempo, Umfang und Raffinesse zu skalieren. Die wachsen-
de Besorgnis rund um Ransomware, Datenbeschadigung
und bdswillig manipulierte KI-Modelle unterstreicht die
Notwendigkeit einer aufmerksamen Uberwachung. Hinzu
kommt, dass die erwarteten Fortschritte im Bereich
Quantencomputing solche Risiken weiter verstarken, indem
aktuelle Verschlisselungsmethoden unwirksam gemacht
werden konnten.

Um diesen Bedrohungen zu entgegen, sollten

Verwaltungsrate

e (berprifen, wie das Unternehmen daflr sorgt, dass die
Cyberabwehr des Unternehmens den Entwicklungen
betreffend Kl-basierte Angriffe (wie Deepfakes und
autonom generierte Phishing-Kampagnen) stets einen
Schritt voraus ist;

¢ sicherstellen, dass robuste Resilienz- und Business-
Continuity-Plane vorhanden sind, damit das Unternehmen
im Fall eines Cyberangriffs angemessen reagieren kann
und kritische Betriebsablaufe geschitzt werden;

e in Erfahrung bringen, ob die getéatigten Investitionen zur
Abwehr von Cyberbedrohungen angemessen sind.
Um sicherzustellen, dass dies der Fall ist, mUssen Ver
waltungsrate auf Szenarioanalysen, Erfahrungen aus
offentlich gemachten Vorfallen oder gegebenenfalls auf
externe Beratung zurlickgreifen.

Far viele Unternehmen ist es hilfreich, einen Verwaltungs-
ratsausschuss mit geeigneten Fahigkeiten und Fach-
kenntnissen zu bilden, welcher flr diesen Bereich eine
Aufsichtsfunktion Gbernimmt. Ausserdem kdnnen Verwal-
tungsréate ad-hoc-Ausschisse einrichten oder entsprechendes
Fachwissen durch externe Berater hinzuziehen.



5) Nachhaltigkeit

Werden die wesentlichen Nachhaltigkeitsthemen in
Risiko- und Strategiediskussionen einbezogen?

Wie wird den sich &ndernden Vorschriften zur Berichter-
stattung Rechnung getragen?

Die Art und Weise, wie Unternehmen mit Umwelt-, Sozial-
und Governance-Themen umgehen, wird von verschiedenen
Stakeholdern wie Investoren, Ratingagenturen, Aktivisten,
Mitarbeitenden, Kunden und Aufsichtsbehdrden als ent-
scheidend fur den Geschaftserfolg und die langfristige Wert-
schdpfung angesehen. Widerstand gegen eine Uberregulie-
rung und Anpassungen von geplanten (EU-)Vorschriften
haben viele Unternehmen dazu veranlasst, entsprechende
Initiativen neu zu bewerten.

Folgende Fragen sollten im Verwaltungsrat zum Thema

Nachhaltigkeit priorisiert werden:

e \Wurden die wesentlichen oder strategisch bedeutsamen
Nachhaltigkeitsthemen, wie Klimarisiken, die Energie-
wende, Lieferkette oder Diversitat, sorgféaltig identifiziert?

¢ Wie greift das Unternehmen wichtige Nachhaltigkeits-
themen auf und verankert sie im Kerngeschaft (Strategie,
Betrieb, Risikomanagement, Anreizpolitik und Unter
nehmenskultur), um langfristig erfolgreich zu sein?

e \Werden die flr das Unternehmen geltenden Berichts-
pflichten und ihre Auswirkungen laufend analysiert?

So missen Unternehmen, die in den Geltungsbereich der
EU-CSRD fallen, das Konzept der sog. doppelten Wesent-
lichkeit anwenden, wahrend die vom ISSB herausgege-

benen Standards sich an den Beddrfnissen der Investoren
orientieren (siehe Agenda 2026 flr das Audit Committee).

e Kommuniziert das Unternehmen sowohl intern als auch
extern, welche Nachhaltigkeitsthemen wesentlich oder
strategisch wichtig sind sowie die Griinde daflr?

Die Vorbereitung auf nationale und internationale Vorschrif-
ten zur Offenlegung von Klima- und Nachhaltigkeitsin-
formationen bleibt ein wichtiger Schwerpunkt der Tatigkeit
des Verwaltungsrats, insbesondere wenn die Nachhaltig-
keitsberichterstattung mit entsprechenden Sorgfaltspflichten
verbunden ist.

6) Risikoiiberwachung

Wie wird der Verwaltungsrat sich seiner Aufgaben
bei der Risikoiiberwachung gerecht?
Erfolgt eine Koordination zwischen den Ausschiissen?

Eine prazise Aufgabenverteilung zwischen dem Gesamt-
verwaltungsrat und den Ausschissen im Bereich der Risiko-
Uberwachung bleibt eine zentrale Herausforderung. Das
immer komplexere Risikoumfeld erfordert einen ganzheit-
licheren Ansatz in Bezug auf das Risikomanagement und die
Risikolberwachung. Investoren, Aufsichtsbehorden, Rating-
unternehmen und andere Stakeholder verlangen qualitativ
hochwertige Offenlegungen zu Klimarisiken, Cybersicherheit,
Kl und anderen Nachhaltigkeitsrisiken sowie Angaben zur
Uberwachung dieser Risiken durch den Verwaltungsrat und
seine Ausschisse. Die Gewichtung dieser Themen variiert,
wobei viele Stakeholder geschafts- und branchenspezifische
Risikofaktoren gleichermassen berlicksichtigen.

Die Herausforderungen flr Verwaltungsrate sind:

e Anstreben einer gemeinsamen Sichtweise mit der
Geschaéftsleitung in Bezug auf die wichtigsten Risiken des
Unternehmens.

¢ Uberwachung der Angemessenheit der Risikomanage-
mentprozesse der Geschéftsleitung mit Schwerpunkt auf
einer aktuellen Bestandsaufnahme kritischer Risiken
und Massnahmen, diese zu reduzieren.

e Klare Abgrenzung der Zustandigkeiten fur die Risikolber
wachung innerhalb des Verwaltungsrats. Einfihrung von
Prozessen zur Erleichterung des Informationsaustauschs
und Koordination zwischen den Ausschissen sowie mit
dem gesamten Verwaltungsrat.

Fir ein wirksames Risikomanagement ist die Abstimmung
von Strategie, Zielen, Risiken, internen Kontrollen,
Leistungskennzahlen und Anreizen von entscheidender
Bedeutung. Dem Verwaltungsrat sowie allen Ausschiissen
kommt eine Schllsselrolle zu, wenn es darum geht,
diese Aspekte korrekt aufeinander abzustimmen,

die Leistung genau zu Uberwachen und die Untern-
ehmenskultur vorzuleben.

Aushlick

Die Umsetzung der Verwaltungsrats-Agenda 2026 geht
mit einer komplexen Risikolberwachung einher.

Die richtige Fihrung, Zusammensetzung und Ausschuss-
struktur, zusammen mit kontinuierlicher Weiterbildung
der Verwaltungsratsmitglieder und strengen Bewer
tungen, wird fr die Erflllung der Anforderungen im
kommenden Jahr entscheidend sein.


https://assets.kpmg.com/content/dam/kpmgsites/ch/pdf/audit-committee-agenda.pdf

Mehr erfahren:

e Audit Committee Agenda 2026

Das KPMG Board Leadership Center

Das KPMG Board Leadership Center ist unser Kompetenzzentrum flr Verwaltungsratinnen und Verwaltungsrate. Mit
vertieftem Fachwissen und neusten globalen Kenntnissen unterstiitzen wir Sie in lhren aktuellen Herausforderungen, damit
Sie lhre Rolle héchst effektiv erflllen kénnen. Zuséatzlich bieten wir Ihnen die Mdglichkeit, mit Gleichgesinnten in Kontakt zu
treten und sich auszutauschen. Erfahren Sie mehr unter www.kpmg.ch/blc
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