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Pero lo antedicho no es solamente una sensacion
individual o la opinién bien formada de quien escribe,
sino que forma parte de un cambio de paradigma
reforzado por los datos y las opiniones de los lideres
empresariales de todo el mundo, y que, en Ultima
instancia, son quienes deben afrontar esta nueva
realidad con acciones, recursos y nuevas inversiones
destinadas a adaptar sus organizaciones a las nuevas
demandas y modelos de negocio. En particular, la
Ultima encuesta de KPMG a lideres ejecutivos de todo
el mundo (CEO Outlook Pulse Survey 2021)" arroj6
algunos resultados que llamaron mucho la atencién

y que permiten, al menos en parte, dilucidar cudl

ha sido el alcance y los efectos de la pandemia en

los negocios. En ese sentido, vale la pena destacar
gue mientras la mitad de los CEO que participaron

de esta encuesta afirmdé esperar un regreso a la
“normalidad” durante el 2021, uno de cada cinco de
los mismos asegurd que sus negocios no volveran

a ser los mismos y que, al contrario, han cambiado
para siempre. Asimismo, el cambio de paradigma

en las operaciones y en el comportamiento de

los consumidores han acelerado los procesos

de transformacion tecnolégica vy digitalizacion
convirtiendo a una gran parte de las organizaciones
en unidades productivas altamente dependientes
de la tecnologia y la infraestructura que la respalda.
Y, ciertamente, durante 2020 han abundado los
ejemplos de empresas que experimentaron una tasa
acelerada de adopcién tecnolégica —en algunos casos,
generando transformaciones que hubieran llevado
anos en llevarse a cabo—, y cuyos efectos terminaron
derramandose sobre toda la cadena de valor en la que
estan insertas. Desde empresas que habian dedicado
mas de 2 anos a impulsar la adopcién de Skype entre
sus empleados y fueron capaces de hacer lo mismo

1 "CEO Outlook Pulse Survey 20217 KPMG International, 2021.

con MS Teams en tan solo 3 semanas (y con una

tasa de adopcion del 100%), hasta el impacto de las
nuevas tendencias en materia laboral y de consumo,
que promueven el uso de las videoconferencias para
las reuniones laborales, las sesiones de colaboracion
en linea, o una mayor interaccién con los clientes a
través de los canales digitales. Y es probable que esto
tenga un impacto permanente, desde que alrededor
del 61% de los ejecutivos que respondieron la
mencionada encuesta global anual de KPMG aseguro
que seguira aprovechando las funcionalidades de
las herramientas digitales de comunicacion mucho
mas alla de la pandemia. Y como resulta logico,
estas tendencias también han tenido su impacto en

la regién de América del Sur. Ya en la encuesta del
ano pasado? podia detectarse hacia donde estaban
dirigiéndose las empresas de la regiéon en materia
tecnoldgica, desde que alrededor del 61% de los
ejecutivos sudamericanos habian asegurado que
estaban destinando una gran parte de sus recursos
al financiamiento de la innovacion y la adquisicion
de nuevas tecnologias, preparando sus
organizaciones para la nueva realidad.

En efecto, si bien la crisis sanitaria global y el impulso
que ésta proporciono sobre la inversion en tecnologia
han transformado nuestras vidas, lo cierto es que
trae aparejado otra realidad menos alentadora:

el ciberdelito. Como era de suponer, el crimen
organizado ha demostrado agilidad y creatividad para
explotar el temor vy la incertidumbre que la pandemia
trajo consigo. Los ataques por ransomware, el

fraude por correo electronico y el ciberespionaje

han ido prosperando durante los Ultimos 12 meses

a medida que los atacantes iban tropezando con
distintas brechas y debilidades susceptibles de ser

2 "CEO Outlook Sudamérica 2020: Edicion especial COVID-19" KPMG en América del Sur, agosto de 2020
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De los ejecutivos que
respondieron la mencionada
encuesta global anual

de KPMG aseguroé que
seguira aprovechando las
funcionalidades de las
herramientas digitales de
comunicacion mucho mas
alla de la pandemia.

Puede apreciarse que la
preocupacion en materia de
ciberseguridad se ha disparado
en paralelo a la mayor
dependencia tecnoldgica.

explotadas, especialmente en un entorno de impulso
en la modalidad de trabajo remoto, pero sin las
medidas de seguridad que este cambio l6égicamente
demandaba. Por ende, no resulta sorpresivo que,
segun la encuesta citada, el riesgo asociado a la
seguridad cibernética haya calificado entre las
principales preocupaciones para los CEO (incluso
por encima de las preocupaciones regulatorias y
fiscales, o las relacionadas a la cadena de suministro),
y como uno de los principales riesgos que
enfrentaran en los préximos 3 afos para asegurar
el crecimiento organizacional. Sin embargo, y a
pesar de que esto pueda parecer algo sorpresivo para
el resto del mundo, no es algo nuevo para los lideres
sudamericanos. Tanto en la encuesta realizada el aho
pasado por KPMG a CEO de empresas®, como en

otra mas reciente que profundizé en las inquietudes
de los CIO*, puede apreciarse que la preocupacion

en materia de ciberseguridad se ha disparado en
paralelo a la mayor dependencia tecnoldgica. En efecto,
mientras la ciberseguridad ya aparecia como uno de
los principales riesgos detectados por los ejecutivos
locales en los resultados publicados en 2020, también
era destacada como fuente de preocupacion entre
los CIO sudamericanos, especialmente si se tiene en
cuenta el crecimiento observado durante 2020 en los
ataques de phishing, malware y DDoS.

Este es un resultado por demas interesante, desde
que la mayoria de los ejecutivos, lejos de sentir que sus
organizaciones estan protegidas y preparadas para lidiar
con los incidentes cibernéticos, reconocen finalmente
la disipacion de esa “ilusion de seguridad” de la
cual se jactaban algun tiempo atras, y deciden
prepararse para enfrentar esta nueva realidad.
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En ese sentido, la mayoria de los ejecutivos m

(52% en la encuesta de KPMG de este ano)
asegurd que sus companias buscaran mejorar las
inversiones en medidas que refuercen la seguridad de

los datos, las tecnologias centradas en el cliente, las ~ l

comunicaciones digitales y, también, la inteligencia

artificial. No obstante, también es importante senalar \ }
=

que, ademas de las inversiones destinadas a estos

elementos, las empresas deberan poner un ojo en + = .

las capacidades y talentos tecnoldgicos, especialmente | |

las competentes en ciberseguridad, que se ha a
transformado en uno de los skills méas requeridos =

a nivel global, pero también regional, desde que .

la mayor parte de los lideres en tecnologia () f‘\ ()
sudamericanos sostiene que, como resultado de las

nuevas condiciones reinantes tanto en el contexto \— \J W,

comercial como laboral, la superficie factible de |

ataques quedara, de aqui en mas, mucho mas
expuesta frente al cibercrimen.

En un mercado en constante movimiento,

En adelante, las organizaciones exitosas no solo buscar lo nuevo es prepararse para el
incorporaran la seguridad cit_)emética como parte éxito en el futuro.

fundamental de su estrategia de negocios, sino

que, al mismo tiempo, buscaran generar y apoyar

la confianza de sus clientes tanto en su nivel de -
resiliencia cibernética, como asi también en la #KPMGTransforma NI
seguridad con la que gestionan y protegen los datos \ .
personales y en la transparencia de su enfoque. Dado y P
que esa “confianza” se ha convertido en un claro ‘
determinante del éxito, una implementacion efectiva | /4 .
de la seguridad cibernética puede desempenfar un

papel fundamental y vital para la organizacién; y mas

aun en un mundo que se acerca, cada vez més, a la [
supremacia digital.
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