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Prólogo
A medida que las organizaciones se transforman para crecer, la velocidad e intensidad del cambio tecnológico traen tanto oportunidades como riesgos. 
Los lideres de Seguridad de la Información (CISOs) y quienes se encargan de equilibrar la agilidad empresarial con el riesgo cibernético deben mantenerse 
al día con los avances tecnológicos, el panorama geopolítico y los requisitos de cumplimiento que afectan directamente a la ciberseguridad. Deben apoyar 
operaciones de confianza e innovación frente a una superficie de ciberataque en expansión. La ubicuidad de la tecnología sigue ampliando su papel en 
todas las funciones empresariales, lo que exige que los CISOs trabajen con múltiples partes interesadas y presenten un argumento sólido para invertir en 
ciberseguridad. Esta necesidad está marcada por varios factores clave que actualmente están moldeando el mundo de la ciberseguridad tanto para los 
CISOs como para los líderes empresariales:

Oportunidades y amenazas de la IA  

La IA está en el centro del periodo disruptivo actual y está demostrando ser un arma de doble filo para los 
profesionales de la ciberseguridad. Por un lado, quienes tienen la responsabilidad de defenderse, proteger y 
responder pueden aprovechar la IA para detectar y abordar amenazas de forma más rápida y eficiente que los 
humanos por sí solos. Por otro lado, la IA empodera a los actores amenazantes, que no solo automatizan y escalan 
sus esfuerzos, sino que también utilizan métodos y herramientas más sofisticados para vulnerar las defensas 
cibernéticas. La IA  y la proliferación de agentes digitales también están sometiendo a una mayor vigilancia de la 
gestión de la identidad digital, ya que los CISO se esfuerzan por proteger las multiples  identidades no humanas y 
mantener sus actividades bajo control.

La regulación y la soberanía añaden complejidad 

A medida que el entorno regulatorio global se fragmenta, los CISOs y los lideres de Riesgo (CROs) están cada 
vez más implicados en los esfuerzos para cumplir con los requisitos de seguridad digital, soberanía y resiliencia. El 
alcance y la complejidad de estas obligaciones están sobrecargando los recursos y capacidades de los equipos de 
ciberseguridad que se esfuerzan por mantener los datos seguros y privados.

El panorama geopolítico está aumentando los riesgos cibernéticos

La geopolítica se ha convertido en una característica habitual de las conversaciones cibernéticas, con crecientes 
tensiones que pueden provocar, muchas veces, una rápida desvinculación de antiguos socios comerciales. A 
medida que las organizaciones replantean dónde operan y de quién se abastecen, estas decisiones tienen un 
impacto en cascada en los CISOs, ya que gestionan las amenazas y ayudan a garantizar una transición segura 
hacia nuevas cadenas de suministro.

La visibilidad y responsabilidad del CISO continúan aumentando

La ciberseguridad es ahora responsabilidad de todos, y los CISOs deben seguir impulsando la conciencia sobre 
los riesgos, inculcar comportamientos digitales responsables y comunicar el riesgo cibernético en el lenguaje 
empresarial a la dirección, empleados, proveedores y socios. Adoptando un principio de ‘transparencia radical’, 
los CISO pueden ayudar a la organización y a su ecosistema de socios a comprender la importancia de la 
ciberseguridad y a tomar decisiones basadas en señales, riesgos e inteligencia. 
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La cuántica representa una amenaza real a medio plazo

La transición a la criptografía post-cuántica (PQC) supone una necesidad significativa de transformación y, 
para sectores como las finanzas y la defensa, existencial. Prepararse de forma proactiva para los riesgos 
cibernéticos relacionados a lo “cuántico” puede ayudar a proteger el futuro de las organizaciones haciéndolas 
más resilientes, apoyando la continuidad del negocio y gestionando los cambios regulatorios. 

Avanzar hacia la hiperconectividad IT/OT

A medida que los sistemas digitales y físicos se fusionan, la hiperconectividad hace que el entorno 
tecnológico operativo (OT) en sectores como la manufactura, la energía y los recursos naturales sea más 
vulnerable a las brechas en una gran cantidad de dispositivos del internet de las cosas (IoT). Los centros 
de datos se consideran ahora infraestructuras críticas y su enorme necesidad de electricidad aumenta la 
presión para proteger la energía y las instalaciones de servicios públicos. Se están construyendo centrales 
eléctricas y reabriendo antiguas, con riesgos de seguridad en el entorno OT, especialmente debido a 
tecnología que ya es obsoleta.

Ciberseguridad y confianza como diferenciador y activo empresarial

La tecnología seguirá desarrollándose a su propio ritmo y, en cierta medida, las organizaciones están 
‘construyendo el avión mientras lo vuelan’. Aunque existe una gran responsabilidad para proteger la IA, 
también existe una oportunidad increíble de aprovecharla para reforzar las defensas y la productividad de la 
ciberseguridad. Las organizaciones pueden no ser capaces de controlar completamente cómo adoptan la 
tecnología, pero con la ayuda de la función cibernética, pueden hacerlo de manera responsable y con confianza. 

La ciberseguridad se ha convertido en una prioridad en toda la empresa y debe estar completamente 
integrada. Al crear operaciones más seguras y resilientes, los CISOs pueden seguir generando confianza entre 
los interesados, reducir el costo del capital y facilitar el desarrollo de nuevos productos, para mantener sus 
negocios competitivos. 

Sobre este artículo

Consideraciones de ciberseguridad 2026 presenta las perspectivas de más de 20 destacados expertos 
en ciberseguridad de KPMG de todo el mundo, junto a líderes senior de nuestro portafolio de alianzas de 
ciberseguridad, incluyendo Google, Microsoft, Palo Alto Networks y ServiceNow. Además, se basa en los 
resultados de encuestas globales y regionales de KPMG. 

El documento explora ocho consideraciones clave en la agenda de cada CISO y otros altos cargos de la 
empresa, abarcando múltiples sectores. En un momento de mayores desafíos cibernéticos, contribuye 
a la dirección futura de la ciberseguridad y destaca oportunidades para fortalecer la resiliencia, mejorar el 
rendimiento organizativo e integrar la IA de forma segura y eficaz.

Laurent Gobbi
Líder Global de Ciberseguridad  
y Riesgos Tecnológicos en CoE
KPMG International  
E: lgobbi@kpmg.fr

Jim Wilhelm
Líder Global en Inversiones en Ciberseguridad
KPMG International
E: jameswilhelm@kpmg.com
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Preparando la futura fuerza laboral para la seguridad autónoma

A medida que la seguridad se automatiza, los agentes asumen más tareas basadas en inteligencia en el 
centro de operaciones de seguridad (SOC), así como en cumplimiento normativo, gestión de riesgos e 
identidad. La seguridad autónoma está destinada a desempeñar un papel fundamental en la identificación 
y monitorización de la actividad con identidad no-humana.01

Habilitando la hiperconectividad confiable de IT/OT 

Los sensores embebidos, dispositivos IoT y entornos totalmente conectados se están volviendo 
habituales, especialmente en industrias intensivas en infraestructura y orientadas a servicios. Asegurar 
sistemas hiperconectados exige una arquitectura dinámica de ‘malla’, claridad de propiedad y la capacidad 
de monitorizar y responder a través de los límites ciberfísicos.05

Navegando la geopolítica, construyendo resiliencia y cumplimiento

Tanto las defensas digitales como los activos físicos están amenazados por posibles ataques de naciones 
hostiles. Las organizaciones deben evaluar los riesgos potenciales y utilizar IA, automatización y análisis 
para agilizar los controles, acelerar la recolección de pruebas y reforzar el cumplimiento normativo.02

Transición a la criptografía post-cuántica

La transición a la criptografía post-cuántica (PQC) ocurrirá a nivel global y no podrá evitarse. En todo 
el mundo, los países están implementando directrices y regulaciones para migrar el cifrado con el fin 
de gestionar el riesgo cibernético cuántico. Esto será un gran desafío y, para sectores como finanzas y 
defensa, existencial.

06
Asegurando sistemas de IA

A medida que la IA se integra profundamente en las operaciones empresariales, su seguridad está 
emergiendo como una prioridad crítica. Asegurar la IA ya no es un desafío exclusivamente técnico, sino 
un imperativo estratégico que se cruza con el cumplimiento, la confianza y la resiliencia operativa.03

Protección de la detección y respuesta en la cadena de suministro

Las complejas cadenas de suministro actuales crean una vasta superficie de ataque digital que incluye IA 
y millones de dispositivos IoT. Las organizaciones deberán ampliar el alcance de la gestión de riesgos por 
terceros mediante un seguimiento y supervisión continuos para mantener la resiliencia operativa.07

Gestionando de identidades no humanas en la era de la IA

En entornos cada vez más digitalizados y automatizados, las identidades no humanas —como agentes 
de IA, cuentas de servicio, credenciales de máquinas— ahora superan en número a los usuarios 
humanos. Las organizaciones deben replantearse la gobernanza de identidades para incluir todo el ciclo 
de vida tanto de los actores humanos como de las máquinas, gestionando la complejidad que la IA 
contribuyó a crear.

04
Ampliación del papel e influencia del CISO

El alcance y las responsabilidades del CISO continúan ampliándose a medida que la seguridad se integra 
cada vez más profundamente en el negocio y las operaciones, convergiendo los dominios cibernético y 
físico. Al mismo tiempo, los CISO deben gestionar las oportunidades y amenazas asociadas a la adopción 
masiva de la IA.

08

Haga clic en cada consideración para saber más.
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Nuestras conversaciones con líderes en ciberseguridad de distintos sectores indican que la detección y respuesta en la cadena de suministro, la geopolítica y la gestión de identidades no humanas están ocupando un puesto 
en la cima de las ocho consideraciones de ciberseguridad. El gráfico [a continuación] muestra cómo están surgiendo estas prioridades entre sectores y dónde se alinea el enfoque ejecutivo.

Perspectivas sectoriales: 
Prioridades emergentes de ciberseguridad

Gobierno y sector público: Servicios financieros Defensa
Energía, Recursos Naturales  
y Productos Químicos:

Tecnología, Medios y 
Telecomunicaciones

Salud y ciencias de la vida

•	 Geopolítica 

•	 Protección de los sistemas de IA 

•	 Computación cuántica

•	 Geopolítica 

•	 Seguridad autónoma

•	 Detección y respuesta en la 
cadena de suministro 

•	 Geopolítica 

•	 Gestión de identidades  
no humanas

•	 Detección y respuesta en la 
cadena de suministro 

•	 Geopolítica 

•	 Gestión de identidades  
no humanas

•	 Detección y respuesta en la 
cadena de suministro 

•	 Seguridad autónoma

•	 Gestión de identidades  
no humanas

•	 Detección y respuesta en la 
cadena de suministro 

•	 Hiperconectividad IT/OT 

•	 Gestión de identidades  
no humanas

•	 Detección y respuesta en la 
cadena de suministro 

Perspectivas sectoriales e implicancias

Gobierno y sector público:

•	 	No migrar a PQC pone en riesgo datos sensibles del gobierno y de los 
ciudadanos, minando la confianza en los servicios públicos digitales. Los 
gobiernos deberían priorizar arquitecturas preparadas para PQC para mantener 
la resiliencia y la confianza pública. 

Servicios financieros:

•	 La detección de fraudes impulsada por IA ofrece alta precisión, pero puede 
sufrir falta de transparencia, mayores riesgos de privacidad de datos y 
resultados sesgados. Las organizaciones deben integrar la seguridad en 
el diseño, reforzar la gobernanza y la supervisión humana, incluyendo la 
monitorización continua de los sistemas de IA.

Defensa: 

•	 La fragmentación política y la actividad cibernética persistente en zonas grises 
exponen las cadenas de suministro de defensa a vulneraciones continuas, 
especialmente en software, OT e infraestructuras crítica. La detección y 
respuesta continua en la cadena de suministro ayudan a proteger la resiliencia 
operativa, la preparación y la garantía de la misión cuando los sistemas deben 
funcionar bajo presión. 

Energía, Recursos Naturales y Productos Químicos:  

•	 Las cadenas de suministro complejas con componentes globales pueden 
impedir la transparencia total, especialmente en la intersección de TI/OT. En 
respuesta, deberían implementar una visibilidad robusta, marcos estandarizados 
y monitorización continua, aprovechando los servicios gestionados cuando sea 
necesario, para construir un ecosistema verdaderamente resiliente.

•	 Un enfoque avanzado de seguridad centrado en la identidad puede 
mejorar la ciberseguridad en operaciones impulsadas por IA y entornos OT 
interconectados, aunque los sistemas heredados y la fragmentación de la 
propiedad pueden dificultar la implementación.

Tecnologia, mídia e telecomunicações:

•	 Operadoras de telecomunicações implantaram sistemas capazes de 
detectar fraudes internacionais de receita por meio da verificação de 
identidades não humanas e da proteção do tráfego de voz entre máquinas.

 
Tecnología, Medios y Telecomunicaciones:  

•	 Optimizar flujos de trabajo clínicos complejos con IA requiere un desarrollo 

de agentes de IA transparente, ético y seguro. Como demuestra  la solución 
de programación con IA del Hospital Universitario de Oslo1, que mejora 
la productividad quirúrgica, las organizaciones deben defender la IA con 
estas carac-terísticas, asegurando la alineación de resultados para generar 
confianza.

•	 Los dispositivos médicos interconectados y los sistemas clínicos abren 
oportunidades de movimiento lateral para los atacantes, complicando la 
respuesta a incidentes, con cortes que afectan a la atención al paciente. Las 
organizaciones deberían centrarse en la resiliencia y la inteligencia intersectorial, 
alineando la seguridad de TI/OT con los objetivos empresariales.

1 KPMG. Oslo University Hospital. Disponível em: <https://kpmg.com/xx/en/
what-we-do/alliances/service-now/oslo-university-hospital.html?cid=linkd-soc_
linkd_2025_sep_12_oslo_uni_hptl___social>. Acesso em: mar. 2026.
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Preparando a la futura 
fuerza laboral para la 
seguridad autónoma

Consideración 1

La ciberseguridad ha pasado por múltiples evoluciones, y ha surgido 
otro momento crucial con el inicio de la era de la IA, en la que las 
oportunidades para afrontar los nuevos retos y limitaciones son 
ilimitadas. Contar con una fuerza laboral cibernética lista para maximizar 
esta oportunidad en el mundo de la IA será un momento decisivo.  

Atul Gupta 	
Líder, Confianza Digital y Ciberseguridad,
KPMG en India
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Ocho consideraciones clave 
sobre ciberseguridad para 2026



A medida que la seguridad se automatiza, los agentes asumen tareas 
basadas cada vez más en la inteligencia, especialmente en el centro de 
operaciones de seguridad (SOC), pero también en otras áreas del ámbito 
cibernético, incluyendo el cumplimiento normativo, el riesgo y la gestión 
de identidad.

El auge de los agentes 

Los agentes toman decisiones y escanean la multitud de alertas que llegan 
a un escritorio de incidentes, a un ritmo que los analistas SOC no pueden 
igualar. A medida que proliferan las identidades no humanas incluyendo las 
credenciales de máquinas, cuentas de servicio y agentes digitales capaces 
de crear y eliminar otros agentes—, la seguridad autónoma desempeñará 
un papel fundamental en la identificación y monitorización de su actividad. 
La IA y la automatización pueden acelerar el proceso de incorporación, 
que ahora se desarrolla principalmente en la nube. Los centros de datos 
tradicionales locales no pueden gestionar volúmenes de datos tan grandes. 
La automatización impulsa otros procesos empresariales clave como 
flujos de trabajo automatizados, soporte en tiempo real, incorporación de 
aplicaciones y gestión del rendimiento.

Para explotar vulnerabilidades, los ciberatacantes buscan y explotan las 
credenciales de las máquinas a través de identidades no humanas, a 
menudo a través de terceros como hiperescaladores (hyperscalers) y 
proveedores de SaaS (software como servicio). Esto ejerce una intensa 
presión sobre los equipos de ciberseguridad para identificar un conjunto de 
agentes en rápido crecimiento, monitorizar permisos de acceso y registrar 
su presencia en los inventarios. 

Una gobernanza robusta de la nube y los datos es crucial para la 
implementación de sistemas de IA —y el despliegue de agentes por 
otros agentes— para garantizar que los datos se almacenen y gestionen 
de forma segura, y que los sistemas de IA cumplan con los requisitos 
regulatorios. Sin embargo, muchas organizaciones dependen de un único 
hiperescalador, lo que las deja vulnerables a cualquier interrupción del 
servicio. Bancos, minoristas, redes de telecomunicaciones, departamentos 
gubernamentales y otras entidades han sufrido todos debido a los cierres 
temporales de proveedores de la nube, dejando a las cuentas de identidad 
de servicio (SAIs) incapaces de acceder a sus servicios.

Construyendo resiliencia con la tecnología

Los CISOs están adoptando un enfoque dinámico de gestión de riesgos 
para la IA autónoma, utilizando principios aceptados de confianza 
cero, políticas claras y controles de acceso. Los equipos de seguridad 
están colaborando con especialistas en IA y equipos de ciencia de 
datos, y construyendo salvaguardas para demostrar resiliencia frente 
a auditorías internas y reguladores externos. La clave es alinear el uso 
de la tecnología de IA con sus límites y umbrales de riesgo, y los CISO 
pueden establecer paralelismos con el cambio de la seguridad basada 
en el perímetro a la seguridad de confianza cero.

El auge de los agentes plantea dudas sobre la adecuación de las habilidades 
en las tres líneas de defensa. La tercera línea, que tradicionalmente es 
la auditoría interna, requiere ahora profundas habilidades técnicas para 
mantenerse al día con el rápido cambio tecnológico.

Una analogía es el piloto automático en 
un avión, que no reemplaza a los pilotos 
humanos, sino que hace su trabajo más 
efectivo y seguro. Al poner un montón de 
flujos de trabajo automatizados, salvaguardas 
y otros sistemas complejos alrededor del 
trabajo humano, puedes lograr un grado de 
eficacia mucho mayor del que los humanos 
podrían alcanzar por sí solos. 

Chris Corde 	
Jefe de Producto, Operaciones de Seguridad, Google
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Con la aparición continua de nuevos agentes, los CISOs temen no 
poder identificar y catalogar a estos agentes, o determinar cuáles son 
vulnerables. Los ‘shadow agentes’ (agentes de IA autónomos o semi-
autónomos) están surgiendo por todas partes, desde proveedores 
SaaS hasta agentes existentes que incluso están creando sus propios 
agentes. La gestión de identidades no humanas requiere un repositorio 
centralizado de identidades y controles de acceso basados en políticas. 
Los CISO también necesitan introducir una arquitectura de seguridad 
autónoma en el SOC —una transformación considerable— para gestionar 
el alto volumen de eventos generados en el nuevo mundo impulsado por 
IA, incluidas las capacidades mejoradas de los actores de amenazas. Esto 
requiere salvaguardas y políticas sólidas para establecer la gestión de la 
postura de seguridad de la IA (IA-SPM), respaldadas por la monitorización 
continua y la mejora de los modelos, datos e infraestructuras de 
IA. Aunque aún está en sus inicios, AISPM se centra en identificar 
vulnerabilidades y accesos no autorizados conforme a las políticas de 
seguridad de la IA. A medida que proliferan las soluciones de IA, los 
CISOs deberían establecer el red teaming de estas soluciones para 
integrar la a seguridad de la IA.

Un nuevo papel para los humanos

A medida que los agentes se vuelven cada vez más autónomos, 
las organizaciones y la función de seguridad tendrán que reciclar y 
reposicionar a su plantilla para realizar tareas más significativas, como 
análisis avanzados de amenazas, toma de decisiones cibernéticas 
estratégicas y la integración de IA. Los nuevos roles pueden incluir 
gestores de agentes de IA – para supervisar la actividad de los agentes – 
y especialistas en gobernanza de datos. Esto ya no es una preocupación 
técnica de nicho. En el informe de KPMG KPMG Global Tech Report 
2026, el 92 por ciento de los ejecutivos tecnológicos afirman que 
gestionar agentes de IA se convertirá en una habilidad esencial en los 
próximos cinco años, lo que pone de manifiesto un cambio más amplio 

hacia la supervisión, gobernanza e intervención humanas en sistemas 
autónomos. Como señala Chris Corde, Jefe de Producto de Operaciones 
de Seguridad en Google: “A medida que los enfoques agenticos están 
integrados en cada flujo de trabajo, los profesionales de la ciberseguridad 
tendrán que construir funciones agenticas, probar y validar la eficacia, 
y realizar entrenamientos adicionales de modelos. Es una experiencia 
altamente especializada impulsada por IA, lo cual probablemente sea algo 
muy, muy nuevo para la mayoría de los ingenieros de seguridad.” Los 
CISO también tendrán que encontrar formas de atraer ingenieros para 
trabajar en la función de auditoría interna, para satisfacer la demanda de 
mayores capacidades de IA. 

La ciberseguridad liderada por agentes representa una gran oportunidad 
para obtener mayor visibilidad y control sobre los activos digitales de una 
organización. Apoyado por un sólido data lake de seguridad, este enfoque 
puede cambiar la ciberseguridad de manual a automatizada y restaurar el 
equilibrio de poder para los CISOs y sus equipos.

Con la expansión de la superficie de ataque a más puntos finales y el crecimiento significativo 
de los datos a proteger como resultado, el uso de IA y la automatización para filtrar el ruido y 
escalar los eventos de seguridad que importan será imprescindible para todas las funciones 
dentro de la organización. 

Charlie Jacco
Sócio-líder de Proteção da Informação e de Cybersecurity em Financial Services
da KPMG nos Estados Unidos

92%
de los ejecutivos tecnológicos afirman que 
gestionar agentes de IA se convertirá en una 
habilidad esencial en los próximos cinco años.

Fonte: KPMG Global Tech Report 2026
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Reconocer los 
riesgos inherentes 
a la consolidación 
de plataformas, 
equilibrando la reducción 
de la complejidad 
y el costo con una 
mayor exposición a la 
seguridad.

Extender la IA y la 
automatización más allá 
del SOC, incluyendo 
operaciones, la tercera 
línea de defensa y otros 
dominios cibernéticos 
para mejorar la 
monitorización y la 
respuesta a amenazas.

Introducir arquitectura 
de seguridad autónoma 
en el SOC, utilizando 
monitorización continua 
para escalar alertas de 
seguridad, identificar 
vulnerabilidades y 
permisos no autorizados, 
y gestionar amenazas 
generadas por IA.

Abordar de forma 
proactiva el desafío 
de las identidades 
no humanas 
integrándolas en 
la gobernanza de 
identidades a nivel 
empresarial.

Recapacitar a los 
empleados para tareas 
estratégicas de mayor 
valor y establecer 
nuevos roles centrados 
en la IA, reforzando 
a los ‘humanos en el 
bucle’ para mantener 
el control sobre la 
actividad de la IA.
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Navegando por la 
geopolítica, construyendo 
resiliencia y cumplimiento

Consideración 2

Dadas las tensiones geopolíticas y los desafíos de resiliencia, desde una 
perspectiva tecnológica, estamos saliendo de la década de estandarización y 
colaboración internacional y entrando en una nueva era de descentralización 
y sobera-nía, lo que aumenta la complejidad para los CISO.  

Dani Michaux	
Líder de Ciberseguridad EMA, KPMG en Irlanda
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La geopolítica está influyendo profundamente en la ciberseguridad, 
tanto en las defensas digita-les y activos físicos, como en satélites 
espaciales y cables submarinos, amenazados por posibles ataques 
de naciones hostiles. El aumento de las tensiones entre países está 
obligando a los CISOs a considerar la resiliencia de su infraestructura de 
servicios y tecnología, y cómo esto puede afec-tar negativamente a su 
competitividad. Las amenazas incluyen espionaje, robo de propiedad inte-
lectual y ataques a la cadena de suministros”. Al difuminarse las fronteras 
entre Estados y corpo-raciones, ha evolucionado una forma de guerra 
cibernética híbrida.

En algunos casos, los gobiernos se están desvinculando de los estados 
‘hostiles’ e imponiendo dónde las empresas pueden o no pueden 
comprar su tecnología. Los aranceles son una complica-ción adicional, ya 
que hacen subir los precios de las importaciones en ciertas geografías. 
Con la globalización en retroceso, los líderes empresariales buscan 
localizar sus cadenas de suministro y explorar nuevas alianzas.
 

Normativas emergentes de ciberseguridad:  

•	� La NIS2 de la UE (Directiva 2 sobre Seguridad de Redes e 
Información) tiene como objetivo mejorar la ciber-resiliencia de 
infraestructuras críticas y servicios esenciales, incluyendo una gestión 
de riesgos reforzada y una notificación de incidentes más rápida.

•	� La CER (Resiliencia de Entidades Críticas) de la UE exige a las 
organizaciones fortalecer la resiliencia de infraestructuras críticas, 
solicitando estrategias nacionales, evaluaciones de riesgos y 
prevención y respuesta.

•	� Directiva de Política Presidencial 21 (PPD-21) / NSM-22 (2024) en EE. 
UU.  

•	� Ley de Ciberseguridad y Resiliencia (Redes y Sistemas de 
Información) en el Reino Unido  

•	� Ley de Protección de Sistemas Cibernéticos Críticos (CCSPA) – Bill 
C-8 en Canadá.

•	 Ley de Seguridad de Infraestructuras Críticas (Ley SOCI) en Australia.

•	� Ley de Ciberseguridad (CSL) + Enmiendas de 2025 (vigentes en 
enero de 2026) con énfasis en la resiliencia en China.

Las empresas de sectores críticos como telecomunicaciones, tecnología 
y defensa probablemente se someterán a restricciones de obtención 
especialmente rigurosas. Las normativas también varían de una región 
a otra y de un país a otro, con requisitos de reporte variables —por 
ejemplo, sobre el uso de IA y soberanía de datos— que aumentan la 
carga del cumplimiento. 

Este cambio de lo global a lo local significa que las multinacionales 
que han construido sistemas armonizados y centralizados tienen 
que descentralizarse en cierta medida, añadiendo capas de costo y 
complejidad. Por ejemplo, puede que ya no sea posible disponer de 
sistemas de abasteci-miento globales únicos, servicios globales de TI y 
seguridad, o sistemas de gestión de identidad. Los CISO deben aumentar 
la resiliencia de sus arquitecturas de servicios y herramientas de segu-
ridad, al tiempo que ganan visibilidad en sus pilas tecnológicas globales. 
Esto es esencial para proteger contra ataques, minimizar la interrupción y 
satisfacer las demandas regulatorias y guber-namentales. A medida que 
la tecnología se vuelve más compleja, los ecosistemas de terceros se 
expanden y la IA agente introduce identidades no humanas, lograr la total 
transparencia se con-vierte en un gran desafío.

Tras una brecha de datos significativa o un incidente sospechoso de 
mayor envergadura, las defensas cibernéticas de la organización estarán 
inmediatamente bajo escrutinio regulatorio, con un enfoque creciente en pruebas 
de control continuas impulsadas por IA y por la notificación automatizada.

Algunas regulaciones están haciendo que los directivos sean más 
responsables de la gobernanza y los controles de ciberseguridad, creando 
un riesgo material y ejerciendo aún más presión para demostrar resiliencia.

Principales amenazas para la prosperidad futura de las organizaciones

79% Cibercrimen 
e inseguridad 
cibernética 69% Exigencias 

regulatorias 57% Conflictos 
geopolíticos

Fuente: KPMG. KPMG CEO Outlook 2025
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La ciberseguridad como diferencial estratégico

La geopolítica y el cumplimiento normativo se han convertido en 
riesgos clave para la empresa. Con productos, servicios y operaciones, 
desde la front-office hasta la back-office, cada vez más conectados, las 
organizaciones necesitan el tipo de supervisión holística que solo los 
CISO pueden ofrecer. Los profesionales del ciberseguridad deberían 
participar en los equipos de producto, así como en la adquisición e 
implementación tecnológica, para garantizar que la ciberseguridad esté 
integrada desde el principio, equilibrando la velocidad y la innovación 
con la seguridad, la resiliencia y el cumplimiento normativo. El 
cumplimiento normativo puede ser una fuerza positiva, ya que requiere 
que los CISO comprendan su panorama de riesgos y practiquen una 
gobernanza sólida que pueda impulsar la continuidad del negocio.

Muchas empresas dependen de un único proveedor tecnológico, lo 
que puede ser problemático si el proveedor está restringido en algunos 
países. La cadena de suministro tecnológica también probablemente 
incluirá varios proveedores más pequeños, lo que aumenta la complejidad 
de la gestión de riesgos de terceros (TPRM), ampliando la resiliencia, así 
como la lista de verificación de cumplimiento a cuarta, quinta o incluso 
sexta parte. Una sola brecha de seguridad en cualquiera de estas partes 
podría provocar una falla sistemática mayor que podría detener las 
operaciones y conllevar sanciones regulatorias y daños reputacionales.

Conseguir visibilidad sobre una gama tan amplia de activos —y detectar 
cualquier eslabón débil— es una tarea enorme, que abarca hardware, 
software y datos en nubes públicas y privadas. Las regulaciones están 
impulsando la resiliencia digital. La DORA (Ley de Resiliencia Operativa 
Digital) en la UE pide a las instituciones de servicios financieros que 
gestionen y reporten incidentes, realicen pruebas de resiliencia y 
gestionen los riesgos de terceros. También en servicios financieros, la 
Resiliencia Operativa (Ops Res) se centra en servicios empresariales 
vitales o críticos (VBS/CBS) y en la fijación de tolerancias de impacto ante 
la interrupción. El papel del CISO es crear una mayor transparencia sobre 
los riesgos de la cadena de suministro, permitiendo tomar decisiones 
informadas basadas en el apetito de riesgo de la organización. Al pensar 
en términos de escenarios, pueden ayudar a la dirección ejecutiva a 
mantener las operaciones frente a amenazas cibernéticas y minimizar las 
interrupciones para los clientes.

Como dice Ben de Bont, líder de Seguridad de la Información de 
ServiceNow, “La inteligencia de amenazas, la gestión de proveedores, 
la gestión de la cadena de suministro y de riesgos de terceros, cuartos 
y terceros no pueden vivir en compartimentos aislados. Integrar feeds 
de amenazas en los flujos de trabajo de los proveedores habilita la 
correlación continua de riesgos, vinculando lo que ocurre externamente 
con quién Ud. depende internamente.”

Del cumplimiento a la resiliencia 

En su papel como defensores de la ciberseguridad y la resiliencia, los 
CISO deberían integrar la ciberseguridad en los objetivos generales de la 
organización, alineando los esfuerzos de cumplimiento con la reducción 
estratégica de riesgos. Para lograrlo, los CISOs deben participar en decisiones 
tecnológicas importantes, como contratos con proveedores de nube, adopción 
de IA y desarrollo de nuevos productos. Deben trabajar estrechamente con la 
dirección empresarial y de TI y construir una cultura colaborativa.

Los CISO pueden ayudar a enmarcar las decisiones tecnológicas en 
términos de su impacto empresarial medible y material, y permitir que 
los líderes inviertan en productos, servicios e infraestructuras que se 
mantengan dentro de los umbrales de riesgo aceptables. Para gestionar 
esta complejidad de forma eficiente, los CISOs deberían cuantificar el 
riesgo y el impacto de las medidas relacionadas. Cyber Risk Insights 
(CRI), la principal plataforma de cuantificación de riesgos cibernéticos de 
KPMG, utiliza escenarios para evaluar la probabilidad e impacto de los 
ciberataques. La IA, la automatización y la analítica pueden realizar parte 
del trabajo pesado para agilizar los controles, acelerar la recolección de 
pruebas y potenciar el análisis de riesgos y el cumplimiento normativo.

Los CISO y sus equipos deben actuar como sensores de riesgo continuos 
para la organización, permitiendo a los líderes evaluar el cambio, 
comprender amenazas emergentes y mantener la resiliencia.

Tu cadena de suministro es ahora tu cadena de ataque – está muy fragmentada y 
depende de cada país. Y esa fragmentación, junto con la interdependencia de la nube y 
el sourcing de modelos de IA, ha convertido ese riesgo de la cadena de suministro en un 
problema geopolítico. Creo que eso realmente está haciendo que cada línea de código sea 
geopolítica. 

Ben de Bont	
Líder de Seguridad de la Información,
ServiceNow

Los CISO deben convertirse en asesores 
empresariales de confianza, traduciendo 
el riesgo técnico en impacto empresarial 
material e integrando la ciberseguridad 
con la resiliencia. 

Marko Vogel
Jefe de Ciberseguridad y Resiliencia,
KPMG en Alemania
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Consideración 2

Integrar riesgos 
geopolíticos y normas 
regulatorias emergentes 
en los programas 
CISO para fortalecer la 
previsión y la resiliencia.

Construir una cultura 
de riesgo colaborativa y 
holística, trabajando con 
el consejo, TI, compras y 
Gestión de Riesgos.

Comunicar el impacto 
empresarial de los 
riesgos cibernéticos 
y las iniciativas de 
seguridad al consejo y a 
la dirección ejecutiva.

Definir e implementar 
proactivamente la 
arquitectura de datos, 
servicios y técnica, 
para adaptarse a las 
condiciones cambiantes.

Obtener visibilidad sobre 
los activos tecnológicos 
internos y de la cadena 
de suministro, para 
detectar y mitigar 
vulnerabilidades 
existentes o potenciales.
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Asegurando 
sistemas de IA

Consideração 3

La IA es un motor poderoso de innovación, y los CISOs buscan canalizar 
su adopción de forma segura en lugar de bloquearla. Una gobernanza 
robusta de la IA y la seguridad proactiva proporcionan la base para un 
uso fiable y responsable, transformando los sistemas de inteligencia en 
aceleradores empresariales seguros y resistentes a amenazas.  

Javier Garcia	
Líder Global de Ciberinteligencia Artificial,
KPMG en España
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A medida que las organizaciones incorporan IA, sobre todo la IA agentica, 
no solo deben proteger los datos que alimentan los sistemas de IA, sino 
también el comportamiento de los propios agentes de IA. Esto significa 
garantizar que los modelos de IA sean justos y éticos, pero también 
robustos y resilientes frente a los actores amenazantes, que aplican 
automatizaciones innovadoras habilitadas por IA para mejorar su eficacia en 
los ataques. 

En todos los sectores y regiones, existen regulaciones en evolución 
sobre el uso de la IA, lo que presiona a los CISO para demostrar una 
gobernanza adecuada sobre la integridad y fiabilidad de sus sistemas. 
Sin embargo, los sistemas de IA operan a velocidades y escalas que las 
prácticas de seguridad actuales tienen dificultades para igualar. Esto incluye 
ciberataques automatizados orquestados por cientos o miles de agentes 
que trabajan de forma independiente. A medida que los atacantes innovan 
con automatización, IA y agentes de IA, las organizaciones necesitan 
nuevos enfoques para la monitorización y el control.

Gestión de la IA

Los agentes de IA están ganando mayores privilegios, accediendo a 
grandes cantidades de datos, colaborando, programando y actuando 
de forma autónoma a un ritmo sin precedentes. Sin embargo, también 
pueden comportarse como cajas negras, lo que dificulta que las 
organizaciones confíen en lo que no pueden ver. Para ganar mayor 
confianza sobre la actividad de los agentes, los CISO deben asegurarse 
de que las fuentes de información sean fiables, que los agentes tengan 
límites claros de autoridad y que los datos se utilicen adecuadamente. 
Esto significa validar que un agente de IA no está manipulado ni 
corrompido por ‘actores malintencionados’ y distinguir si decisiones 
pasadas fueron tomadas por humanos o por agentes. 

Lista de verificación de agentes de IA 

	 ¿Dónde operan los agentes?

	 ¿Cuáles son las identidades de los agentes?

	 ¿A qué pueden acceder los agentes? 

	 ¿Qué son los permisos de los agentes?

	 ¿Están los permisos de los agentes alineados con el caso de uso aprobado?

	 ¿Cómo cerramos acciones fuera del caso de uso aprobado?

Como señala Saira Mohammed, Asesora Principal de Seguridad de 
Microsoft, “Políticas claras y una responsabilidad definida son esenciales 
para la creación y adopción responsable de agentes. Una gobernanza 
eficaz de IA agentica requiere un alcance preciso, fuertes barreras de 
seguridad y una clara responsabilidad sobre lo que un agente puede y 
no puede hacer, y cómo responder cuando se desvía de su propósito 
original. A medida que crecen los casos de expansión y mal uso de 
los agentes, los equipos de operaciones de seguridad deben colaborar 
estrechamente con la empresa para determinar las acciones correctas 
cuando se producen desviaciones. Sin una rendición de cuentas clara, la 
monitorización, detección y respuesta continuas se estropean, dejando 
a los equipos de seguridad incapaces de tomar decisiones informadas o 
mitigar riesgos de manera eficaz. Es similar a una planta de fabricación: 
cuando una máquina no funciona correctamente, la cierran.”

La seguridad de la IA conlleva riesgos e 
impactos enormes. No necesitamos reinventar 
la rueda de la seguridad; sin embargo, la 
velocidad y la escala sin precedentes de 
la IA exigen un nuevo enfoque: integrar la 
seguridad desde el diseño y aprovechar la IA 
automatizada a lo largo de todo el proceso. 

Kristy Hornland
Directora, Gestión de Amenazas Cibernéticas
KPMG US

Algunos agentes de IA provienen directamente de proveedores externos 
o están integrados en productos, incluyendo ERP (planificación de 
recursos empresariales). Esto aumenta la accesibilidad, pero también 
introduce nuevos riesgos. Para reducir el riesgo de sesgos o brechas 
de seguridad, las organizaciones deberían realizar ejercicios continuos 
de red-team y remediación. Los productos embebidos por IA deben 
configurarse y probarse de forma segura antes de su despliegue. Para 
fomentar la confianza en los sistemas de IA, los CISO deben estar al 
tanto de la IA de terceros y aplicar gobernanza, incluidos los contratos 
formales de terceros sobre el uso de la IA, con cláusulas de seguridad y 
responsabilidad ante cualquier incumplimiento.
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2 THE OPEN WEB APPLICATION SECURITY PROJECT (OWASP), OWASP Agent Observability Standard, 2025. 
3 GARTNER. CIOs, Leverage Guardian Agents for Trustworthy and Secure AI. 2025.

La IA agiliza las operaciones de seguridad analizando datos, detectando ataques que podríamos 
pasar por alto y asistiendo a los equipos SOC las 24 horas del día. Puede razonar sobre los datos y 
desmenuzarlos y reconstruirlos para ver el panorama completo, como un ataque que nos perdimos. 
Así que tenemos a un asistente de confianza que está en el SOC funcionando 24/7 – a menudo de 
forma autónoma – liberando a los operadores humanos para que se centren en investigaciones 
exhaustivas y mitigación. 

Saira Mohammed	
Asesora Jefa de Seguridad,
Microsoft

“Los desarrolladores deben integrar la seguridad desde el principio, 
mucho antes de que las soluciones de IA lleguen a producción”, dice 
Saira Mohammed de Microsoft. “Lograr una verdadera visibilidad en todo 
el patrimonio digital exige un modelo centrado en la plataforma basado 
en la seguridad y en los valores por defecto seguros. Esta también es una 
oportunidad para que los equipos de seguridad modernicen su enfoque 
operativo adoptando una pila de plataforma abierta e integrada que se 
conecte perfectamente con APIs de terceros y que tenga seguridad 
integrada, no añadida.”

Cuando las organizaciones utilizan cientos o incluso miles de agentes, 
no pueden confiar en un proceso puramente manual para detectar y 
observar sus acciones y comprobar sus derechos de acceso. La IA ayuda 
a automatizar operaciones de seguridad, procesar grandes cantidades 
de datos y telemetría, y analizar patrones y anomalías, para predecir y 
prevenir ataques como una forma de ‘blindaje predictivo’.

El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP)2 tiene 
como objetivo hacer que los agentes de IA sean más transparentes. 
Requiere que los agentes sean “instrumentables, rastreables e 
inspeccionables”, con controles rígidos sobre lo que pueden y no pueden 
hacer, y la capacidad de rastrear cualquier acción hasta el razonamiento 
detrás de ella y la tarea originada, y destacar las herramientas, modelos y 
capacidades que utiliza. 

Parte de este enfoque consiste en desarrollar sistemas de IA 
con seguridad por diseño integrado en el proceso, con un tipo de 
‘cortafuegos’ que filtra los datos antes de que puedan entrar en un 
modelo de IA para su procesamiento. El siguiente paso en la seguridad 
de los agentes de IA es lo que Gartner llama ‘agentes guardianes’  , 
que monitorizan continuamente a los agentes para detectar cualquier 
comportamiento sospechoso e informar de incidentes. 

Generar confianza en la IA mediante una gobernanza responsable 

Comprensiblemente, dado su importante compromiso en IA, las 
organizaciones quieren que los empleados utilicen esta tecnología de 
forma segura y rutinaria. Esto solo puede ocurrir si hay confianza en 
que el modelo ha sido entrenado con datos fiables y que el proceso de 
entrenamiento y los datos son visibles. En un estudio global reciente, 
de KPMG y la Universidad de Melbourne, realizado con casi 50.000 
personas de 47 países, más de la mitad (54 por ciento) afirma ser 
cautelosa respecto a confiar en la IA.

Los CISO tienen un papel clave a la hora de comunicar la propuesta de 
valor de la IA, pero también los riesgos de sanciones regulatorias. En el 
peor de los casos, las organizaciones podrían tener que cerrar un proceso 
de agente o incluso un sistema de IA entero si resulta poco fiable, o si 
no cumple con las expectativas regulatorias. Con la responsabilidad de 
la continuidad y la planificación de la recuperación ante desastres, los 
CISOs son fundamentales para evitar interrupciones en el negocio y 
mantener la confianza en los sistemas. Para comunicar la importancia 
de la seguridad en IA al consejo, los CISOs deben hablar el lenguaje 
del riesgo, mostrando el impacto empresarial de brechas o sesgos de 
modelo, y posicionando la seguridad como un facilitador empresarial 
esencial que impulsa la continuidad operativa y la resiliencia.
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Un comité de gobernanza de IA, liderado por el CISO y compuesto 
por ejecutivos de seguridad de datos, tecnología, riesgos, legales y 
privacidad, puede establecer un marco y principios para la adopción de la 
IA. El Marco Confiable de IA de KPMG KPMG’s Trusted AI Framework 
ofrece un enfoque integrado para el diseño, desarrollo, adquisición 
y uso responsable y ético de tecnologías de IA. Las prioridades son 
proteger la arquitectura e infraestructura de datos e IA, con pruebas 
recurrentes y automatizadas, especialmente el red teaming. Junto con las 
operaciones de seguridad (SecOps), estas acciones ayudan a integrar los 
equipos de seguridad y operaciones de TI para fomentar la colaboración, 
detectar amenazas y acelerar las respuestas. La supervisión humana 
es una característica central del uso seguro de la IA para cuestionar los 
resultados y recomendaciones de los modelos, mejorar la precisión de 
los datos y permitir la intervención. Si soy ingeniero de seguridad, necesito 

pensar mucho en cómo integro enfoques 
agenticos en cada flujo de trabajo que 
construyo sobre herramientas dentro de la 
organización.  Y no solo cómo construyo 
esas funciones agentes, sino también cómo 
puedo probar y validar la eficacia, y realizar 
entrenamiento adicional de modelos para 
que todo funcione. 

Chris Corde	
Jefe de Producto, Operaciones de Seguridad,
Google

Mezclando la tecnología y las personas 

En todo el sector tecnológico, están surgiendo start-ups centradas en 
barreras para proteger los sistemas de IA, mediante la automatización del 
red teaming y la censura de información sensible. Y, con la adquisición 
de estas start-ups por grandes proveedores de seguridad, los CISOs 
tienen la oportunidad de integrar la seguridad avanzada de IA en las pilas 
tecnológicas existentes. 

Adquirir las habilidades necesarias para gestionar la seguridad de la IA 
es todo un reto. Es raro encontrar ingenieros de seguridad altamente 
especializados, con formación en ciencia de datos, que sean expertos en 
modelado de amenazas de sistemas de IA y flujos de trabajo con agentes.

Además del reclutamiento, algunas organizaciones están colaborando con 
universidades para formar a su personal actual en técnicas específicas 
de IA para ciberseguridad. Los empleados con experiencia en modelado 
de amenazas y seguridad por diseño son los objetivos evidentes para la 
mejora de habilidades. Algunas organizaciones pueden optar por tener un 
papel dedicado a la seguridad de la IA, mientras que otras pueden pedir 
a los miembros del equipo de seguridad que interactúen con OWASP o 
redes de intercambio de información, para comprender mejor los riesgos 
emergentes. Otros, de nuevo, podrían asignar la seguridad de la IA a un 
tercero como un servicio gestionado. 

El reclutamiento, la formación y las alianzas estratégicas son solo el punto 
de partida. La verdadera ventaja competitiva proviene de empoderar a las 
personas para asegurar la IA a la velocidad de la innovación.

La evolución tecnológica no es nada nuevo, pero lo que hace este 
momento tan único es la rapidez del cambio, que deja a las organizaciones 
pocas opciones más que adoptar la IA con rapidez. A medida que la 
IA habilita a los actores amenazantes, los equipos de seguridad están 
bajo presión para innovar, utilizando la IA para detectar amenazas antes, 
gestionar permisos y accesos, y aplicar una gobernanza estricta sobre el 
uso de agentes de IA. Al proporcionar a las personas las habilidades y el 
conocimiento necesarios para trabajar con IA, los CISOs pueden fortalecer 
la confianza en la IA y los datos.

Consideración 3

Pasos esenciales hacia la gobernanza de la IA 

•	� Integrar recursos de seguridad en los despliegues iniciales de 
agentes para aprender procesos. 

•	� Utilizar herramientas para detectar e inventariar agentes 
(capacidades API-first).  

•	� Implementar observabilidad en tiempo de ejecución: instrumentable 
(para controlar acciones), trazable (para acciones de registro) e 
inspeccionable (para identificar herramientas/modelos utilizados).
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Acciones sugeridas
Establecer un comité 
de gobernanza 
interdepartamental para 
supervisar la adopción 
de la IA y establecer 
políticas y controles.

Integrar la seguridad 
desde el diseño en el 
desarrollo de sistemas 
de IA, integrando la 
seguridad desde el 
principio en el despliegue 
de los agentes y en los 
flujos de trabajo.

Mantener a los humanos 
informados, usando la 
IA para aumentar —
no reemplazar— a las 
personas, con una 
supervisión estricta de los 
modelos y resultados.

Monitorizar continuamente 
los sistemas de IA, 
incluidos los ejercicios de 
red-teaming.

Fortalecer la gestión 
de riesgos de terceros, 
priorizando proveedores 
de mayor riesgo y menor 
madurez.



Gestión de identidades no 
humanas en la era de la IA 

Consideração 4

La gestión del acceso a la identidad del mañana debe evolucionar más 
allá de los controles estáticos hacia un ecosistema inteligente y adaptativo 
— donde las decisiones en tiempo real y la orquestación automatizada 
de políticas gobiernan y gestionen adecuadamente la escala tanto de 
identidades humanas como no humanas.  

Juan Manuel Zarzuelo Diaz	
Líder Global de Identidad Digital
de KPMG en España
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Las identidades no humanas —como cuentas de servicio, workloads 
y agentes de IA— están proliferando hasta el punto de que ya superan 
en número a los usuarios humanos4. Cada vez es más difícil detectar 
estas identidades, que se dispersan “en las sombras” por entornos 
OT, on-premise, cloud e híbridos en el espacio de la IA, a menudo con 
permisos excesivos. Algunos incluso pueden haber sido creados por otras 
identidades no humanas. La clásica gestión de identidad y acceso (IAM) 
‘estática’ por sí sola no puede garantizar la seguridad, y las organizaciones 
necesitan en su lugar una gobernanza y controles liderados por IA capaces 
de adaptarse a sistemas efímeros, dinámicos y autónomos.  

59%
de las empresas han sufrido 
una brecha de datos causada 
por uno de sus terceros en los 
últimos 12 meses.

Fuente: IDMWORKS. Reducing Non-Employee Access Risks for Franchisors with 

SailPoint NERM. Disponível em: <https://www.idmworks.com/insight/sailpoint-

nerm-franchise-eiam/>. Aceso en: mar. 2026.

¿Qué pasa bajo tus narices?

Para los CISOs, la identidad ya no se trata solo de los humanos. A 
diferencia de las identidades de las máquinas tradicionales, los agentes 
de IA disponen de privilegios extensos y cambiantes, lo que les permite 
realizar tareas complejas y tomar decisiones basadas en el contexto y 
las indicaciones. A diferencia de los scripts o la automatización robótica 
de procesos (RPA), los agentes de IA no siguen patrones predecibles. 
Operan como humanos para iniciar accesos, crear y usar código, y crear 
nueva infraestructura tecnológica virtual – 24/7. Algunos agentes incluso 
pueden crear otros agentes para tareas específicas y luego eliminarlos 
rápidamente, dejando poco o ningún rastro.

4 CYBERARK. Machine Identities Outnumber Humans by More Than 80 to 1. 2025.

Dada su naturaleza transitoria y autónoma, ¿cómo pueden los CISOs 
rastrear estas identidades y auditar su comportamiento, para ganar mayor 
confianza en su uso y asegurarse de que actúan en el mejor interés de las 
organizaciones y sus empleados, clientes y otros grupos de interés? Los 
controles tradicionales de IAM buscan establecer políticas para garantizar 
que las personas adecuadas tengan el nivel adecuado de acceso a los 
recursos adecuados en el momento oportuno, con autorización basada en 
la identidad verificada, respaldada por un seguimiento regular para detectar 
posibles violaciones. Pero en muchos casos, las organizaciones no disponen 
de un inventario claro de agentes no humanos y no pueden distinguir 
fácilmente entre identidades humanas, identidades de máquinas y agentes 
de IA. Los humanos simplemente no pueden seguir el ritmo con el que 
se crean, operan y borran las identidades no humanas, cada una con una 
identidad única y realizando un trabajo vital. 

El artículo de KPMG, Acceso invisible, riesgo visible, señala que las 
identidades no humanas comprometidas ya tienen un papel destacado en 
grandes brechas, problemas amplificados por sistemas de IA agente, que 
actúan de forma autónoma a velocidad de máquina: crear, modificar y usar 
credenciales sin intervención humana.

de las empresas estadounidenses 
aún no se sienten cómodas con 
agentes autónomos y requerirán 
supervisión humana en el proceso.

61%
Fuente: KPMG. AI Quarterly Pulse Survey: Q3 2025. Disponível em: <https://

kpmg.com/kpmg-us/content/dam/kpmg/corporate-communications/pdf/Q3%20

2025%20Pulse%20Deck%20FINAL.pdf>. Aceso en: mar. 2026.

Comprender las identidades no humanas

La identidad es ahora el tejido común de la seguridad en SaaS, 
infraestructura y plataforma como servicio. El primer paso para obtener el 

control es descubrir dónde existen los agentes y qué están haciendo. 
Al establecer un almacén central de identidad, los CISOs y sus equipos 
pueden etiquetar y rastrear a los agentes de IA, de modo que sean 
reconocidos y gestionados dentro de un proveedor de identidad y 
registrados en un inventario actualizado continuamente.

La escala de la IA automatizada hace que las aprobaciones manuales 
tradicionales no puedan seguir el ritmo, especialmente porque los 
agentes son no deterministas y podrían realizar la misma actividad de 
formas diferentes, con diferentes ejecuciones, requiriendo permisos 
distintos. Las organizaciones deberían implementar controles de acceso 
basados en políticas.

Estos controles en tiempo de ejecución permiten la monitorización en 
tiempo real y pueden prevenir actividades no autorizadas (como el uso 
de datos inapropiados o inexactos) limitando los privilegios del agente y/o 
apagándolos. Los controles también deberían acelerar la detección de 
amenazas y cerrar una identidad inmediatamente si detectan actividad 
sospechosa. Pulsar un ‘interruptor de apagado’ significa apagar a un 
agente individual, no a un grupo de agentes. 

Los controles deberían basarse en principios de confianza cero (que 
asumen que no se puede confiar en ninguna identidad – humana 
o no humana – entre capas de identidad, red y dispositivo. Otras 
características de los controles incluyen acceso adaptativo, permisos 
justo a tiempo, acceso con privilegios mínimos y monitorización continua 
de los flujos de datos para detectar subidas no autorizadas de código 
fuente. Los hyperscalers están invirtiendo en capacidades de confianza 
cero y recopilando información sobre cómo diferentes clientes usan 
sus plataformas y con qué frecuencia piden permisos. Este apoyo está 
proporcionando a los CISO conocimientos valiosos que ayudan a hacer 
cumplir sus políticas. 

Los agentes se comportan como cargas de trabajo compuestas por 
interfaces de programación de aplicaciones (APIs) y tokens en la nube, 
lo que requiere el uso de mecanismos nativos existentes para el listado 
blanco (permitiendo solo usuarios aprobados y de confianza), el filtrado 
y la aplicación de políticas. Los CISO se enfrentan a un complicado 
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El IAM futuro integrará la aplicación en tiempo 
de ejecución, la orquestación dinámica de 
políticas y tejidos de identidad que agregan 
datos en múltiples plataformas. 

Hemal Shah
Principal, Asesoría, Servicios de Ciberseguridad,
KPMG EE. UU.

a los gestores tomar decisiones de acceso informadas para identidades 
no humanas. La IA puede acelerar la automatización de procesos 
intensivos en mano de obra como la incorporación de solicitudes, la 
revisión de derechos y las campañas de certificación; estas últimas son 
una parte fundamental de cualquier auditoría para confirmar quién puede 
acceder a qué. 

A pesar de la importancia de la automatización, la supervisión humana 
sigue siendo fundamental para la definición de políticas, la priorización 
de riesgos y los marcos de gobernanza. La IA debería reforzar, no 
reemplazar, la toma de decisiones estratégicas. Las plataformas de 
seguridad de identidad están adoptando IA para proteger las identidades 
humanas y de máquinas en entornos híbridos y multi-nube. Pueden 
alimentar el análisis de identidad en un panel centralizado que muestre 
dónde reside el riesgo en toda la organización, tanto desde la perspectiva 
de auditoría como de seguridad.

Más allá de estas capacidades, las organizaciones están adoptando 
ahora la Detección y Respuesta a Amenazas de Identidad (ITDR) para 
identificar proactivamente comportamientos anómalos y contener 
ataques centrados en la identidad antes de que se intensifiquen. 
Complementando a ITDR, la Gestión de Seguridad de Identidad (ISPM) 
evalúa continuamente la configuración, las brechas de control y las 
desalineaciones de políticas entre sistemas de identidad, ayudando 
a los equipos de seguridad a mantener líneas base de cumplimiento 
consistentes. A un nivel más estratégico, las plataformas que incorporan 
Visibilidad e Identidad Inteligente (IVIP) unifican la telemetría de IGA 
(Identity Governance Automation), AM (Access Management), PAM 
(Privileged Access Management) e infraestructuras de identidad en la 
nube para generar información centralizada impulsada por IA.

Los humanos están en el centro de la cultura de la seguridad

Al construir una cultura de seguridad más amplia, es importante 
demostrar cómo la organización protege las identidades humanas, para 
que la gente comprenda los riesgos de acceso/suplantación no autorizada 
y la importancia de controles que sean fuertes. A partir de aquí, resulta 
lógico evaluar el comportamiento de las identidades o agentes. Al 
desarrollar un modelo de arriba hacia abajo para la adopción de IA, los 
CISO pueden priorizar el riesgo de identidad en función del privilegio y el 

equilibrio entre obtener los beneficios de la IA y mantener la seguridad 
de la organización. Los frameworks y estándares de código abierto (por 
ejemplo, SPIFFE, SPIRE, OAuth para delegación) están destinados a 
desempeñar un papel clave en la posibilitación de operaciones seguras 
de agentes. 

La gestión eficaz de identidades no humanas depende cada vez más 
de la emisión, rotación y retiro seguros de certificados digitales, ya sean 
X.509 o JWT. Estas credenciales sustentan los modelos de autenticación 
y confianza de cargas de trabajo efímeras, APIs e interacciones máquina 
a máquina. A medida que las organizaciones adoptan arquitecturas 
altamente dinámicas como microservicios, plataformas serverless y 
orquestación de contenedores, el volumen y la velocidad de identidades 
de corta duración aumentan de forma espectacular. Este cambio 
convierte la robusta Gestión del Ciclo de Vida de los Certificados 
(CLM) no solo en un imperativo de seguridad, sino también en una 
necesidad operativa. CLM ayuda a los sistemas automatizados a 
mantener la confianza continua, minimizando la exposición a credenciales 
comprometidas o caducadas.

Fortalecimiento de la gobernanza de la identidad 

Para satisfacer las demandas de información de los auditores, la 
gobernanza de identidades debería incluir respuestas automatizadas para 
acelerar los procesos. Estos utilizan registros en tiempo real, datos SIM 
(módulo de identidad de suscriptor)/SOAR (orquestación de seguridad, 
automatización y respuesta) y análisis de comportamiento, lo que permite 

impacto. Las principales preocupaciones son los agentes de IA de alto 
riesgo con permisos amplios y las identidades de máquinas vinculadas a 
infraestructuras críticas.

La seguridad no puede abordarse de forma aislada, y los CISOs deberían 
impulsar un marco de capacidades de IA más amplio y confiable que 
integre una gobernanza integral de identidad. Esto requiere involucrar al 
jefe de Riesgos, al responsable de Privacidad de Datos, al jefe de Datos 
y a diferentes partes de la organización, incluyendo al área legal. Los 
CISO también pueden justificar la necesidad de inversiones en seguridad 
en IA cuantificando los riesgos y beneficios potenciales, para asegurar 
financiación y apoyo del consejo y la dirección ejecutiva. Hay una ventana 
corta para integrar la seguridad por diseño en la IA/IA agente, antes de 
que la escala la haga inmanejable. Al diseñar todo desde una perspectiva 
de seguridad, las organizaciones pueden aprovechar los beneficios de la 
IA mientras gestionan los riesgos.

Las identidades no humanas —workloads, 
dispositivos y agentes de IA— están 
creciendo a la velocidad de una máquina. 
Debemos aplicar la misma disciplina y 
principios que aplicamos a los humanos: 
autenticación fuerte, autorización clara y 
propiedad forzada. Matar a un agente no 
genera rendición de cuentas. La identidad 
de la máquina sin responsabilidad humana 
es un riesgo no gestionado.

Sitaram Iyer	
Vicepresidente de área de Tecnologías Emergentes,
Palo Alto Networks
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Establecer un almacén 
central de identidades, 
etiquetando y rastreando 
a los agentes de IA para 
mantener la visibilidad y 
el control.

Equilibrar la seguridad 
y las necesidades 
empresariales alineando 
las iniciativas de 
seguridad con los 
objetivos empresariales.

Implementar principios de 
confianza cero, utilizando 
controles de acceso 
basados en políticas, 
gestión descentralizada 
de identidades y 
monitorización continua.

Aunque la IA impulsa cada 
vez más la gobernanza de 
identidad, la supervisión 
humana sigue siendo una 
prioridad para mantener el 
control estratégico.

Fortalecer la colaboración 
entre equipos de 
seguridad, riesgo, 
privacidad, legales y 
empresariales, con la 
identidad como parte de 
un marco más amplio de 
confianza en IA.
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Acciones sugeridas

Consideración 4



Habilitando la hiperconectividad 
confiable de TI/OT

Consideração 5

La convergencia ya no es solo entre TI y OT. Un nuevo pilar, la IA, exige 
ahora su adopción mediante capacidades bien gobernadas: un profundo 
conocimiento de los riesgos de la IA, una evaluación reflexiva y el diseño de 
una arquitectura dinámica de ‘malla’ con seguridad y supervisión integradas. 
Solo entonces la IA podrá mejorar la fiabilidad operativa sin comprometer la 
disponibilidad, la seguridad o la continuidad. Siempre tenga en cuenta: OT 
cero confianza, soberanía de datos, localización y cultura. 

Hossain Alshedoki
Socio, Responsable Global de Internet de las Cosas y Tecnología Operativa, 
KPMG International
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La fusión de TI, tecnología operativa (OT), sistemas inteligentes conectados, 
proveedores y clientes está transformando el panorama del riesgo 
cibernético. Los gemelos digitales, los sensores de internet de las cosas 
(IoT) integrados —incluida la robótica— y los entornos impulsados por IA 
se están volviendo habituales, especialmente en sectores intensivos en 
infraestructuras como la energía y la fabricación industrial.

Esta interconexión introduce nuevas vulnerabilidades y amplía la superficie 
potencial de ataque a través de dominios físicos y digitales. La proliferación 
del IoT, por ejemplo, crea oportunidades para que actores malintencionados 
roben datos, comprometan sistemas informáticos, infecten dispositivos con 
ransomware y lancen ataques de denegación de servicio (DDoS). 

Las organizaciones que operan entornos integrados de TI/OT, incluyendo 
infraestructuras industriales y críticas, se esfuerzan por hacer la seguridad 
más eficaz y eficiente, mediante procesos en streaming y ampliando las 
capacidades desde la seguridad informática hasta entornos OT, y viceversa. 
Están interesados en adoptar tecnologías avanzadas —incluida la IA— en 
sus OT, pero muchas arquitecturas dependen de principios de diseño rígidos, 
lo que limita la capacidad de los CISO/CTO/COOs para adoptar tecnologías 
avanzadas.

El modelo tradicional de Purdue5, (junto con otros modelos estáticos), que 
separa TI y OT, se ha aplicado a muchos marcos industriales. Sin embargo, 
cada vez es menos adecuado para las redes industriales modernas, ya 
que carece de flexibilidad, análisis de datos en tiempo real y soporte para 
principios de confianza cero e interoperabilidad. Esto puede crear puntos 
ciegos que los ciberatacantes pueden explotar.

Las consecuencias de un ciberataque a infraestructuras críticas pueden ser 
devastadoras para la empresa, los empleados y la sociedad en general. Los 
riesgos incluyen daños físicos, medioambientales y una gran interrupción en 
las cadenas de suministro y de servicios esenciales.

5 �CLAROTY. ICS Security: The Purdue Model. 2023.
6 CYBERSECURITY & INFRASTRUCTURE SECURITY AGENCY (CISA). Cross-Sector Cybersecurity Performance Goals Version 2.0. 2025.

Comprensiblemente, los reguladores están preocupados por estos riesgos 
y prestan cada vez más atención a la resiliencia organizativa, lo que resulta 
en una mayor carga de cumplimiento. En nuestro reciente documento 
Directiva sobre Resiliencia en Entidades Críticas (CER), analizamos cómo 
este nuevo reglamento de la UE pretende fortalecer la seguridad física y 
la resiliencia operativa de los servicios esenciales en 11 sectores clave, 
incluyendo energía, transporte, salud y bancos. Basándose en la Directiva 
NIS2 (Información y Seguridad de Red) -que se centra en activos digitales-, 
la Directiva CER abarca riesgos derivados de desastres naturales, atentados 
terroristas, sabotaje y amenazas internas, por nombrar solo algunos. Las 
organizaciones deben demostrar controles cibernéticos sólidos en toda su 
pila tecnológica, incluyendo tanto TI como OT.

Un cambio hacia una arquitectura de seguridad dinámica  

Las organizaciones que operan en este ámbito necesitan reorganizar la 
arquitectura de seguridad estática hacia una malla dinámica, que abarque 
TI y OT, en lugar de tratarlas como separadas. En esta arquitectura, 
los principios de confianza cero (incluyendo el acceso de privilegios 
mínimos y la autenticación multifactor) se distribuyen entre las capas 
de TI y OT, permitiéndoles adaptarse continuamente a la inteligencia 
de amenazas cambiante. Estas redes permiten que los dispositivos se 
defiendan mediante comunicación fiable punto a punto. Junto con un 
inventario de activos, esto aumenta la visibilidad sobre todos los activos 
en entornos OT, algo especialmente importante para sectores con 
tecnología heredada dispersa en múltiples sitios y geografías. Al impulsar 
el descubrimiento y la monitorización continuos, elevan los niveles de 
protección para identificar y mitigar posibles vulnerabilidades en tiempo 
real. Estas arquitecturas también ayudan a integrar nuevas tecnologías 
con sistemas existentes.

Cualquier cambio importante en el sistema —incluida la integración de 
sistemas nuevos y heredados— puede aumentar la vulnerabilidad a 
ciberataques, lo que podría resultar en un incidente grave. Por lo tanto, 
la transición hacia una arquitectura mallada debería aspirar a mejorar 
los controles de seguridad y cumplir con la normativa, sin dificultar el 
flujo de la red. La gestión segura del cambio es esencial al integrar 
sistemas nuevos y existentes, incluyendo controles adaptativos como la 
segmentación y la monitorización. 

Integrar equipos de TI/OT en un SOC integrado puede mejorar la 
monitorización de ambos entornos. Esto está en línea con un documento 
reciente de la Agencia de Seguridad de Infraestructura y Ciberseguridad 
de EE. UU. (CISA)6, que pide una mayor colaboración entre TI y OT para 
abordar las preocupaciones de seguridad. Sin embargo, la publicación 
también destaca la importancia de políticas y procedimientos específicos 
para OT. 

Ya no hay perímetro. La seguridad debe 
adaptarse a los datos, la identidad y la 
intención. A medida que estos sistemas 
digitales y físicos se fusionan, la propiedad 
se difumina y genera un cambio en la 
gobernanza. La hiperconectividad en sí 
no es el problema. La convergencia no 
gestionada lo es. 

Ben de Bont
Jefe de Seguridad de la Información,
ServiceNow
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Consideración 5



Colaborando para acelerar la ciberseguridad

La digitalización, la innovación en IA y las presiones geopolíticas están 
impulsando la necesidad de un enfoque más colaborativo en materia de 
seguridad, involucrando al CISO, CTO/COO al negocio, a los equipos de 
ingeniería y a la red más amplia de partes interesadas como fabricantes 
de equipos originales (OEM), gobiernos y reguladores. Los fabricantes 
pueden aportar valiosas ideas y enfoques innovadores para integrar 
nuevas tecnologías, priorizando la seguridad desde la fase de diseño 
hasta el despliegue y la operación, abarcando todo el ciclo de vida. La 
validación de los controles de ciberseguridad por terceros proporciona una 
mayor garantía, enfatizando el valor de la monitorización y las pruebas.

 

Ganar confianza en la seguridad en la era de la IA

Dentro de organizaciones intensivas en activos, el aprendizaje automático 
está empezando a despegar, utilizando robótica autónoma para mejorar 
la detección de amenazas. Sin embargo, el uso de IA está en una relativa 
infancia, más comúnmente empleada para el mantenimiento predictivo, 
con un uso creciente en la detección de anomalías, el balanceo de carga 
y el control de calidad.

Pero la IA tiene un potencial real, ya que puede operar 24/7, automatizar 
tareas rutinarias, aprender rápido, identificar tendencias e incluso, con 
la IA agente, tomar decisiones independientes y abordar amenazas. La 
fabricación está marcando el ritmo para la adopción de la IA, mientras 
que los líderes en industrias peligrosas mantienen cierto grado de cautela, 
especialmente con la introducción de la IA autónoma. 

Recientes directrices de agencias nacionales de ciberseguridad7 
advierten que la integración de la IA en entornos de OT introduce riesgos 
significativos, incluyendo los desvíos en los modelos de procesos OT 
con el tiempo, bypasses de procesos de seguridad y nuevas superficies 
de ataque. Como resultado, la IA “casi con toda seguridad no debería 
usarse para tomar decisiones de seguridad en entornos OT” debido 
a preocupaciones sobre la fiabilidad, además de la posibilidad de 
respuestas plausibles pero falsas. 

Para reducir los riesgos de la IA, los CISO deberían identificar los datos 
de OT que entrenan modelos de IA y asegurarse de que los proveedores 
de OT utilicen la IA y los datos de forma segura, aplicando políticas 
sólidas de uso de datos.

7 �CYBERSECURITY & INFRASTRUCTURE SECURITY AGENCY (CISA). Principles for the Secure Integration of Artificial Intelligence in Operational Technology. 2025.

Cada sensor, control de edificios y plataforma 
logística ahora se conecta con sistemas 
compartidos de nube e IA. Por lo que el 
siguiente salto es de la telemetría aislada a la 
inteligencia correlacionada, usando IA para 
conectar señales débiles a través de TI y OT 
que no podemos ver como humanos. 

Ben de Bont
Director de Seguridad de la Información, 
ServiceNow

Se puede lograr la hiperconectividad IT/OT 
hacia una arquitectura de confianza cero y una 
visibilidad total de los activos, pero necesita 
el apoyo de la dirección y comunicaciones 
claras a los interesados sobre los beneficios. 
Los ingenieros de TO descubrirán que, lejos de 
quitarles sus puestos, la IA autónoma los hará 
más eficientes y creará una cultura pionera.

Ronald Heil 	
Líder global en ciberseguridad en energía y recursos naturales, 
KPMG International

Juntos pueden forjar procesos y regulaciones basados en la confianza 
en la IA y la robótica para detectar amenazas cibernéticas. La propiedad 
no puede recaer únicamente en el CISO; las transformaciones exitosas 
requieren patrocinio de arriba hacia abajo por parte del CEO o del Director 
de Operaciones (COO), para lograr un compromiso total. 

Los CISO necesitan un lugar en la mesa para garantizar que la 
ciberseguridad esté integrada en las transformaciones a lo largo de una 
red de plantas, fábricas y otros activos. En el programa de transformación 
de TI/OT de una gran empresa, el CISO ganó influencia al formar parte 
de un consejo asesor que incluía al CISO, jefes de ingeniería, presidentes 
de planta y 400 partes interesadas. En última instancia, como ocurre con 
cualquier programa de cambio importante, los consejos estables y una 
visión a largo plazo deberían aumentar las probabilidades de éxito.
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Acciones sugeridas

Consideración 5

Colaborar con los 
fabricantes OEM para 
rediseñar arquitecturas 
e integrar la seguridad, 
gestionando el 
rendimiento y 
manteniéndose al 
día con los cambios 
regulatorios, para evitar 
cualquier obstáculo en 
el progreso.

Involucrar al liderazgo 
desde el principio 
asegurando patrocinio 
de arriba hacia abajo, 
ofreciendo apoyo e 
inversión a los CISO 
en toda la empresa.

Centrarse en la 
resiliencia cibernética y 
operativa para cumplir 
con las expectativas 
regulatorias y proteger 
a la organización y a la 
sociedad en general.

Impulsar la inteligencia 
entre dominios 
correlacionando la 
telemetría para TI y 
OT para permitir la 
defensa predictiva y el 
conocimiento operativo.

Alinear las iniciativas 
de seguridad de TI/
OT con los objetivos 
empresariales para 
asegurar que apoyen, en 
lugar de obstaculizar, los 
objetivos organizativos.
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Transición a 
la criptografía 
post-cuántica

Consideração 6

Cambiar el cifrado es como hablar un idioma nuevo de repente. Si tus 
socios comerciales no cambian contigo, la comunicación se detiene. La 
comunicación segura es esencial para las empresas, y esta transición será 
fundamental. Hay tiempo suficiente, pero no hay tiempo que perder. 

Michael Egan
Director de Tecnología Cuántica,
KPMG Australia
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La computación cuántica está al borde de transformar industrias, 
resolviendo potencialmente problemas complejos exponencialmente más 
rápido que los ordenadores clásicos actuales. Sin embargo, esta revolución 
supone un riesgo de ciberseguridad sin precedentes. Los ordenadores 
cuánticos, una vez que alcancen la madurez, harán obsoletos los algoritmos 
de cifrado actuales8 comprometiendo datos sensibles de negocios, 
finanzas, salud y seguridad nacional.

El cifrado de clave pública es la columna vertebral de la ciberseguridad 
moderna, garantizando la confidencialidad, integridad y autenticidad de los 
datos. Sin ella, las operaciones críticas se detendrían por completo. Las 
organizaciones también enfrentan crecientes amenazas derivadas de ataques 
de tipo ‘recolecta ahora, descifra luego’ (HNDL), en donde los actores 
maliciosos recopilan datos cifrados con la intención de descifrarlos una vez 
que maduren las capacidades de computación cuántica.

Para CIOs, CISOs, CROs, CEOs y miembros de los consejos, prepararse 
para la criptografía post-cuántica (PQC) es una responsabilidad no 
negociable. Más allá de la ciberseguridad, los riesgos de una migración 
pospuesta incluyen interrupciones empresariales, pérdidas financieras, 
sanciones regulatorias y daños reputacionales. A pesar de ello, muchas 
organizaciones reconocen que están atrasadas, haciendo que la brecha 
entre la concientización y la preparación ponga de manifiesto por qué la 
PQC debe pasar de ser una consideración futura a un programa activo 
de transformación. Para ayudar a orientar esta transición crucial, las 
organizaciones deberán asumir una responsabilidad clara para que los CIO 
y CISOs puedan evaluar proactivamente riesgos, desarrollar estrategias de 
transición y unirse a la carrera global hacia la resiliencia cuántica.

Panorama regulatorio: fuerzas impulsoras detrás de la adopción de PQC

Las regulaciones existentes y próximas están impulsando la transición 
PQC. La Ley de Preparación de Ciberseguridad en Computación Cuántica 
de EE. UU. es un marco que obliga a las agencias gubernamentales a 
mitigar amenazas cuánticas inminentes. Según el informe 2025 de la 

Oficina de Gestión y Presupuesto (OMB), el costo proyectado para la 
migración federal de PQC entre 2025 y 2035 es de 7.100 millones de 
dólares9, solo para sistemas priorizados; lo que representa un costo 
significativo para casi todas las organizaciones.

A nivel internacional, el Grupo de Expertos en Ciberseguridad del G710 

ha instado a las instituciones financieras a adoptar la PQC, destacando 
los riesgos críticos de las transacciones financieras transfronterizas 
expuestas a vulnerabilidades cuánticas. El grupo propone una adopción 
armonizada a través de las fronteras para abordar los impactos 
sustanciales en los marcos financieros globales, y ha delineado una hoja 
de ruta de transición.

En Europa, la Comisión Europea (CE) publicó una hoja de ruta para la 
transición PQC en junio de 2025, con legislación destacada como la Ley 

7 Examples of current encryption algorithms include RSA (Rivest–Shamir–Adleman) and ECC (elliptic-curve cryptography).

8 Ejemplos de algoritmos actuales de cifrado incluyen RS (Rivest–Shamir–Adleman) e ECC (criptografía de curvas elípticas).
9 EXECUTIVE OFFICE OF THE PRESIDENT OF THE UNITED STATES. Report on post-quantum cryptography. 2024. 
10 Alemania, Canadá, Estados Unidos, Francia, Italia, Japón y Reino Unido.
11 ML-KEM (Module-Lattice-Based Key-Encapsulation Mechanism) (FIPS 203) e ML-DSA-Module-Lattice-Based Digital Signature Algorithm (FIPS 204).
12 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST). What is Post-Quantum Cryptography?. 2026.

Europea de Ciberresiliencia, la Directiva NIS 2 (Seguridad de la Información 
y Redes), la Ley de Resiliencia Operativa Digital (DORA) y los marcos de 
cumplimiento del GDPR (Reglamento General de Protección de Datos). 

Estas iniciativas ya requieren que las organizaciones implementen 
medidas de seguridad adecuadas al nivel de riesgo, teniendo en cuenta 
el estado de la tecnología, el costo de implementación y la sensibilidad 
de los datos implicados. Con la publicación del FIPS (Estándar Federal 
de Procesamiento de Información) 203, 204 y 205, la definición de 
“estado de la tecnología” ha cambiado, aumentando las expectativas 
de preparación para la seguridad cuántica. Algunas entidades ya deben 
cumplir con el requisito PCI DSS V4 (Estándar de Seguridad de Datos 
de la Industria de Tarjetas de Pago V4) para materiales criptográficos, 
con la necesidad de inventariar y gestionar sistemas criptográficos. 
La ASD australiana ha revisado sus directrices, incluyendo algoritmos 
criptográficos recién aprobados11, para reflejar los recientes estándares 
PQC del NIST, con una fecha objetivo para 2030 para esta transición.  

Estos desarrollos ilustran un consenso internacional cada vez mayor sobre 
la necesidad de hacer la transición a la PQC, ya que gobiernos y empresas 
buscan asegurar los datos durante la próxima década y más allá.

Tiempo para la transición post-cuántica

La implementación de PQC abarcará varios años, requiriendo 
planificación estratégica y colaboración sostenida entre industrias. Según 
lo establecido en el Proyecto de Estandarización PQC del NIST12, los hitos 
para el despliegue de algoritmos estandarizados se extenderán hasta la 
próxima década. 

41%
das organizações afirmam estar preocupadas 
por estarem ficando para trás na preparação 
para ameaças de segurança impulsionadas pela 
computação quântica e na transição para a 
criptografia pós-quântica.

Fonte: KPMG. KPMG Global Tech Report 2026. Disponível em: 
<https://kpmg.com/xx/en/our-insights/ai-and-technology/global-
tech-report.html>. Acesso em: mar.
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La guía FS-ISAC (Financial Services Information Sharing and Analysis 
Center) para instituciones financieras también refleja los ajustados 
plazos para la integración de PQC, ya que la industria se esfuerza por 
proteger los sistemas financieros transfronterizos. Del mismo modo, la 
hoja de ruta del G7 para el sector financiero aumenta la presión para una 
transición coordinada.

Transferir la PQC en el ámbito de TI de una organización es un compromiso 
de varios años que exige la participación de los interesados, especialmente 
para gestionar hardware antiguo que no puede acomodarse a las 
longitudes de clave de la PQC. Los retrasos suponen no solo infracciones 
de cumplimiento, sino también obsolescencia operativa si los sistemas 
críticos no soportan los nuevos requisitos criptográficos.

No cumplir hitos clave podría exponer a las organizaciones a muchas 
vulnerabilidades, dificultando desde las transacciones con clientes hasta 
las comunicaciones, la seguridad nacional y las infraestructuras críticas. 

Desafíos de terceros y contratación

La transición a la criptografía cuántica segura implica reformar las 
prácticas de adquisición para evitar la introducción de sistemas o 
hardware incapaz de pasar a PQC. Esto incluye exigir a los proveedores 
externos que adopten estrictos estándares cuánticos y seguros.

El manual de transición PQC de TNO destaca múltiples desafíos a los 
que se enfrentan las organizaciones:13

•	� Vulnerabilidades de terceros: Muchos proveedores van atrasados en 
la adopción de PQC, especialmente en la gestión de datos cifrados 
almacenados en sistemas heredados.

•	� Planificación de compras: Ajustar rápidamente los requisitos 
de seguridad en las compras es esencial para alinearse con los 
estándares de seguridad cuántica y mitigar riesgos derivados de 
proveedores no preparados.

Las organizaciones deben crear con urgencia planes integrales para 
identificar y evaluar las capacidades criptográficas de los proveedores. 
La colaboración y comunicación constante con los proveedores puede 
reducir la interrupción, especialmente cuando las cadenas de suministro 
dependen de intercambios de datos cifrados oportunos.

Implicancias en el sector financiero

El sector financiero es uno de los más expuestos a vulnerabilidades 
cuánticas14, debido a su dependencia del cifrado para transacciones 
seguras, la protección de datos de los clientes y la estabilidad financiera 
transfronteriza. Los retrasos en la adopción de la PQC podrían erosionar 
la confianza del cliente, incumplir los deberes fiduciarios y perturbar las 
redes financieras globales.

En su artículo en la Australian Financial Review (AFR)15, Michelle Bullock, 
del Banco de la Reserva de Australia (RBA), pide una colaboración 
proactiva a todo el sector financiero. Las principales empresas están 
llevando a cabo proyectos cuánticos para reducir riesgos, dando ejemplo 
a otros para que aborden proactivamente sus hojas de ruta tecnológicas.

Consideraciones del sector de defensa: Seguridad nacional en riesgo

La migración PQC es un riesgo existencial para la industria de defensa. 
La falta de preparación podría amenazar comunicaciones clasificadas, 
sistemas de mando y control, y tecnologías emergentes de defensa, 
dejando vulnerables a los ecosistemas nacionales y globales de 
defensa. Los ciberataques de alto perfil muestran cómo las operaciones 
empresariales pueden paralizarse por sistemas digitales fuera de línea. 

El tiempo se acaba para asegurar el futuro

La transición a PQC representa uno de los mayores desafíos de 
ciberseguridad, requiriendo una alineación proactiva y global impulsada 
por reguladores y líderes del sector. No es solo un problema técnico, sino 
una prioridad empresarial fundamental que exige una acción temprana y 
atención sostenida del liderazgo.

13	 A TNO é uma organização holandesa focada em pesquisa científica aplicada.
14	 DEPARTMENT OF WAR. DoW CIO Memo Preparing for Migration to PQC. 2025.
15	 AUSTRALIAN FINANCIAL REVIEW. Bullock warns banks of ‘scary’ quantum computing security threat. 2025. 
16	 �UK NATIONAL CYBERSECURITY CENTRE. Timelines for migration to post-quantum cryptography. 2025.

Los CIO, CISOs y consejos deben aprovechar la oportunidad para 
abordar los riesgos cuánticos ahora, protegiendo a sus organizaciones 
de vulnerabilidades operativas y pérdidas financieras a largo plazo. 
Como afirma el Centro Nacional de Ciberseguridad del Reino Unido; 
“La migración ocurrirá, a nivel global. No será posible evitar la 
migración PQC, por lo que prepararse y planificar ahora permitirá que 
puedas migrar de forma segura y ordenada.”16. 

Empiece hoy. Evalúe riesgos, participe en la educación y forje alianzas 
para un futuro “cuántico” seguro.

Para asegurar presupuesto y recursos, y 
generar tracción para la hoja de ruta, los CISOs 
deberían encontrar aliados en el liderazgo de 
riesgos, regulación y auditoría interna. Esto 
puede ayudar a ampliar la percepción de 
la PQC de un problema de TI y datos a una 
capacidad estratégicamente crítica. 

Alexander Rau
Socio, Ciberseguridad,
KPMG en Canadá
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Consideración 6

Realizar evaluaciones 
cuánticas de riesgo 
para definir la escala de 
exposición y construir 
un caso empresarial 
claro para la transición.

Actualizar los estándares 
de adquisición, apoyando 
el cumplimiento de los 
proveedores con un 
compromiso temprano. 
Implementar normas 
de contratación para 
gestionar el riesgo de 
seguridad de terceros 
durante la transición de 
varios años.

Crear inventarios 
criptográficos para 
mapear y comprender 
dependencias 
críticas, enfatizando la 
agilidad criptográfica 
y la monitorización 
continua durante toda 
la transición.

Mejora las habilidades 
de los equipos y lanza 
campañas educativas en 
todo tu grupo de grupos 
de interés para dotar a los 
equipos de las habilidades 
necesarias en toda la 
organización y permitir una 
comprensión común del 
reto y el impacto.

Colabora con expertos, 
aprovechando marcos 
como el KPMG Quantum 
Care Framework para 
evaluaciones estructuradas 
de riesgos y planificación 
detallada. La planificación 
será clave para gestionar el 
riesgo de implementación 
operativa y el presupuesto.
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Protegiendo la detección 
y respuesta en la cadena 
de suministro 

Consideração 7

Tu cadena de suministro es ahora tu cadena de ataque. Las presiones 
geopolíticas están imponiendo normas de soberanía de datos 
específicas para cada país, creando fragmentación. Los modelos de 
IA, conjuntos de datos y proveedores de algoritmos son dependencias 
nuevas y cada una puede introducir sesgos ocultos o exposición. Cada 
línea de código es, de alguna manera, geopolítica. 

Raj Ahuja
Director General, Servicios Cibernéticos Gestionados,
KPMG EE. UU.
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Las cadenas de suministro actuales dependen de plataformas en la nube, 
proveedores SaaS y cientos —o incluso miles— de terceros, incluidos 
distribuidores, socios comerciales y minoristas. Las superficies de 
ataque que históricamente abarcaban grandes cantidades de dispositivos 
IoT ahora se han ampliado para incluir la IA. Las organizaciones están 
amenazadas por criminales, hackers y otros actores maliciosos deseosos 
de robar propiedad intelectual y sabotear operaciones. Según el informe 
tecnológico global de KPMG 2026, las preocupaciones sobre seguridad, 
propiedad intelectual y protección de datos se encuentran ahora entre 
las cinco principales barreras para la colaboración entre ecosistemas de 
socios y de la cadena de suministro.

A resiliência da cadeia de suprimentos é o 
principal fator que orienta as decisões de curto 
prazo das empresas.

Fonte: KPMG. KPMG 2025 CEO Outlook. Disponível em: 
<https://kpmg.com/br/pt/insights/2025/10/global-ceo-outlook-
survey.html>. Acesso em: mar. 2026.

La gestión tradicional de riesgos de terceros (TPRM), a menudo 
manual, ya no puede seguir el ritmo a la frecuencia y gravedad de 
las amenazas cibernéticas, agravadas por bots de IA y deepfakes. El 
foco principal está puesto en los proveedores externos, que prestan 
servicios directamente a una organización y están caracterizados por 
“point-in-time assessments” (lo que resulta en puntos ciegos) y un 
enfoque de revisión tradicional de tipo “paper-based”. Este enfoque no 
ofrece visibilidad completa y en tiempo real de la cadena de suministro, 
permitiendo que actividades sospechosas pasen desapercibidas. Los 

profesionales de la seguridad pueden no ser capaces de visualizar 
el stack tecnológico de los proveedores, que cada vez incluye más 
sistemas y aplicaciones de IA, aumentando las oportunidades de 
ataque. En consecuencia, las organizaciones pueden ser menos 
seguras, lo que requiere un cambio con la integración del TPRM 
en los flujos de monitoreo de amenazas. La naturaleza onerosa del 
cumplimiento del TPRM también puede provocar fatiga en la evaluación, 
lo que anima a los proveedores a centrarse en marcar casillas en 
lugar de abordar riesgos reales, dejando lagunas para que los actores 
malintencionados los exploten. Incluso durante un incidente real, los 
cuestionarios estáticos proporcionan poca información accionable. 

Creciente complejidad regulatoria

Las amenazas de la cadena de suministro y el TPRM han incrementado 
la presión regulatoria en todo el mundo, con legislación que enfatiza 
la resiliencia organizativa y la protección de infraestructuras críticas. 
Ejemplos incluyen SOCI (Ley de Seguridad de Infraestructuras 
Críticas), NIS2 y DORA (Ley de Resiliencia Operativa Digital)17. Esto es 
especialmente relevante para las cadenas de suministro manufactureras, 
dada la digitalización de la tecnología operativa (OT). La protección de 
datos es una preocupación adicional para sectores como la salud, que 
transportan grandes cantidades de información personal. Toda la cadena 
de suministro también debe cumplir con las normativas de soberanía de 
los datos, que les obligan a almacenar ciertos datos dentro de los límites 
nacionales. La encuesta “Global Third-Party Risk Management Survey 
2026” de KPMG destaca que el riesgo regulatorio y de cumplimiento ha 
ganado importancia para el 45% de las organizaciones, lo que subraya el 
escrutinio regulatorio cada vez más intenso sobre la ciberseguridad en la 
cadena de suministro.  

17	� CRITICAL INFRASTRUCTURE SECURITY CENTRE. Security of Critical Infrastructure Act 2018 (SOCI). 2024. | EUROPEAN COMMISSION. NIS2 Directive: securing network and information 
systems. 2026. | EUROPEAN INSURANCE AND OCCUPATIONAL PENSIONS AUTHORITY. Digital Operational Resilience Act (DORA). 2025.

Frente a los aranceles, conflictos y coaliciones geopolíticas cambiantes, 
las organizaciones deben examinar la cadena de suministro para 
evitar la afiliación con empresas en geografías “sancionadas” u 
“hostiles”. A medida que aumentan las tensiones geopolíticas, algunas 
organizaciones están acortando las cadenas de suministro, acercándolas 
a casa, lo que introduce la necesidad de nuevas “due diligences”. Todos 
estos factores aumentan la carga de cumplimiento. De hecho, según 
el informe tecnológico global, de KPMG 2026, el 36 por ciento de las 
organizaciones afirma que planea fortalecer las auditorías de soberanía 
de datos en las redes de socios. La segunda consideración en este 
artículo, sobre geopolítica, cumplimiento y resiliencia, trata esto con 
mayor detalle.

Consideración 7

45%
de las organizaciones afirma que el riesgo regulatorio 
y de cumplimiento ha ganado importancia.

Fuente: KPMG. Achieving Resilience in Third-Party Risk 
Management - 2026 Global Third-Party Risk Management 
Survey. Disponível em: <https://kpmg.com/xx/en/our-insights/
risk-and-regulation/the-2026-kpmg-global-third-party-risk-
management-survey.html>. Aceso en: mar. 2026.
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Con la IA basada en la nube en auge, las 
organizaciones pueden tener dificultades 
para ver dónde y cómo se está utilizando 
la IA. Para obtener mayor visibilidad, las 
organizaciones deberían intentar crear una 
lista de materiales integral basada en IA a lo 
largo de toda su cadena de suministro. 

Srijit Menon
Líder Nacional de TPRM en India
KPMG en India

Integración de riesgos en todo el ecosistema de terceros

La detección y respuesta en la cadena de suministro (SCDR), en 
cambio, cambia el enfoque desde el cumplimiento de proveedores 
hacia la resiliencia. Identifica, prioriza y aborda vulnerabilidades en todo 
el ecosistema de proveedores para prevenir ciberataques en la cadena 
de suministro y reducir el riesgo de concentración en casos donde los 
proveedores críticos sufran cortes o fallos de seguridad. Incluye a todos 
los actores de la cadena de suministro, con una monitorización continua 
basada en datos impulsada por IA y automatización. 

Los principios de confianza cero —especialmente en entornos OT— 
ayudan a reducir el riesgo de acceso no autorizado. Diseñar sistemas 
basados en principios de confianza cero ayuda a las organizaciones a 
reducir la superficie de riesgo de terceros y es fundamental para una 
TPRM eficaz. 

En última instancia, SCDR es proactivo, para identificar y mitigar la 
exposición a vulnerabilidades antes de que ocurra un ciberataque. 

La inteligencia sobre amenazas cibernéticas debería integrarse en un 
programa más amplio de TPRM, que incluya monitorización continua, 
permitiendo a las organizaciones comprender mejor su exposición 
al riesgo del ecosistema de terceros. Al integrar capas de IA, los 
CISO pueden ampliar sus actividades para cubrir múltiples relaciones 
con terceros de una manera que los humanos no podrían. Estamos 
empezando a ver agentes de IA que ayudan a determinar perfiles 
de riesgo de terceros, sintetizan información de terceros y clasifican 
amenazas potenciales, destacando aquellas que podrían requerir más 
atención. De cara al futuro, entre el 39% y el 47% de las organizaciones 
encuestadas en el estudio de KPMG, esperan integrar un uso moderado 
de IA en las tareas principales de TPRM durante los próximos tres años, 
señalando un claro avance hacia el aprovechamiento de la IA para mejorar 
la inteligencia de amenazas.

Al adoptar un enfoque basado en el riesgo para el SCDR, las 
organizaciones pueden aplicar una monitorización más rigurosa, 
automatizada y continua de los socios de mayor riesgo —especialmente 
aquellos con menor madurez cibernética— lo que permite una mayor 

visibilidad. Esto incluye la monitorización de credenciales filtradas en la 
dark web, así como otros indicadores que sugieran que un proveedor de 
confianza podría haber sido comprometido.

Colaborar con terceros para construir resiliencia

Las organizaciones pueden trabajar más estrechamente con los 
proveedores para mejorar las defensas y reforzar la responsabilidad 
compartida en la ciberseguridad. Alternativamente, pueden adoptar 
un enfoque basado en el riesgo, adoptando una mentalidad de que ‘el 
cumplimiento por sí solo no equivale a seguridad’. Como dice Ben de 
Bont de ServiceNow, “Puede impulsar la acción operativa y no solo una 
conciencia aprobada de inmediato.” 

Los contratos deben detallar los niveles esperados de ciberseguridad 
(incluida la protección contra la criptografía cuántica), con la obligación 
de comunicar las brechas y un plan de respuesta en caso de incidentes 
de seguridad, para cerrar activos y sistemas comprometidos. La TPRM 
tradicional puede dar lugar a evaluaciones exhaustivas, lo cual consume 
mucho tiempo. SCDR, por otro lado, implica monitorizar menos áreas 
de mayor riesgo en la red de proveedores, utilizando IA y automatización 
para acelerar el proceso y reducir errores. Cuando se detecta una 
vulnerabilidad, las organizaciones pueden ayudar a terceros a neutralizar la 

El mayor punto ciego es el tiempo, ya que la mayoría de las organizaciones siguen dependiendo 
de auditorías anuales o cuestionarios estáticos que están desactualizados antes incluso de estar 
terminados. La monitorización continua debería integrar telemetría en tiempo real por parte 
del proveedor y puntuación automatizada, generando señales en tiempo real en lugar de una 
certificación anual. La seguridad tiene que ser continua, automatizada y medible, y creo que la IA 
puede ayudarnos mucho en eso. 

Ben de Bont
Jefe de Seguridad de la Información,
ServiceNow

amenaza. Internamente, el equipo de TPRM debería establecer relaciones 
más estrechas con el equipo de detección y respuesta gestionada (MDR) 
responsable de la monitorización 24/7, forjando una cultura más fuerte 
y consciente del riesgo. Las violaciones afectan a toda la organización y 
compartir la responsabilidad puede ayudar a reducir amenazas, preservar 
la reputación y satisfacer las exigencias regulatorias. 
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Acciones sugeridas

Consideración 7

Ampliar la gestión 
de riesgos de 
terceros más allá 
de los proveedores 
tradicionales para 
incluir distribuidores, 
socios y minoristas, 
con un enfoque en la 
resiliencia operativa.

Identificar a los 
proveedores con 
mayor exposición 
al riesgo (como 
los proveedores 
de helpdesk con 
acceso interno) 
y aplicar un 
mayor escrutinio 
y monitorización 
continua.

Asignar recursos 
según perfiles de 
riesgo, priorizando 
terceros de alto 
riesgo y baja 
madurez que 
carecen de controles 
de ciberseguridad 
robustos.

Asegurarse de 
que los contratos 
con proveedores 
definan requisitos 
de cumplimiento 
basados en 
riesgos, planes 
claros de respuesta 
a incidentes y 
controles para la 
gestión de accesos, 
la monitorización y el 
acceso privilegiado. 

Fortalecer la 
resiliencia en la 
gestión de activos 
—especialmente 
en OT— mediante 
análisis de impacto 
empresarial 
y continuidad 
actualizada.

Fomentar una cultura 
de responsabilidad 
compartida con 
los proveedores 
involucrándolos 
en actividades de 
resiliencia como 
la respuesta a 
incidentes, la 
continuidad del 
negocio y los 
ejercicios de mesa.
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Ampliación del 
papel e influencia 
del CISO

Consideración 8

Los CISOs más “iluminados” están empezando a ampliar la 
responsabilidad desde lo ciber hacia el negocio. Están articulando los 
temas cibernéticos frente al directorio en un contexto empresarial, 
ayudándoles a comprender las implicancias financieras, reputacionales 
y operativas, en lugar de usar el cumplimiento como bastón. 

Anna Poole
Líder del sector de Ciberseguridad, Energía, Minería y Propiedad,
KPMG Australia
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El alcance y las responsabilidades del CISO continúan ampliándose a 
medida que la seguridad se integra cada vez más profundamente en el 
negocio y las operaciones, convergiendo los dominios cibernético y físico. 
Al mismo tiempo, los CISOs deben gestionar tanto las oportunidades 
como las amenazas asociadas a la adopción masiva de la IA. Pero ¿puede 
esto traducirse en influencia a nivel del CIO, CTO y, en última instancia, 
del directorio? Y ¿cómo afectarán estos cambios a la forma en que 
funciona la cibernética? 

Los CISO tienden a dividirse en dos grandes categorías. El más 
tradicional, técnico, que interactúa menos con el resto de la organización, 
especialmente con el directorio. Su enfoque, basado en métricas de 
ciberseguridad cuantitativas, a menudo no conecta con la dirección 
ejecutiva, que tiende a priorizar la innovación, el crecimiento, los ingresos 
y los márgenes.

Por otro lado, estamos viendo la aparición de CISOs con visión de 
futuro, que se alinean con la estrategia empresarial y buscan integrar la 
ciberseguridad en la empresa en general. Estos CISOs están aumentando 
la conciencia sobre los riesgos operativos, financieros y reputacionales 
derivados de las amenazas cibernéticas. Están ampliando la percepción 
de la ciberseguridad más allá del cumplimiento normativo, hacia un 
facilitador estratégico para la transformación digital, la adopción de la 
nube y la IA, y nuevas iniciativas empresariales. 

Como observa John Israel, Jefe Global de Seguridad de la Información 
en KPMG, “El papel del CISO está evolucionando fundamentalmente 
hacia el de ‘Director de Transformación Segura’. Ya no solo aseguramos 
el negocio; lo estamos habilitando. Nuestra función principal es integrar 
la seguridad de forma tan fluida en el tejido de la organización —desde 
los procesos empresariales hasta la adopción tecnológica— que acelere 
la innovación y la velocidad, en lugar de dificultarla. Esto significa ir más 
allá de un papel puramente técnico o de asesoramiento en riesgos para 
convertirse en verdaderos socios estratégicos del consejo, el CIO y el 
CTO, impulsando una transformación segura para alcanzar objetivos 
empresariales clave.”

Equilibrando el riesgo con la regulación  

Las regulaciones sobre privacidad y seguridad de los datos afectan a todas 
las partes de una organización. El incumplimiento —incluyendo la notificación 
de incidentes— puede conllevar multas y daños reputacionales. El enfoque 
regulatorio se está desplazando hacia la resiliencia y la disponibilidad —no solo 
la confidencialidad y la integridad—, obligando a las organizaciones a demostrar 
que pueden prevenir y resistir ciberataques minimizando la interrupción 
en las cadenas de suministro y operaciones. Los CISO deben equilibrar el 
cumplimiento con la innovación para cumplir con los requisitos regulatorios sin 
ralentizar la entrega de nuevos productos y servicios; el cumplimiento debe verse 
como la base, no como el techo.

Hacia un modelo unificado de liderazgo en riesgos cibernéticos

A medida que los mundos digital y físico chocan, los roles de los CISO 
se extienden para abarcar TI, OT, la empresa y terceros, para moldear la 
seguridad organizacional. Los CISO también impulsan cada vez más la 
gestión de datos en conjunto con los programas de seguridad de datos, 
especialmente la gestión de datos no estructurados. Esto implica reunir 
funciones que normalmente operarían bajo el CIO o CDO, gestionando 
un espectro más amplio de riesgos. En algunas industrias, los CISO son 
ascendidos a cargos de Jefe de Seguridad.

Algunos CISOs, y sus equipos, pueden no estar completamente 
equipados o capacitados para manejar las particularidades de la seguridad 
física o los entornos OT —sin mencionar la IA y el cumplimiento 
normativo emergente— que requieren una mejora significativa de 
habilidades y/o cambios estructurales. Además, la formación continua 
y los programas de concienciación más allá del equipo de seguridad 
pueden ayudar a capacitar a los empleados de la organización en general 
para afrontar los desafíos de seguridad. Como desafío añadido, los 
equipos de TI y OT suelen operar en compartimentos aislados, lo que 
dificulta la capacidad de coordinar la seguridad en estos ámbitos. Los 
CISO deberían intentar salvar la brecha de confianza entre funciones. 

Para tener éxito en un rol convergente de TI/OT, los CISOs deben trabajar 
estrechamente con el consejo para alinear los objetivos de seguridad y de 
negocio, mediando relaciones entre funciones como operaciones, ventas 
y marketing, compras y recursos humanos. Necesitan comprender el 
panorama de amenazas y traducirlo a un lenguaje empresarial para tomar 
decisiones informadas. 

El CEO y el directorio deberían apoyar firmemente que la ciberseguridad 
es responsabilidad de todos, con mayor rendición de cuentas a nivel del 
directorio y en toda la organización. Como parte de esta nueva cultura, 
donde la seguridad se democratiza, los empleados deberían sentirse 
cómodos informando de preocupaciones o incidentes sin temor a 
represalias, algo crucial para la detección y respuesta tempranas.

Dar al CISO mayor influencia es una señal de que 
la seguridad se toma en serio, estableciendo una 
visión holística del riesgo empresarial y elevando 
la conversación para que el ciber riesgo sea una 
parte intrínseca de la estrategia – no solo una idea 
secundaria. 

Del Heppenstall
Líder de ciberseguridad en el Reino Unido,
KPMG en el Reino Unido

Las organizaciones también se enfrentan a regímenes regulatorios cada 
vez más divergentes entre sectores y geografías. Europa difiere de Estados 
Unidos, y los requisitos regulatorios pueden variar incluso entre estados 
o regiones. A medida que aumenta el costo del cumplimiento, los CISOs 
deben equilibrar las obligaciones regulatorias locales con la necesidad de 
un modelo de cumplimiento coherente y eficiente en costos. A través de 
relaciones más estrechas con el asesor jurídico general, especialmente en 
lo que respecta a la privacidad de los datos, los CISO pueden mantenerse 
al día de los cambios regulatorios, ayudar a sus organizaciones a proteger 
y mejorar sus marcas, evitar costosas sanciones y, lo más importante, 
mantener la resiliencia.
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Operacionalización de la IA  

La IA generativa (GenAI), y ahora la IA agente, representan un punto de 
inflexión, un cambio tecnológico monumental a la altura de la introducción 
de internet. El ritmo del desarrollo de la IA ha reducido los horizontes de 
planificación estratégica de 4-5 años a tan solo 18 meses, requiriendo 
una implicación temprana y más activa del CISO para definir la seguridad 
de, con y desde los sistemas de IA. A medida que las organizaciones 
pasan del cumplimiento normativo a una adopción segura de la IA, los 
CISOs y sus equipos están integrando la seguridad en la parte inicial de 
los principales programas impulsados por IA y liderados por CIO y CTO. 
El valor añadido clave es que los CISOs estén presentes desde temprano, 
que expresen la importancia de la seguridad dentro de programas y 
productos, y que protejan los datos para mejorar el rendimiento.

La IA también plantea preocupaciones éticas y regulatorias sobre la 
evitación de sesgos y el cumplimiento de los requisitos de seguridad y 
privacidad de los datos. Los CISO están caminando por la cuerda floja de 
la ética, intentando frenar el uso sin filtros y sin restricciones de la IA, sin 
ser vistos como un obstáculo para la innovación. Estableciendo marcos, 
pruebas continuas y automatizadas, y red teaming con IA, los CISOs 
pueden ofrecer barreras de seguridad para un uso confiable de la IA y 
que impulse el negocio.

Además de ser un reto, la IA ofrece una oportunidad de aprendizaje 
emocionante para que los CISOs estén al día con el ritmo acelerado 
de la innovación y comprendan cómo la IA puede ayudar a nivel 
estratégico, de mercado y operativo. Al tomar la iniciativa en IA más 
allá de la ciberseguridad hacia la estrategia y las operaciones, los 
CISOs están ampliando sus roles e influencia. Actuando como Jefes de 
Transformación Segura, los CISO deberían pensar más como inversores 
de capital privado, desinvirtiendo agresivamente en tecnología heredada e 
ineficiente y buscando capacidades que impulsen mejoras significativas y 
eficiencias materiales.

En la era de la IA, los datos son la moneda de 
una ventaja de mercado duradera. Aunque 
representa uno de los riesgos de mayor 
velocidad en la empresa, también es la 
clave para desbloquear nuevas fuentes de 
ingresos y ventajas competitivas. Como CISOs, 
debemos liderar la conversación sobre datos 
desde una posición de oportunidad, no solo 
desde el peligro. Nuestro papel es construir el 
marco seguro que permita a la organización 
aprovechar todo el poder de sus datos, 
convirtiendo una posible carga en su mayor 
activo. 

John Israel
Líder Global de Seguridad de la Información,
KPMG EE. UU.

Ciberseguridad impulsada por IA

Dentro del equipo de ciberseguridad, la IA puede ahorrar a los trabajadores 
un tiempo y esfuerzo significativos, aumentando la productividad. Las 
técnicas de automatización de IA acelerarán de forma significativa la 
monitorización continua y la respuesta a incidentes, permitiendo a los 
equipos de seguridad escanear en busca de amenazas, recopilar datos 
y priorizar objetivos. Como se ha discutido en la consideración 2, la IA 
agentica crea un reto para identificar agentes, confirmar sus derechos de 
acceso y rastrear su comportamiento, para asegurar que se mantengan 
dentro del alcance acordado. Existe un riesgo adicional interno de que los 
empleados intenten utilizar agentes personalizados, con acceso a datos 
confidenciales, fuera de los límites organizativos.

La IA no solo ha creado nuevas 
oportunidades, sino que ha elevado la 
función cibernética en sí. A medida que 
la superficie de ataque se expande, la 
seguridad se convierte en un imperativo 
empresarial. Y dado que la IA se basa en 
datos, la seguridad y la gobernanza de 
los datos — especialmente la gestión de 
identidad y acceso — han adquirido una 
importancia mayor y están en el centro de 
la confianza. 

Saira Mohammed
Asesora Jefa de Seguridad,
Microsoft

El truco para ganar influencia con el CIO 
y el CTO no es necesariamente ser “un 
policía”. Se trata de habilitar, a través de la 
seguridad, apoyar la velocidad, la eficiencia 
y la creatividad. 

Gary Berletti 
Subdirector Global de Seguridad de la Información,
KPMG US
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Acciones sugeridas

Consideración 8

Adopta una postura 
centrada en la IA 
para mantenerte 
por delante de los 
adversarios mediante 
monitorización 
continua, gestión 
de identidad y 
acceso, y una mayor 
productividad.

Abraza la 
ambigüedad y toma 
decisiones con un 
ochenta por ciento 
de certeza para 
mantener el ritmo 
de la innovación. 

Fortalecer la ciber 
resiliencia en 
toda la cadena de 
suministro utilizando 
la telemetría de 
seguridad para 
evaluar el riesgo 
de terceros y 
recuperarse 
rápidamente de la 
interrupción.

Escucha a la 
empresa para 
asegurarte de que 
la ciberseguridad 
aplique controles 
proporcionados que 
permitan, en lugar 
de obstaculizar, el 
progreso.

Minimizar las 
interrupciones y 
anticipar ataques 
mediante una 
gestión estricta 
de datos, nube 
e identidad de 
seguridad. 

Trata los datos como 
un mecanismo 
de supervivencia 
haciendo que la 
clasificación y el 
etiquetado sean 
fundamentales para 
su seguridad.
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•	 Construya una cultura de riesgo colaborativa y 
holística trabajando con el directorio, TI y Gestión 
de Riesgos. 

•	 Colabora con expertos, aprovechando marcos 
como KPMG Trusted AI y Quantum Care 
Framework para evaluaciones estructuradas de 
riesgos y planificación detallada. 

•	 Mantenga a los humanos informados, usando 
la IA para aumentar —no reemplazar— a las 
personas, con una supervisión estricta de los 
modelos y resultados.

•	 Fortalezca la colaboración entre equipos de 
seguridad, de riesgo, de privacidad, legales y 
empresariales, con la identidad como parte de un 
marco más amplio de confianza en IA.

•	 Promueva una cultura de proveedores basada en 
la responsabilidad compartida de la ciberseguridad, 
en lugar de solo en el cumplimiento, creando valor 
para todas las partes.

Personas: Procesos:

•	 Implemente principios de confianza cero 
utilizando controles de acceso basados en 
políticas, gestión descentralizada de identidades 
y monitorización continua.

•	 Integre la seguridad por diseño en el desarrollo 
de sistemas de IA, apoyada por monitorización 
continua y ejercicios de red-teaming.

•	 Realice evaluaciones de riesgo cuánticas para 
definir la escala de impacto y construir el caso de 
negocio para la transición.

•	 Amplie la gestión de riesgos de terceros más 
allá de los proveedores tradicionales para incluir 
distribuidores, socios y minoristas, con un 
enfoque en la resiliencia operativa.

•	 Enfócate en la resiliencia de la gestión de activos 
– especialmente en OT – mediante el análisis 
de impacto empresarial y una planificación 
actualizada de la continuidad.

Estrategias cibernéticas para 2026
¿Qué acciones pueden tomar los CISOs y los líderes empresariales en el próximo año para garantizar que la seguridad actúe como un verdadero facilitador de los objetivos 
empresariales, mientras las organizaciones desbloquean el valor de la IA y mantienen la confianza? Las siguientes recomendaciones describen cómo los CISOs pueden tanto 
proteger como facilitar la empresa en un entorno cada vez más complejo.

•	 Defina e implemente proactivamente 
la arquitectura de datos, de servicios y 
tecnológica, para adaptarse a las condiciones 
cambiantes.

•	 Trate los datos como un mecanismo de 
supervivencia haciendo que la clasificación y el 
etiquetado sean fundamentales para  
su seguridad.

•	 Establezca un almacén central de identidad 
para etiquetar y rastrear a los agentes de IA, 
asegurando que estén autenticados y operen 
dentro de los límites permitidos.

•	 Introduzca la arquitectura de seguridad 
autónoma en el SOC, con monitorización 
continua para clasificar alertas de seguridad, 
identificar vulnerabilidades y gestionar 
amenazas impulsadas por IA.

•	 Crea inventarios criptográficos para mapear y 
comprender dependencias críticas, enfatizando 
la agilidad criptográfica y la monitorización 
continua durante toda la transición.

Datos y tecnología: Reglamentos:

•	 Enfóquese en la resiliencia cibernética y 
operativa para satisfacer las demandas 
regulatorias y proteger a la organización  
y a la sociedad. 

•	 Integre riesgos geopolíticos y normas 
regulatorias emergentes en los programas CISO 
para mejorar la previsión y la toma  
de decisiones.

•	 Asegúrese de que los contratos con los 
proveedores definan el cumplimiento basado  
en riesgos y las obligaciones claras de respuesta 
a incidentes.

•	 Colabore con los fabricantes OEM para 
rediseñar arquitecturas e integrar la seguridad, 
gestionando al mismo tiempo el rendimiento y 
los cambios regulatorios.

Prólogo Ocho consideraciones clave 
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Cómo pueden ayudar  
los profesionales de KPMG
Las empresas de KPMG tienen experiencia en todo el espectro, 
desde el directorio hasta el centro de datos. Además de evaluar 
su ciberseguridad y alinearla con las prioridades del negocio, los 
profesionales de KPMG pueden ayudarlo a desarrollar soluciones 
digitales avanzadas, implementarlas, monitorizar riesgos en curso y 
ayudarlo a responder eficazmente ante incidentes cibernéticos. No 
importa en qué punto de su camino en la ciberseguridad esté, las 
firmas de KPMG pueden ayudarlo a llegar a destino. 

Este soporte también se extiende a las operaciones continuas 
a través de KPMG Cyber Managed Services, un modelo basado 
en suscripción y orientado a resultados que gestiona procesos 
empresariales intensivos en conocimiento. Al combinar tecnología 
avanzada con una profunda experiencia funcional, de procesos y 
sectoriales, este enfoque lo ayuda a evolucionar continuamente las 
funciones del negocio, fortalecer la capacidad cibernética y operativa, 
reducir costos y limitar la interrupción y el riesgo.

Como proveedor e implementador líder de ciberseguridad, los 
profesionales de KPMG saben cómo aplicar las mejores prácticas 
de seguridad y crear otras nuevas que estén a la altura. Su enfoque 
innovador en ciberseguridad también incluye la oferta de servicios, 
por lo que, independientemente de cómo interactúe, puede esperar 
trabajar con personas que entiendan su negocio y tecnología. 

Ya sea que esté ingresando a un nuevo mercado, lanzando productos 
y servicios, o interactuando con sus clientes de una nueva manera, 
los profesionales de KPMG pueden ayudarlo a anticipar el futuro, 
avanzar más rápido y obtener una ventaja con tecnología segura y 
de confianza. Esto se debe a que pueden aportar una combinación 
poco común de experiencia tecnológica, profundo conocimiento 
empresarial y profesionales creativos apasionados por ayudarlo a 
proteger y construir la confianza de los grupos de interés.

Prólogo Ocho consideraciones clave 
sobre ciberseguridad para 2026 
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How KPMG professionals can help

Conoce a los autores

Laurent es el líder global en ciberseguridad y 
riesgos tecnológicos con más de 30 años de 
experiencia en servicios de asesoramiento. 
Ha sido fundamental en la configuración 
de la práctica tecnológica en Francia, 
supervisando su crecimiento de un equipo 
de 20 a más de 600 profesionales. Laurent 
también ha ocupado cargos de liderazgo en 
las prácticas francesas de Consultoría de 
Riesgos y Gestión y fue el líder de riesgos 
tecnológicos en EMEA. También lanzó la 
iniciativa Global Trusted AI en 2023. Laurent 
asesora a clientes de KPMG en diversos 
ámbitos, como Tech M&A, estrategia de TI, 
CIO Advisory Technology Risk (incluyendo 
Ciberseguridad y Privacidad) y Auditoría 
Interna, Riesgos y Gobernanza.

Jim es el líder global de inversión en 
ciberseguridad de KPMG y está ubicado 
en la oficina de Filadelfia. Cuenta con más 
de 20 años de experiencia proporcionando 
seguridad de la información y asistencia en 
la gestión de identidad y acceso a clientes 
de diversos sectores industriales. Durante 
su etapa en KPMG, Jim ha formado parte 
del equipo directivo de Riesgo Cibernético 
y Tecnológico de EE. Unidos, impulsando 
soluciones transformadoras de ciberseguridad 
con clientes de los sectores de servicios 
financieros y salud.

En más de 22 años en ciberseguridad, Dani 
ha trabajado con agencias gubernamentales 
en estrategias nacionales de ciberseguridad y 
con organismos reguladores internacionales 
sobre riesgos cibernéticos. Tiene amplia 
experiencia trabajando con clientes para 
mejorar la comprensión a nivel de Consejo 
sobre cuestiones de ciberseguridad. 
Ha formado y gestionado equipos de 
ciberseguridad como CISO en compañías 
de telecomunicaciones y energía en Asia. 
Dani aboga por la inclusión y la diversidad y 
la participación de las mujeres en informática 
y ciberseguridad. Anteriormente lideró las 
prácticas de Ciberseguridad y Riesgos de 
Tecnologías Emergentes para KPMG Malasia 
y la región ASPAC, y también lideró el grupo 
de trabajo global de IoT de KPMG.

Motoki es el líder de Ciberseguridad 
de ASPAC con más de 25 años de 
experiencia en ciberseguridad y TI. Ha 
liderado la práctica de Transformación 
de Ciberseguridad en Japón, incluyendo 
Gestión de Identidad, Operaciones de 
Seguridad, Gestión de Vulnerabilidades, 
Seguridad de Microsoft y Seguridad 
OT. Con una sólida experiencia tanto en 
Ciberseguridad como en Consultoría de 
Riesgos, Motoki cuenta con una amplia 
experiencia ayudando a numerosos clientes 
de diversos sectores en el desarrollo 
de sus estrategias y hojas de ruta de 
ciberseguridad, implementando soluciones 
de ciberseguridad a nivel global y 
recuperándose de incidentes cibernéticos.

Prasanna es socio principal en los Servicios 
de Ciberseguridad de KPMG, con sede 
en Estados Unidos. Es el líder de América 
en Ciberseguridad con 20 años de 
experiencia especializada en ciberseguridad 
y transformación de riesgos tecnológicos. 
Anteriormente, lideró la solución Global 
y US Powered Cyber para KPMG. Con 
un profundo conocimiento de soluciones 
tecnológicas líderes en el mercado para las 
funciones cibernéticas y de gobernanza, 
riesgos y cumplimiento (GRC), ayuda a los 
clientes en su transformación integrada. 
Prasanna aprovecha su amplia experiencia 
en transformación basada en tecnología para 
ayudar a sus clientes en los sectores de 
energía, medios y telecomunicaciones.

Laurent Gobbi 
Líder Global de Ciberseguridad  
y Riesgos Tecnológicos en CoE
KPMG International 
lgobbi@kpmg.fr 

Jim Wilhelm 
Líder Global en Inversiones
en Ciberseguridad
KPMG International
jameswilhelm@kpmg.com 

Dani Michaux 
Líder de Ciberseguridad de la EMA
Socio, KPMG Irlanda
dani.michaux@kpmg.ie 

Motoki Sawada 
Líder de Ciberseguridad de ASPAC
Socio, KPMG Japón 
motoki.sawada@jp.kpmg.com 

Prasanna Govindankutty 
Líder en Ciberseguridad  
de las Américas
Socio, KPMG US
pkgovindankutty@kpmg.com 
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How KPMG professionals can help
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