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Estado del arte en Europa

Los requisitos relacionados con el cumplimiento de limitacion de conservacion, bloqueo de datos y gestidén de su supresién, siempre se ha identificado como
uno de los retos a los que se enfrentan los responsables de privacidad dentro de una organizacion.

¢Enque situacionestan

= = De los paises de la De los paises de la
|aS Drganlzaculnes? muestra se encuentran muestra dan prioridad
en niveles de a la aplicacion de
KPMG ha realizado un estudio cumplimiento efectivos. técnicas de borrado

con otras oficinas de la red Vvs. anonimizacion.
internacional para verificar el
nivel de cumplimiento y
preocupacion de nuestros
clientes con respecto a la
implementacion de la
conservacion, supresion y
anonimizacion.

De los paises de la De los paises de la

muestra han establecido muestra tiene

mecanismos para aplicar politicas

bloqueo / restriccion desarrolladas si bien

sobre los datos. no todos cumplen de
manera efectiva.
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02. Retos para las compaiiias

S © o W

@ Cumplimiento de normativas de diferentes paises

§§ Cambio continuo de latecnologiay dependencias tecnologicas

Falta de presupuesto

Falta de concienciacion de los equipos técnicosy de negocio

Granularidad para aterrizar requisitos

Necesidades de negociovs. Requisitos legales de conservacion



Requerimientos
normativosy

liesgos
tecnologicos
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03. Requerimientos normativos y riesgos tecnolégicos

Los requerimientos con los que deben cumplir las organizaciones para garantizar el principio de limitacién del plazo de conservacién y la supresion
de los datos personales son altamente exigentes, pero los riesgos derivados de su incumplimiento son igualmente relevantes:

Requerimientos normativos Riesgos tecnologicos

Sanciones de proteccion de datos y reputacion negativa en el mercado al
carecer de un proceso de conservacion, supresion y anonimizacion
efectivo. Las sanciones y el incumplimiento de las obligaciones del RGPD
y de la LOPDGDD pueden suponer una reputacion negativa para la

* Contrato o medidas precontractuales. compaiiia generando desconfianza de cara a sus clientes, proveedores y
* Interés legitimo o publico. otros actores e interlocutores.

» Obligacion legal.
* Intereses vitales.

Cumplimiento del principio de limitacién del plazo de conservacion,
explotando los datos soélo durante el tiempo necesario y cuando sea licito:

» Consentimiento.

Aumento de la superficie de ataque al conservar mas informacién y datos
de los realmente necesarios. Cuanta mas informacion se almacena en la
organizacion, y mas disgregada se encuentre esta, existiran mas puntos

El blogueo de los datos personales, obligatorio (en Espana), cuando se
9 - g ( ) de ataque.

proceda a la supresion de estos, entendido como la cuarentena de los datos,
adoptando medidas para impedir su tratamiento, excepto a solicitud de Jueces
y Tribunales, el M. Fiscal o la Administracion competente. Transcurrido el plazo
legal oportuno, se debera proceder al borrado de los datos.

Aumento de costes de almacenamiento. Al almacenar datos innecesarios y
mantener informacion no actualizada, sera necesario contar con mas
almacenamiento tanto fisico como digital, con los costes asociados que

El borrado o anonimizacién de los datos sera obligatorio cuando: supone.
* Finalice el plazo legal de conservacion. Duplicidad de informacién, desactualizacion e integridad de la misma. La
* Un interesado presente una solicitud de borrado que cumpla con la falta de control de la informacion almacenada puede redundar en la
normativa®. duplicidad del a informacion, su desactualizacion y en definitiva afectando
« Se alcance la finalidad del tratamiento*. a su integridad.

[ ] * . . e
Se carezca de base legal ™. Acceso no autoridado a la informacion. El volumen descontrolado de

(*Siempre que no exista la obligacién legal de conservar los datos bloqueados). informacion supondra mayor riesgo en el acceso no autorizado a la misma.
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04. El enfoque de KPMG

Desde KPMG se ha trabajado en un modelo de Gobierno del dato personal que enmarca diferentes obligaciones en materia de privacidad, que habitualmente
suponen un reto para las organizaciones: cumplimiento en materia de conservacién, supresion y anonimizacion de datos personales, localizacion de los datos
personales o correcta gestion de derechos de los interesados, entre otras.

Aunque este servicio parte de establecer un marco teérico, el principal objetivo es aterrizar estos requisitos legales en la realidad de una organizacion para
alcanzar un cumplimiento efectivo de los mismos en sus sistemas de informacion, siempre con un enfoque alineado a la optimizacién y automatizaciéon de
procesos de privacidad dentro de la organizacion.

gl

Metodologia para la Conservacion,
Supresiéon y Anonimizacién de dato
personales, en adelante CSA, una
metodologia propia de KPMG

Para abordar el cumplimiento de la
conservacion, supresion y anonimizacion de
datos personales en la ultima fase del ciclo de
vida del dato, KPMG cuenta con una
metodologia de trabajo propia denominada
metodologia CSA. Dicha metodologia es
fruto del analisis de los criterios de las
autoridades y organismos referentes en
materia de proteccién de datos y privacidad,
ejercicios de benchmarking con clientes y
oficinas de KPMG en otros paises asi como de
la experiencia adquirida en la ejecucion de
este tipo de proyectos.

KPMG

Marco de trabajo flexible

Dentro de nuestro marco de trabajo,
se contemplan diferentes niveles de
implementacion (politica, disefio y
efectividad). En funcién del escenario
de partida en cada organizacion y sus
necesidades, las fases de trabajo y
los ejercicios a realizar seran
diferentes.

Aunque las actividades varien en
funcién del escenario, el objetivo sera
comun e ira orientado a perseguir la
implementacion de un programa que
cumpla con la conservacion,
supresion y anonimizacion de datos
personales.

La tecnologia es tu mejor aliado

Implementar la tecnologia y las
técnicas correctas, adaptadas a la
organizacion y a sus sistemas y
aplicaciones. Prestamos soporte en la
seleccion de las herramientas que
mejor se adapten a las necesidades de
la compania y que faciliten los procesos
de conservacion, supresion y
anonimizacion de datos personales. En
los casos en los que la entidad tiene
capacidades para realizar desarrollo
interno, acompanamos a los equipos
durante el disefio, desarrollo y puesta
en marcha de la solucién.

Slele)
el

Foco en personas y procesos

Implicar, coordinar y formar a las areas
y grupos de trabajo involucrados sera
clave para poder impulsar este tipo de
proyectos.

Ademas se debera también poner el foco
en identificar los flujos de los datos asi
como en las necesidades de la entidad y
de los negocios y operaciones de la
misma.



04. El enfoque de KPMG

Nuestra metodologia y enfoque de trabajo se centran en abordar desde el inicio de los tratamientos de datos, implementacién o Personas

Procesos

desarrollo de sistemas, un modelo de gobierno integral de los datos personales que se tratan dentro de la organizacion.
Esta metodologia se basa en la involucracion de todas las areas implicadas en el cumplimiento de las obligaciones de
protecciéon de datos que favorecen y permiten el correcto gobierno del dato personal. Personas, procesos y tecnologia
seran los tres vectores sobre los que preparar todo el modelo de gobierno.

01 Estudioyrecopilacionde necesidades —— 02 Comoayudamos anuestros clientes —— 03 Que resultados obtendran nuestros clientes

Algunos ejemplos de actividades

* Revisién de capacidades. » Revisién de obligaciones locales, como por » Politicas de retencion de datos personales.

ejemplo el bloqueo en Espaiia.

* ldentificacion del escenario de partida. » Cumplimiento normativo de obligaciones propias

. .z . * |dentificacion de sistemas y datos personales. de conservacion, supresion y bloqueo.
* Revisiéon de normativa implantada en la y P » SUp y bloq
organizacion. » Estudio y revision de plazos de retenciony * Implementacién de plazos de retencién en
. . . .. lazos legales de conservacion. sistemas y marcado de los mismos.
» Disefo de requisitos y planes de accioén. P g y
e Estudio de criterios de autoridades. « Limitacion del acceso a la informacion.

» Seguimiento de los desarrollos.

Nuestro marco de trabajo es flexible y adaptable a la situacion de partida de nuestros clientes.
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05. Principales beneficios

¢Que beneficios aportanuestro enfogque?

Gracias a KPMG y a su amplia experiencia en este tipo de proyectos, podras obtener los siguientes beneficios:

Mejorar el nivel gobierno
del datopersonal

Automatizaciony
eficiencia e procesos

Gumplimiento del principio
de responsabilidad proactiva

o

O

§ L}

=

Ahorroen costes \V/4

Independenciadelas areas
. tecnicasy denegocioenel

cumplimientode la privacidad

Serviciodemonitorizacion
continuaparaverificar /@é
efectividady cumplimiento @_

f s - -
T'J&{UZ}L Conservacion, supresiony anonimizacion

Reputacionpositiva
enelmercado

Mayor control /
gestiondelriesgo

Modelo de cumplimiento
globaly transversal dentro
delaorganizacion




Equipoy
experiencia

como garantia
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06. Equipo y experiencia como garantia

EnKPMG somos diferenciales
Adicionalmente, nos mantenemos en prwacv forlA c:}. Untimizaciﬁn vmeiora Certificaciones

constante formacion, crecimiento y )
evolucion, para trabajar en definir las Con el objetivo de integrar las obligaciones Fomentando el uso de la metodologia Power [EUTOIJIIVEIGV]

. p de IA y proteccion de datos en los procesos Privacy para cubrir el ciclo completo de Reconocida en la UE y adaptable a regulaciones
mejores metOdOIOglaS y enfoques de desarrollados, utilizando la metodologia proteccidn de datos y agilizando las tareas del especificas, permitiendo identificar riesgos
trabajo adaptadas a las novedades TrustedAl y promoviendo la privacidad desde DPO con tecnologia o soluciones que anticipadamente. Certifica actividades de

. . el disefio con un enfoque end-to-end para mejoren el rendimiento. El enfoque cuenta tratamiento, demostrando conformidad con el
regulatorlas y tendencias en facilitar la implementacion. con una parte agndéstica y otra disefiada con RGPD, entre otros beneficios.

privacidad. OneTrust.

Presenciaenforos dereferencia GO_Ii(IB!‘aZQO delgrupoglobal de NOS djjoyamosen tecnologiapara
Nuestro equipo participa activamente en foros del Drlvaculad de KPMG Ia gesuon

sector a nivel nacionales e internacional como ISMS

Forum o acciones de la IAPP Desde hace un tiempo lideramos este grupo interno Nuestras alianzas con lideres tecnolégicos nos

permitiéndonos estar a la ultima en nuestro sector. permiten ofrecer servicios innovadores que fortalecen
la proteccidén de datos y optimizan los procesos. Esto
nos posiciona como socios tecnologicos de confianza.

Somos lideres en servicios Nuestro equipo estacertificadoy Actualizacion periodicade buenas
de privacidad formado practicasy que hacenotros clientes

La confianza y satisfaccion de nuestros clientes nos Nuestro equipo de mas de 40 consultores expertos en Contamos con la posibilidad de ofrecer update periédico
avalan. Nuestro enfoque personalizado y la calidad privacidad esta certificado y formado (CIPPE, DPO, sobre para compartir las novedades del mercado y

de los servicios consolidan nuestra posicion en el ISO27001 etc). qué estan haciendo otros clientes.

mercado.

KPMG




Presencia de KPMG Privacidad

EXperienciacon

o o . normativaslocales
dediversospaises

s . Areas de proteccion

de datosenmasde 60
PaiSes

. . 7 Marcode control

transversalque cubre
normaslocales
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