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1 Índice de seguridad infantil en línea, DQ Institute, 2022.

nternet es una herramienta increíble 
para que los jóvenes aprendan, 
socialicen y se diviertan. Sin embargo, 
con uno de cada tres usuarios de 
internet siendo menor de 18 años, los

riesgos asociados con la actividad en la red 
son significativos y siguen en aumento. 
El año pasado, aproximadamente tres de 
cada cuatro menores de todo el mundo 
experimentaron al menos un riesgo 
cibernético1. Esta guía sobre la seguridad 
en Internet ofrece consejos y 
recomendaciones para ayudarte a 
mantener seguros a tus hijos. Como padre, 
madre o persona tutora, proteger el 
bienestar de tus hijos en Internet es más 
importante que nunca.

I

¡Habla sobre la seguridad en 
Internet e involúcrate! 

Empieza a hablar con tus hijos sobre la seguridad en 
Internet desde que son pequeños. Si hablas con ellos 
desde edades tempranas, podrás ayudarles a tomar 
decisiones acertadas y a desarrollar hábitos saludables en 
la red. Educarles sobre el uso responsable de Internet, la 
protección de la privacidad y los peligros potenciales 
también les protegerá de riesgos. Recuerda que nunca es 
demasiado pronto para sentar las bases de un uso seguro 
de Internet.

• Los menores siempre tienen ganas de aprender. 
Enséñales a crear contraseñas seguras, reconocer 
páginas web seguras, evitar estafas, tener un 
comportamiento en línea adecuado y otras 
habilidades para que su actividad en Internet sea 
segura.

• No facilitar información personal. Recuerda a tus 
hijos que nunca deben facilitar información personal, 
como su nombre completo, dirección, contraseñas o 
números de teléfono a ningún desconocido.

• Cuidado con los desconocidos. Háblales sobre los 
peligros potenciales de interactuar con extraños en 
Internet y adviérteles de que nunca queden en 
persona con nadie sin tu conocimiento y 
consentimiento.

• Haz preguntas. Pregúntales sobre lo que hacen 
cuando están conectados, qué webs visitan y con 
quién se comunican. Fomenta que te cuenten con 
sinceridad qué dicen y ven mientras están 
conectados.

• Establece algunas normas básicas. Modera el 
tiempo que tus hijos pasan ante la pantalla 
estableciendo límites de tiempo de conexión y lo que 
tienen permitido hacer. Puedes restringir el tiempo de 
pantalla no relacionado con las tareas escolares 
hasta después de terminar los deberes, o a los fines 
de semana. Mantén los ordenadores y dispositivos en 
una zona común para supervisar toda la actividad.

• Limita el acceso a Internet y supervisa la 
actividad. No tienes que ser un ciberexperto para 
proteger a tus hijos en Internet. Las aplicaciones de 
control parental y las que incorporan los propios 
dispositivos y routers Wi-Fi son de fácil manejo. Estos 
controles te permiten establecer horarios de acceso, 
supervisar la navegación por Internet y bloquear sitios 
web por categorías. Saber lo que hacen tus hijos 
mientras están conectados te ayudará a protegerlos. 
Aprovéchalo como una oportunidad para ver con tus 
hijos qué sitios web resultan adecuados para su edad.

• Predica con el ejemplo. Predica con el ejemplo con 
tu propio comportamiento en Internet. Evidencia que 
tú también llevas a cabo prácticas y comportamientos 
seguros.
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¿Juegos online?  
¡Juega de manera 
inteligente!
Los juegos online pueden ser una actividad 
divertida y social, pero también conllevan 
riesgos. El ciberacoso, los delincuentes 
cibernéticos y los cargos imprevistos son 
algunas de las preocupaciones que los 
padres deben tener en cuenta. Para 
garantizar la seguridad de tus hijos, puedes 
seguir estos consejos:
• Aplica las restricciones disponibles 

para evitar que los menores 
descarguen aplicaciones inadecuadas.

• Crea contraseñas para evitar compras 
durante las partidas.

• Establece normas claras sobre los 
límites de tiempo y los tipos de juegos 
permitidos.

• Limita las conversaciones de chat a 
las que sean necesarias para el juego.

• Asegúrate de que tu hijo comprende la 
importancia de mantener la privacidad 
de la información personal y de no 
compartirla nunca en la red.

• Promueve que informen 
inmediatamente a un adulto ante 
cualquier situación de acoso.

Consejos de 
seguridad en las 
redes sociales
Las plataformas de redes sociales se han 
convertido en parte de nuestra vida cotidiana 
y en valiosas herramientas para la 
comunicación y el entretenimiento. 

Sin embargo, también existen riesgos 
importantes asociados a estas plataformas, 
especialmente para los menores. 

El mal uso de las redes sociales por parte de 
los jóvenes puede exponerlos a diversos 
peligros, como el ciberacoso y los 
delincuentes cibernéticos. Para mantener a 
salvo a tus hijos, te ofrecemos algunos 
consejos que debes tener en cuenta.

• Restricciones por edad. La mayoría de 
las plataformas de redes sociales tienen 
restricciones por edad. Asegúrate de 
respetarlas y controla su uso.

• Pensarlo dos veces antes de publicar.  
Enseña a tus hijos a ser conscientes de 
los comentarios y las imágenes que 
publican en Internet e insísteles en que 
no compartan nunca información 
personal como su edad, colegio o 
instituto, dirección o nombre completo. 
Explícales que, una vez que publicados, 
permanecen en Internet.

Esto es especialmente importante 
cuando los menores crecen y buscan sus 
primeros trabajos; la mayoría de las 
empresas realizará una búsqueda básica 
online de posibles candidatos.

• Sigue a tu hijo en redes. Revisa la 
actividad en las redes sociales siguiendo 
a tu hijo. No tienes que participar, tan 
solo observar sus perfiles y 
publicaciones periódicamente.

• Consulta las páginas de orientación 
parental de las redes sociales. Para 
obtener más información sobre cómo 
proteger las cuentas de redes sociales 
de sus hijos, consulta las páginas de 
orientación para padres. Asegúrate de 
que el perfil de tu hijo esté siempre en 
modo «privado» en la configuración de la 
cuenta y enséñale a configurar la 
privacidad en las redes sociales.
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Ciberacoso
El ciberacoso es un tipo de acoso en el que interviene la 
comunicación electrónica y que, por desgracia, cada vez es 
más frecuente.  Aunque comparte similitudes con el acoso 
tradicional, el ciberacoso puede causar aún más daño, porque 
el agresor puede seguir acosando a la víctima vaya donde vaya. 
Con Internet y los teléfonos móviles, cualquiera puede 
convertirse en ciberacosador en cualquier momento y desde 
cualquier lugar. Así puedes ayudar a tus hijos:

Comunicación
Hoy en día es esencial hablar con los jóvenes sobre el ciberacoso. 
Promueve una comunicación abierta para que se sientan cómodos 
compartiendo sus experiencias contigo.  

Enséñales a: 

• Informar inmediatamente de cualquier comentario ofensivo o 
hiriente, tanto si son ellos el objetivo, como si no.

• Tener cuidado con lo que dicen, envían o publican en redes o 
blogs sobre otras personas: el acoso involuntario no deja de 
ser una forma de acoso.

Reconocimiento
Indicios de que se está sufriendo ciberacoso:

• Enfado, depresión o frustración repentinos después de usar cualquier 
dispositivo, o el hecho de dejar de usar cualquier dispositivo de forma 
repentina.

• Inquietud ante el hecho de ir al colegio o participar en actividades de equipo.

• Alejamiento poco común de los amigos y de familiares.

Acción
Ante una situación de ciberacoso, padres e hijos deben actuar de esta forma:

• Guardar textos, mensajes y correos electrónicos de acosadores.

• No responder y no borrarlos.

• Denunciar ese perfil de usuario y bloquearlo para evitar nuevas 
interacciones.

• Comunicar el incidente al colegio o al instituto de tus hijos o a la policía si 
es necesario.
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Inicio y cierre de sesión de forma segura
Gestionar múltiples contraseñas puede ser 
abrumador, sobre todo para los más jóvenes, que 
pueden tener problemas para recordarlas todas. 
Sin embargo, es importante ser conscientes de 
que las contraseñas son la principal salvaguarda 
contra posibles violaciones de la privacidad que 
pueden afectar a su seguridad, tanto en línea 
como en la vida real. 

Ofrecemos algunos consejos clave para 
garantizar la seguridad de los procesos de inicio 
y cierre de sesión, que ayudarán a proteger la 
información personal de los menores.

Elige bien los nombres de usuario
• Evita utilizar el nombre completo, la edad, la 

dirección, la fecha de nacimiento, el sexo u 
otros datos personales.

• En caso de duda, consulta con un adulto para 
crear los nombres de usuario.

Establece contraseñas seguras 
• Enseña a tus hijos cómo combinar 

expresiones, números, símbolos y letras 
mayúsculas y minúsculas.

• Insiste en que no repitan ni reutilicen nunca 
las contraseñas y que no las compartan ni las 
faciliten si alguien se las pide.

• Evita las contraseñas fáciles de adivinar, como 
la fecha de nacimiento o su deporte o 
actividad favoritos.

• Prueba a utilizar un gestor de contraseñas y 
sugiere a tus hijos que solo recuerden tres 
contraseñas: una para el colegio, otra para su 
ordenador y otra para su gestor de 
contraseñas, y que almacenen en el mismo 
todas las demás.

• Es recomendable utilizar la autenticación de 
dos factores, siempre que sea posible.

Cómo proteger los datos personales
• Recuerda a tus hijos que cierren siempre 

sesión cuando salgan de un sitio o plataforma.

• Evita las redes WI-FI gratuitas para reducir el 
riesgo de robo de datos por piratas 
informáticos.

• No compartas nunca las credenciales de 
acceso con otras personas, incluidos tus 
amigos.

• Aconseja a tus hijos que nunca faciliten 
información personal como su nombre 
completo, dirección particular o números de 
teléfono a personas desconocidas.

• Cuando se visiten sitios web desconocidos, no 
deben introducir nombres de usuario ni 
contraseñas.
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Cómo usar la IA con seguridad y protección
A medida que los programas de 
Inteligencia Artificial (IA) adquieren 
popularidad, es habitual que los menores 
sientan curiosidad por ellos. Por ello, es 
esencial mantener conversaciones con 
ellos sobre el uso responsable y 
adecuado de la tecnología.

Ten en cuenta los siguientes consejos 
para ayudar a tu familia a explorar y 
aprender juntos sobre la IA.

¿Cómo funciona? Explica a tus hijos 
cómo funciona la tecnología de IA para 
que puedan apreciar sus ventajas, 
comprender sus posibles limitaciones y 
aprender a utilizarla con eficacia. 

Ponles algunos ejemplos con los que ya 
estén familiarizados para ayudarles a 
comprender en qué consiste.

Cómo implicarse. Las herramientas de 
IA pueden ayudar a los niños a ser 
creativos y aprender nuevas habilidades. 
Habla con tus hijos sobre la tecnología 
de IA. Hazles reflexionar sobre cómo los 
programas podrían ayudarles a aprender 
y crecer. Anímalos a ser críticos con la 
información que obtienen de las nuevas 
tecnologías y a utilizar su creatividad 
para complementar la IA.

¿Cuáles son los riesgos? Los menores 
deben comprender que la IA tiene 
limitaciones que pueden generar 
resultados inexactos y sesgados. Los 
piratas informáticos también pueden 
manipular la IA modificando los datos, lo 
que puede dar lugar a predicciones 
erróneas. No olvides recordarles que la 
IA carece de comprensión emocional y 
no puede sustituir a las relaciones y 
conexiones humanas.

Cómo utilizar la IA de forma segura.
• Cuidado con la información 

personal. Los menores deben evitar 
compartir datos sensibles como su 
nombre completo, dirección, número 
de teléfono o información financiera, 
a menos que confíen en la plataforma 
y sepan cómo maneja los datos 
personales.

• Comprender los parámetros de 
privacidad. Tómate tu tiempo para 
revisar y ajustar los parámetros de 
privacidad en las plataformas de IA 
según el nivel en el que te sientas 
cómodo.

• No compartir contenido en exceso. 
Limita la cantidad de información 

personal que es accesible al público 
e infórmate de los datos que se 
recopilan.

• Aplicar un pensamiento crítico 
Recuerda que los sistemas de IA no 
son perfectos y pueden cometer 
errores. Pide a los jóvenes que 
comprueben los hechos, que 
contrasten la información y que 
tengan en cuenta diferentes 
perspectivas antes de llegar a 
conclusiones o tomar decisiones 
basadas únicamente en resultados 
generados por la IA.

• Denunciar contenido inapropiado. 
Si tu hijo encuentra contenidos 
ofensivos o perjudiciales, o 
experimenta interacciones 

inapropiadas, indícale que debe 
denunciarlo a la plataforma, al 
proveedor de servicios o a un adulto 
de confianza.

• Cuidado con los mensajes 
generados por IA. Si reciben 
mensajes inesperados o 
sospechosos de cuentas con 
tecnología de IA o chatbots, no deben 
compartir información personal ni 
entablar conversaciones que les 
incomoden.

• No confiar únicamente en la IA. 
Evitar depender excesivamente de la 
IA para la toma de decisiones. 
Explícales que utilizar IA para 
trabajos escolares que ellos no 
crearon podría considerarse plagio o 

trampa. En su lugar, introduce 
herramientas educativas de IA que 
complementen su aprendizaje.

• Mantenerse al día. Mantente 
al día de los últimos avances y 
novedades en tecnología de IA 
para comprender mejor las 
capacidades, limitaciones y 
riesgos potenciales de los 
sistemas de IA. Este 
conocimiento permitirá a tu 
familia tomar decisiones con 
conocimiento de causa y 
utilizar la IA de forma 
responsable.
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Seis formas de controlar la ciberseguridad de tus hijos

01 02 04 05 06
Implícate todos los 
días.
Para garantizar la 
seguridad de tus hijos en 
Internet, implícate y habla 
con ellos a menudo.

Antes de poner en 
práctica cualquier medida 
de protección, comenta 
con tus hijos las razones 
que la justifican para que 
sientan que respetas su 
intimidad.

Controles parentales. 
Considera la posibilidad de 
utilizar una herramienta de 
control parental para 
gestionar los dispositivos 
que utilizan tus hijos y 
protegerlos en Internet.

Estas herramientas pueden 
ayudar bloqueando 
contenidos web no 
deseados, restringiendo el 
uso de aplicaciones 
peligrosas, etc. Es 
importante aprender a 
utilizarlas y mantenerlas 
actualizadas.

Supervisa la actividad. 
Revisa periódicamente la 
actividad de tu hijo en 
Internet utilizando la 
herramienta de control 
parental para garantizar 
prácticas y hábitos 
seguros. Comenta con 
tus hijos qué sitios web 
son apropiados para su 
grupo de edad y 
explícales por qué.

03
Gestiona el acceso a 
Internet. 
Mantente al tanto de la 
actividad en línea de tu hijo 
programando el tiempo de 
conexión a Internet a horas 
predeterminadas, por 
ejemplo, después de hacer 
los deberes o durante el fin 
de semana. Puedes utilizar 
una herramienta de control 
parental para limitar el 
tiempo que pasan ante la 
pantalla.

Instala herramientas 
antivirus.
Estas herramientas son 
una potente línea de 
defensa que ayuda a 
proteger los ordenadores 
y dispositivos domésticos 
de virus peligrosos y 
otros tipos de malware 
que cada vez son más 
comunes. Haz hincapié 
en la importancia de la 
seguridad de las 
contraseñas y los datos 
personales.

Haz una copia de 
seguridad de tu 
dispositivo. 
Asegúrate de hacer 
copias de seguridad de la 
información importante en 
prevención de fallos en la 
conexión de datos.

Puedes mantener los 
datos originales en el 
dispositivo, una copia de 
seguridad en un disco 
duro externo y otra en un 
servicio de copia de 
seguridad en la nube.
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Información y recursos 
adicionales
Las familias pueden fomentar prácticas seguras e implicarse para 
ayudar a los menores y jóvenes a desarrollar hábitos seguros en 
Internet. Para obtener más recursos sobre hábitos seguros en 
línea, visita kpmg.es/cyberday.

Además, estos recursos también pueden ser útiles:

• Internet Segura for Kids (IS4K) I Instituto Nacional de Seguridad 
(INCIBE)

• Teléfono de ayuda 017: servicio gratuito y confidencial para 
consultas sobre ciberseguridad, privacidad, y uso seguro de 
Internet. Está atendido por psicólogos, expertos en seguridad y 
asesores legales.

• WhatsApp 900 116 117: para consultas sobre el uso seguro de 
Internet para niños y adolescentes, incluyendo ciberacoso. 

https://kpmg.com/es/es/servicios/advisory/consulting-corporates/riesgos-regulacion/ciberseguridad/se-ciberinteligente-consejos-seguridad-hijos-internet.html
https://kpmg.com/es/es/servicios/advisory/consulting-corporates/riesgos-regulacion/ciberseguridad/se-ciberinteligente-consejos-seguridad-hijos-internet.html
https://www.incibe.es/menores/
https://www.incibe.es/menores/
https://www.incibe.es/menores/
https://www.incibe.es/menores/
https://www.incibe.es/menores/
https://www.incibe.es/menores/
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