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IRISC - Intelligent Risk and Integrity Screening

Une solution développée par KPMG
France, pragmatique et facile a
déployer, pour réaliser un état des
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contréles intégré peut étre enrichi
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contexte.
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IRISC - Les fonctionnalites
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MM | ‘gnalyse peut étre basée
% sur la matrice SOD du client

Zoomsurle benchmark SOD e PG o

des bonnes pratiques du
marché.

Benchmark des risques SoD Fiche risque SoD

Fort de son expertise fonctionnelle et sectorielle, KPMG Chaque risque fait I'objet d’'une fiche expliquant le schéma
France a construit un benchmark des risques SoD les plus de fraude, la bonne pratique de contr6le interne et le

récurrents dans les organisations, basé sur la fréquence contrdle compensatoire potentiel associé. Ce référentiel,
d’activation des risques pondérés par leur criticité. organisé par processus métier, pourra constituer la base
d’'une approche itérative de remédiation plus performante.

ri@‘

ey \ /f P

I:QJ k' [Q)
- ' L

R e ° Risque SoD_003_P2P  Créer une facture fournisseur fictive et procéder a son palement
™ SoD_058 P2P B P =
I Fonction 1 Act_02_AP i Fonction 2 Act_01_aAP
Ban e i
i Sob 038 PP AP Payments Pacseiielin Traiter factures fourrisseurs Reéaliser palements fournisseurs
Fes | SoD 011 02C = Mewnoan a7 Pamans G Contrble compensatoire o Schima de fraude
u i * = | Objectit du contrdle : Viérfier que los personnes ayant saist une I Dascription ditaises du risqus
\ fachure foumisseur makeni pas également réalisé son palement Detourmer des fongs en
[ \ Obtenir des justifications pour les persannes qul cumulent ces deur
= [ ’ actvilés, = smisissant une fachwe foumisseur BCOVE OU SVEC LN MONLEt
s r - supérieur & el andorip
i o
it =
v = —
- N
) - . Sébiongubes poas pimement (1anaSon MABH)
i B4
= = T ' 6 Automatisation possible du controle ? oul




IRISC - Quelles sont les priorites des parties prenantes?

s o ST . A o, . . KPMG France
Des sondés identifient comme priorité I'outillage du Contréle Interne pour améliorer la collaboration entre les trois Study 2021

lignes de défense

» Des tableaux de bord intelligibles et vulgarisés qui permettent d’identifier
les anomalies de séparation des fonctions sur les processus

e Des contrbles compensatoires pour remédier les risques sur les
processus

Directions Metier

Des leviers d’automatisation des contréles compensatoires

e Lamaitrise des risques générés par les modifications des acces
utilisateurs au quotidien

Direction Gontrole Interne

e Lagarantie de la séparation des fonctions au sein des processus
critiques

« L’identification des zones de risque critiques et adresser en priorité
e Lintégrité du dispositif de contrdles en cas de réorganisation,
d’acquisition de sociétés ou programme de transformation majeur

Direction Auditinterne

e Un outil agile et performant facile a maintenir

« Des tableaux de bord et des indicateurs qui permettent d’identifier des
déficiences dans la gestion des autorisations

e Un état des lieux pragmatique des propriétés des roles et utilisateurs du
systeme

Directiondes S
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IRISC - Les henefices

RODUStBSSB G Ergonomie

Construction de scripts d’analyse sur les
objets les plus fins de 'ERP

Des tableaux de bord interactifs et intelligibles
pour tous les acteurs

Fiabilite & Rapidite

* Des indicateurs
construits sur la base
de multiples
expériences clients
Un diagnostic efficace
basé sur les données
standards du systéme

834

De réduction des
risques en moyenne
sur quelques semaines

Flexibilite & Performance

Des indicateurs standards ou sur mesure quelle
gue soit la version de 'ERP

La possibilité de traiter des volumes de données
significatifs

Possibilité d'utiliser un matrice SOD KPMG basé
sur les bonnes pratiques du marché, ainsi qu'un
ensemble de regles spécifiques a I'entreprise




Les fichiers de détail des
analyses de risques peuvent

- étre téléchargés pour
investiguer les éventuelles
anomalies et construire le

plan d’action

@) SAP Authorizations Diagnosis ° S R @ soD - Can-do Analysis

Critical Access Management A status clian Risk Analysis - Roles

weE AN .. .30

Mumber of composite role per criticity Mumber of single role per criticity

Processus

ek

SoD conflicts per composite roles SoD conflicts per single roles

Les matrices SOD de
KPMG couvrent les
processus suivants :

@ soD - Can-do Analysis Yo @ sAP Authorizations Diagnosis ™

Risk Analysis - User User Management

Tl Rigly &aus ., 2 1419 609 = 261

Microsoft

Number of users with 500 conflict per user group users per SoD confl T
User by user type

User by user group
Basis, A2R,
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' N ' : Finance, Q2C,

Distribution of role type assigned (single/composite) Mumber of assigned transactions per user
HR and R2R, S2P

icts per user Number of combination user-risk p 5 268
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G nciont i MM, O2C,
: : . e P2P
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IRISC - Notre offre d'accompagnement

Revue de la matrice SOD et des contréles compensatoires
Analyse critique des risques du référentiel au regard des
processus métiers et des bonnes pratiques du marché

Revue de matrice SOD

Benchmark des différentes solutions du marché au regard de
vos besoins métier, de votre contexte IT & organisationnel

Aide au choix d'outillage

Revue critique des procédures, du RACI et des KPIs de

Revue de gouvernance gouvernance GRC

Définition & mise en place de la stratégie GRC dans les

DEI]IOiBmBnt [IB SOIlItiOI]S GRG programmes de transformation

Conception et intégration des solutions GRC

Identification des conflits SoD et aide au choix des actions de
Data Management remédiation ou d'atténuation les plus appropriées

Assistance a la reconstruction des roles dans le systéme afin

d'obtenir un modéle d'autorisation sans conflit SoD

Automatisation des controles

Identification des leviers d’automatisation sur la base des
référentiels de controles existants & cibles.
Automatisation des contréles et mise en place des workflows
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