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facilitado por latecnologia

Un enfoque practico para la gobernanza,
el riesgo y los controles

Cuando se trata de aplicaciones de inteligencia artificial (IA), en particular del uso de
inteligencia artificial generativa (IAGen), la seguridad y el cumplimiento normativo se estan
convirtiendo en una prioridad absoluta. Actualmente, a medida que aumenta la demanda
regulatoria sobre la funcién de gobierno, riesgo y cumplimiento (GRC), los directores
de tecnologia (CTO, por sus siglas en inglés), informacion (CIO, por sus siglas en inglés)
y seguridad de la informacién (CISO, por sus siglas en inglés) se enfrentan a un mayor
escrutinio. Esto representa un cambio significativo en la forma en que se gobierna la
tecnologia de IA, propiciando un futuro en el que esta se implemente y utilice de manera

responsable, ética y eficiente.

Una nueva dimensién de riesgos, creada en parte por
las alucinaciones' de la IAGen, las inyecciones rapidas,
los conjuntos de datos sesgados y otras amenazas
emergentes y en evolucidn, produce una carga mayor
para los responsables de gestionar y mitigar el riesgo
en toda la empresa. El equilibrio entre la adopciéon de
la innovacién habilitada por esta herramienta tecnoldgica
y los riesgos que introduce se convertira rapidamente en

una alta prioridad para los programas de riesgo empresarial.

¢;Cémo pueden las organizaciones adoptar e innovar
con IA de forma segura y eficiente mientras se adhieren
a los complejos y cambiantes requisitos normativos y las
preocupaciones de seguridad?
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Una estrategia global de IA se vuelve fundamental, la cual
debe regir la forma en que se utilizan las aplicaciones
para producir resultados seguros y fiables, asi como los
datos que se introducen y generan a partir de grandes
modelos de lenguaje (LLM, por sus siglas en inglés).
Ademas, el cumplimiento de los requisitos reglamentarios
puede fomentar un espiritu de confianza entre las partes
interesadas, mientras que la ausencia de confianza puede
conducir a una cultura de escepticismo y evitacion

de riesgos. Asi, la creacion de un modelo de gobernanza
adecuado establece las barreras necesarias para que

el talento, los clientes y los inversionistas se sientan
mas seguros.

Un enfoque centrado en las personas
para la gobernanza de la I1A

La IA es una herramienta para los humanos. Por ello, las
companias deben tener en cuenta tanto los componentes
tecnolégicos como la contribucién humana al momento
de crear su modelo de gobernanza. No basta con que la IA
sea segura; su tecnologia y usuarios deben estar sujetos
a controles que permitan que todas las partes interesadas
que puedan verse afectadas por su uso confien en ella.

KPMG Trusted Al es un enfoque centrado en las personas
para gobernar la IA, el cual se basa en practicas éticas
que inspiran un compromiso con la confianza, ayudan
a garantizar que las practicas de datos mantengan los
mas altos estandares éticos y refuerzan la necesidad de
cumplir con la privacidad, las regulaciones de proteccion
de datos y los requisitos de confidencialidad.

"Fenémeno en el que un modelo de IA percibe patrones inexistentes o imperceptibles para los
seres humanos, creando resultados sin sentido o inexactos.
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Nuestro enfoque Trusted Al se basa en diez acciones éticas a lo largo del ciclo de vida de la

herramienta:

Equidad

Disefar soluciones
de IA que trabajen
activamente para
reducir o eliminar
los sesgos

contra individuos,
comunidades

y grupos.

Proteccion
Crear soluciones de
IA que prevengan
danos a personas,
empresas y
propiedades.

Fiabilidad

Ayudar a garantizar
que las soluciones
de IA funcionen de
forma coherente
con su propdésito,
alcance y nivel de
precisiéon deseado.

Responsabilidad
Incorporar la
supervisiéon y
responsabilidad
humanas en todo el
ciclo de vida de la IA,
a fin de gestionar el
riesgo y garantizar el
cumplimiento de las

Transparencia

Hacer que la
informacion pertinente
sea accesible para
todas las partes
interesadas, facilitando
una comprension
profunda de las
funciones vy el
rendimiento de

las soluciones.

Privacidad
Disenar soluciones
de IA que permitan
cumplir con las
leyes y regulaciones
de privacidad

y proteccion

de datos.

Seguridad

Implementar
practicas soélidas
y resilientes
apara proteger
las soluciones
de IA contra
malos actores,
informacion
errénea o
eventos adversos.

Integridad de
los datos
Asegurarse de que
los datos utilizados
se alinean con las
leyes aplicables

y verificaciones
periodicas de
exactitud, integridad,
idoneidad y calidad.

Explicabilidad

Dar respuestas
al “cémo” y
“por qué” de
las conclusiones
extraldas de

las soluciones.

Sostenibilidad
Disenar soluciones
de IA de manera
eficiente desde

el punto de vista
energético para
reducir las emisiones
de carbono y
promover un
medioambiente

leyes y normativas
aplicables. limpio.

El uso de ServiceNow para habilitar el marco de referencia
de KPMG Trusted Al crea un espacio de trabajo interactivo
e integrado para gestionar los componentes de gestion de
riesgos de A, las clases de inventario de activos y de la
base de datos de la gestion de configuracion (CMDB, por sus
siglas en inglés), los perfiles de casos de uso de IA

y otras capacidades basicas de la plataforma.

Un enfoque tecnolégico para la gobernanza
delalA

El marco de KPMG Trusted Al puede combinarse con las
capacidades nativas de la plataforma ServiceNow para
respaldar la gestién de GRC de las aplicaciones de IA.
KPMG incorpora las diez acciones del enfoque de Trusted
Al en objetivos detallados de riesgo y control en la suite
de gestion integrada de riesgos (IRM, por sus siglas en
inglés) de ServiceNow para ayudar a las organizaciones a
adoptar la IA de forma segura y ética. Este enfoque ayuda
a los clientes a centrarse en la creacién de una sélida
biblioteca de controles con actualizaciones periddicas
e indicadores automatizados a medida que las soluciones
de gestion de IA evolucionan y difieren entre las empresas.

La asignacion de todos los requisitos de gobernanza,

en conjunto con las soluciones de ServiceNow, permite

a los clientes gestionar sistematicamente su inventario

de modelos de IA y su gobernanza, asi como el seguimiento
de riesgos, la automatizacion del flujo de trabajo, la auditabilidad,
la transparencia y la trazabilidad.
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Activos

Gobernanza y controles
regulatorios

Integraciones

Plataforma principal de ServiceNow

CMDB y gestion de activos

Se encarga de la gestién del
inventario de modelos, el proceso
de certificacion y la gestion de
roles de gobernanza, asi como
de las aplicaciones a las que sirven,
sus respectivos ciclos de vida

y costos operativos.

IRM/GRC Suite

Gestiona el seguimiento de
riesgos y problemas, ademas
de la automatizacion del flujo
de trabajo.

Motor de aplicaciones

Impulsa un espacio de trabajo
centralizado que concentra informes,
flujos, disenos de procesos, nuevas
clases de elementos de configuracién
(Cl, por sus siglas en inglés) y activos,
asi como métricas y otras funciones
adaptadas a la empresa.
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Al combinar un marco digitalizado de Trusted Al con las
funciones de ServiceNow, los clientes pueden simplificar,
optimizar y automatizar varios aspectos de su gobernanza
de IA, permitiendo una toma de decisiones mas agil y la
atencion de los requisitos internos de cumplimiento.
Con medidas eficaces de gestion de riesgos, los CTO,
ClIO, CISO vy lideres de riesgos (CRO, por sus siglas en
inglés) pueden demostrar que la IA se esta aplicando
de forma responsable y ética, lo que ayuda a ganarse la
confianza de reguladores, inversionistas, colaboradores,
terceros y clientes.

Para mayor informacion, visite:

Alianzas - KPMG y ServiceNow - KPMG México.
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