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Szanowni Panstwo,

Z przyjemnoscia przedstawiam

dziewiata edycje raportu ,, Barometr
cyberbezpieczenstwa"”. Od lat towarzyszy
nam wspolny cel — budowanie
Swiadomosci i wspieranie organizacji
dziatajgcych w Polsce w skutecznym
zarzadzaniu bezpieczenstwem cyfrowym
w obliczu nieustannie ewoluujgcych
zagrozen. Mam nadzieje, ze wnioski

z tegorocznego badania stang sie cennym
zrodtem wiedzy i impulsem do dalszego
wzmacniania cyberodpornosci Paristwa
firm.

Rok 2025 zapisat sie jako przetomowy

pod wzgledem skali cyberzagrozen. Po

raz pierwszy w historii badania az 96 %
organizacji odnotowato przynajmniej jeden
incydent bezpieczenstwa, a w potowie firm
wzrosta liczba prob atakéw. Cyberzagrozenia
przestaty by¢ problemem przysztosci

— staty sie codzienno$cig wymagajaca
systemowego, strategicznego podejscia.

Jednoczesnie obserwujemy pozytywne
przemiany. Dwukrotnie wzrosta liczba firm
z dedykowang rolg CISO, co $wiadczy
o rosnacej profesjonalizacji zarzadzania
bezpieczeristwem. Coraz wiecej
organizacji odchodzi od reaktywnego
modelu obrony, budujac kompleksowa
cyberodpornos¢ opartg na monitoringu,
szybkim reagowaniu oraz planach
ciggltosci dziatania. Szczegdlnie istotne
w obecnym kontekscie geopolitycznym
staje sie zarzadzanie bezpieczeristwem
tancuchéw dostaw oraz przygotowanie
na scenariusze zaktécen infrastruktury
krytycznej.

Wodrozenie dyrektywy NIS2 oraz
postepujaca implementacja
Rozporzadzenia Al Act stawiaja przed
firmami nowe wyzwania, ale takze tworza
szanse na uporzadkowanie i wzmocnienie
fundamentéw cyberbezpieczenstwa.

Jak pokazuja wyniki badania, najwieksza
bariera nie jest juz brak budzetu czy
technologii, lecz niewystarczajace

wsparcie najwyzszego kierownictwa

i zaangazowanie biznesu. To wyrazny
sygnat, ze cyberbezpieczeristwo musi
przesta¢ by¢ domena wyfacznie dziatow
IT i sta¢ sie strategicznym priorytetem
catej organizacji.

Zyczac Panstwu wartosciowe;

lektury, zachecam do wykorzystania
przedstawionych wnioskéw jako

punktu wyjscia do refleksji nad stanem
cyberodpornosci Paristwa organizaciji.
Szczegolnie zalezy mi na podkresleniu
potrzeby dialogu miedzy liderami biznesu
a specjalistami ds. cyberbezpieczenstwa
— tylko taka wspotpraca zapewni
skuteczna ochrone w dynamicznie
zmieniajacym sie srodowisku zagrozen.
Niech ten raport stanie sie narzedziem
wspierajacym te niezbedna rozmowe.

Z powazaniem

Michat Kurek

Partner, Advisory

Szef Zespotu Cyberbezpieczenstwa
w KPMG w Polsce i Europie
Srodkowo-Wschodniej
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Najwazniejsze spostrzezeniaz raportu
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Cyberzagrozenia
Zperspektywy
firm

W prawie potowie firm wzrosta lub znaczaco 5
wzrosta liczba prob atakéw na bezpieczenstwo -
cyfrowe (2024 — 42%; 2025 - 49%). = c 7
- . y |
W 2025 roku a2 96% firm doswiadczyto ) - =
przynajmniej jednego incydentu bezpieczenstwa e
— jest to wzrost o 13 p.p. r/r i rekordowy

odczyt w dziewiecioletniej historii ,Barometru

cyberbezpieczenstwa”

Zwigkszyta sie tez liczba firm doswiadczajacych
wielokrotnych naruszen bezpieczenstwa —
szczegolnie tych, ktore odnotowaty od czterech
do dziewieciu incydentow (+20 p.p. r/r).

Az 46% badanych za najwieksze zagrozenie dla firm uznato hakerow dziatajacych
w pojedynke, na drugiej pozycji znalezli sie cyberterrorysci (35%).

Rosnie znaczenie haktywizmu — blisko jedna czwarta respondentéw postrzega
ataki motywowane ideologicznie lub politycznie jako realne zagrozenie.

Kradziez danych poprzez phishing zajeta pierwsze miejsce w katalogu ryzyk
cyfrowych. Drugim najistotniejszym zagrozeniem sg ataki wykorzystujace btedy
w aplikacjach.

OdpowiedzialnoSc za

cyberbezpieczeistwo
jestcorazbardziej
wyspecijalizowana

W organizacjach coraz
czesciej funkcjonuje rola CISO
(2024 - 13%; 2025 - 26%).

Cho¢ za cyberbezpieczenstwo
nadal najczesciej odpowiada
CIO Iub inny pracownik IT,
odsetek takich wskazan z roku
na rok spada (2023 — 47%,;
2024 - 41%; 2025 - 36%).

Jedynie 2% firm

nie ma przypisanej
odpowiedzialnosci

za zarzadzanie
cyberbezpieczenstwem,
arola CEO w tym
zakresie spada.
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Outsourcing
jest stosowany
szeroko, ale
selektywnie

Najhardziej
dofinansowane
obszary
cyberbezpieczenstwa
w2026 roku

Najbardziej dojrzate obszary zahezpieczen

@ Reagowanie na incydenty bezpieczerstwa
@ Bezpieczenstwo styku z siecig Internet

@ Monitorowanie bezpieczenstwa

Respondenci ocenili dojrzatosé nizej niz rok weczesniej w 11 z 14
— : analizowanych kategorii. Jedynym obszarem, ktéry ulegt bezwzglednej
_-3 poprawie, okazato sie zarzadzanie tozsamoscia i dostepem.

Az 94% organizacji deleguje na zewnatrz co najmniej jedna funkcje

cyberbezpieczenstwa (wzrost o 13 p.p. r/r).

Wiekszos¢ firm (51%) zleca dostawcom wytacznie jedna wybrana funkcje.

Najczesciej realizowanym zewnetrznie procesem pozostaje

monitorowanie bezpieczenstwa (41%).

Niski poziom zlecania na zewnatrz testow podatnosci infrastruktury (13%)
oraz dziatan o charakterze edukacyjnym (10%) sugeruje, ze organizacje
traktuja je jako element budowy diugofalowych kompetencji wewnetrznych.

@ Programy podnoszenia swiadomosci pracownikow

w zakresie bezpieczenstwa

@ Bezpieczenstwo sieci wewnetrznej

W szesciu z 14 kategorii wartos¢ inwestycji pozostanie na podobnym
poziomie jak w ubiegtym roku, w pieciu — obnizy sie, a jedynie

w trzech wzrosnie.

@ Ochrona przed ztosliwym oprogramowaniem

Giowne wyzwania
wzakresie
cyherbezpieczenstwa
tlotycza talentow
iwspotpracy z osobami
decyzyjnymi

Najwazniejsze wyzwanie to brak
wsparcia ze strony najwyzszego
kierownictwa, ktore przesuneto sie
z trzeciego miejsca w 2024 roku na
pierwsze w 2025 (kluczowe dla
29% firm).

Nastepne w kolejnosci uplasowaty
sie ex aequo: trudnosci w rekrutacji
i retencji pracownikéw oraz brak

zaangazowania biznesu (26% firm).

Zarzgdzajacy cyberbezpieczenistwem
wskazywali mniej istotnych barier niz
w ubiegtej edycji.

Wyniki sugeruja przesuniecie
postrzegania cyberbezpieczenstwa
z obszaru techniczno-operacyjnego
w strone zagadnienia o charakterze
strategicznym i organizacyjnym,
wymagajacego wktadu

i wspotodpowiedzialnosci biznesu.
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Najpopularniejsze formy wtep

Firmv kﬂ“tl’ﬂl“ia &Jednk? trTecia firm (I)(ce.nia S\tl)Véj pOZiO.m' cyberodpornosci jako adekwatny Zarzadzania ciaglﬂgma ls\ls(j)vsvtaégigiizaez raportu
o aktualnego przekroju cyberzagrozen. dZIaIaniawﬂrmacn

Przekrgj

SWOia 58% organizacji wskazuje na potrzebe usprawnien w wybranych oyberzagrozet
obszarach zabezpieczen cyfrowych, co $wiadczy o $wiadomosci Lista procesow krytycznych
cvherodnornogc istniejgcych luk i zmiennego charakteru ryzyk. @ aktualizowana na biezaco — posiada Transfomacis
j % fi cyberbezpieczenstwa
Co czwarta badana firma przeprowadzita audyt cyberodpornosci w ciggu joEiaiinn W p
ostatniego roku, a kolejne 23% deklaruje, ze jest on w toku. '
? : ’ : : Rejestr zasobow wspierajacych Sus;‘é"j“ﬁnoéd
Znaczgca wiekszos$é badanych firm (95%) stosuje mechanizmy procesy krytyczne — prowadzi go 4 P

monitorowania i testowania cyberodpornosci, a najczesciej wybieranym 29% badanych organizacji

. . . o Kluczowe obserwacje
rozwigzaniem sg regularne testy penetracyjne (36%).

i mozliwe kierunki dziatan

Analiza ryzyka obejmujaca
wszystkie zasoby istotne © [srcEmiy
i 2 z perspektywy ciagtosci dziatania
14886 L2 — wykonuje jg 27% firm Kontakt

Mechanizmyzapewnianiacyberodpomoscitoprzede ~ Najczesciej R
wszystkimrozwiazania organizacyineiprocesowe uwzgledniane (1) dosawey wsog
scenariusze

Najpopularniejszym rozwigzaniem poprawiajacym cyberodpornos¢ w firmach H B e Sl e
sg programy zarzadzania bezpieczenstwem tancucha dostaw wraz z audytami w anallzach ryzvka elekgtryczne»jl (36%) g

dostawcow (46%) Drowauzonvch
35% firm przygotowuje kompleksowe plany zapewnienia ciagtosci dziatania - BCP,

a 30% przeprowadza regularne analizy ryzyka w obszarze cyberbezpieczeristwa W ramach Zarzauzanla @ Dtugotrwaty brak dostepu
i ciggtosci dziatania. = - = . . do sieci Internet (29%)
ciagtoScia dziatania

Jedynie co dziesigta firma wdraza systemy zarzadzania kontami uprzywilejowanymi
(PAM), a zaledwie 9% badanych stosuje mikrosegmentacje sieci, petna architekture
Zero Trust, czy tzw. cyberbunkier.

KPMG
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Wedtug danych Eurostatu w 2024 roku Polska
znajdowata sie na drugim miejscu w Unii
Europejskiej pod wzgledem liczby cyberatakow
na przedsiebiorstwa'. Jednoczes$nie nasila sie
zagrozenie w sektorze publicznym — dynamicznie
wzrasta liczba atakéw na instytucje rzgdowe,
finansowe oraz sektor energetyczny i uzytecznosci
publicznej, co wynika z geopolitycznego potozenia
Polski. Wedtug raportu Check Point Research

w pierwszym tygodniu 2026 roku odnotowano
blisko 3,2 tys. prob atakéw na krajowe instytucje
rzgdowe, co stanowi najwyzszy wynik wsrod
krajow europejskich?. W odpowiedzi na rosnace

zagrozenia cyfrowe Polska wzmacnia mechanizmy
ochrony. Sejm RP w styczniu 2026 roku uchwalit
nowelizacje ustawy o Krajowym Systemie
Cyberbezpieczenstwa, wdrazajaca unijng dyrektywe
NIS2, ktéra ma zwiekszyé poziom bezpieczenstwa
ustug i systemow wykorzystywanych publicznie,
prywatnie i komercyjnie®.

Nasilajacy sie problem cyberatakow potwierdzaja
wyniki badania KPMG - w 2025 roku prawie

w potowie firm odnotowano wzrost atakow

na bezpieczenstwo cyfrowe, a przynajmniej
jednego incydentu doswiadczyto rekordowe

! Eurostat, “Security incidents and consequences by size class of enterprise”, 2025, [data dostepu: 02.02.2026].

2 Business Insider, , Cyberataki na polski rzad bija rekordy. Eksperci ostrzegajg”, 14.01.2026, [data dostepu: 02.02.2026].

96% organizacji. Jednoczesnie wsrdd zagrozen
umacnia sie pozycja hakeréw dziatajacych

w pojedynke, a za najwigksze ryzyko
przedsiebiorcy uznajg kradziez danych poprzez
phishing. Cyberzagrozenia staty sie trwatym
elementem otoczenia biznesowego, a analiza
najczesciej wystepujacych typow zagrozen oraz
dynamiki incydentow stanowi istotne narzedzie
prewencji i budowania cyberodpornosci.

3 Serwis Rzeczpospolite] Polskiej, , Sejm uchwalit nowelizacje ustawy o Krajowym Systemie Cyberbezpieczenstwa”, 26.01.2026, [data dostepu: 02.02.2026].
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https://ec.europa.eu/eurostat/databrowser/bookmark/2463a393-dc5a-423a-8ef4-d00d3fd8929d?lang=en&createdAt=2026-02-02T14:34:42Z
https://businessinsider.com.pl/wiadomosci/zagrozenie-cyberatakami-w-polsce-rosnie-rzad-uspokaja-eksperci-ostrzegaja/y0jkwrr
https://www.gov.pl/web/baza-wiedzy/sejm-uchwalil-nowelizacje-ustawy-o-krajowym-systemie-cyberbezpieczenstwa

Narastajace zagrozenie
cyberatakami

Zgodnie z wynikami tegorocznego badania w prawie potowie firm (49%)
w 2025 roku wzrosta lub znaczaco wzrosta liczba prob atakéw

na bezpieczenstwo cyfrowe —to o 7 p.p. wiecej niz rok wczesnie;.

W 44% organizacji liczba préb pozostaje na zblizonym poziomie (spadek
0 2 p.p.), a tylko 7% odnotowato zmniejszenie aktywnosci atakujgcych
(spadek o 5 p.p.). Co istotne, tendencja ta jest niezalezna od wielkosci
przedsiebiorstwa — wyniki ksztattujg sie podobnie w matych, srednich

i duzych firmach.

Zmiana liczby zaobserwowanych préb cyberatakow
w poréwnaniu z poprzednim rokiem

Wzrosta

/

lub znaczaco
wzrosta
— Pozostata
na podobnym
poziomie
1%
(1]
Zmalata
lub znaczaco
zmalata

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Odsetek przedsiebiorstw, ktore zarejestrowaly co najmniej jeden
incydent bezpieczenstwa Wstep

Najwazniejsze
spostrzezenia z raportu

96% 83% 67% 58% 69% chr/faeelirzc;jgrozeh

Transformacja

~ W2025rokurekordowe 96% firm
f 4 doSwiadczyto przynajmniejjednego incydentu
hezpieczenstwa (wzrost 013 p.p. i/fr). 2025 2024 2023 2022 2021 yberbezpleczensine

Budowanie
cyberodpornosci
. - . . . Zrodto: KPMG w Polsce na podstawie badania ankietowego. Kluczowe obserwacje
Od 2022 roku sukcesywnie roénie liczba firm, ktére odnotowujg co najmnie; i mozliwe kierunki dziatan
jeden incydent naruszajacy ich bezpieczenstwo cyfrowe. Uwzgledniajac
wyniki wszystkich dziewieciu edycji ,,Barometru”, w 2025 roku rekordowa O badaniu
liczba organizacji zarejestrowata co najmniej jedno niebezpieczne Liczba zarejestrowanych przez firmy incydentéw bezpieczenstwa
zdarzenie (96%). Oznacza to wzrost odsetka tej grupy o 13 p.p. wzgledem Kontakt
zesztorocznego badania. 2025 2024
Warto zwrdci¢ uwage na zwiekszajaca sie czestotliwosé cyberatakow 4% I 0 17%

— zgodnie z deklaracjami respondentéw w 2025 roku, w poréwnaniu

z poprzednim, poszerzyto sie grono firm, ktére doswiadczyty co najmnig;

kilku naruszen bezpieczenstwa cyfrowego w ciggu 12 miesiecy. Wyraznie 26% - 1-3 46%
wzrést odsetek organizacji, ktére odnotowaty od czterech do dziewieciu

incydentéw (wzrost 0 20 p.p. r/r). Wzrést tez odsetek firm najczesciej

dotknietych incydentami — od 10 do 29 razy oraz ponad 30 razy (wzrosty 43% _ 4-9 23%

0 odpowiednio 9 p.p. i 4 p.p.).

Im wieksze przedsiebiorstwo, tym wieksza czestotliwosé niebezpiecznych 19% - 10-29 10%
zdarzen. W 2025 roku 40% matych firm odnotowato maksymalnie trzy

incydenty, podczas gdy 56% $rednich i 35% duzych — od czterech do

dziewieciu, a kolejne 35% duzych podmiotéw — od 10 do 29. Wyniki badania 8% . 30+ 4%
wskazujg wiec na zwiekszenie skali zagrozen — zaréwno pod wzgledem

zasiegu, jak i czestotliwosci, ktéra rosnie proporcjonalnie do wielkosci ,
organizacji. Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Rekordowy odsetek firm dotknietych incydentami bezpieczeristwa nie jest przypadkowy. Wchodzimy

w ere, w ktorej sztuczna inteligencja fundamentalnie zmienia charakter cyberatakow. Obserwujemy

juz kampanie phishingowe wykorzystujace modele jezykowe do generowania spersonalizowanych,

bezbtednych jezykowo wiadomosci, ktore omijaja tradycyjne filtry. Deepfake audio i wideo

umozliwiaja coraz bardziej przekonujace ataki socjotechniczne, a automatyzacja pozwala przestepcom

przeprowadzac jednoczesnie tysiace ukierunkowanych atakow. MlChaI Kurek

I . ., , . . Lo . ; Partner, Advisory
W najblizszych latach ztozonosc atakow bedzie rosta wyktadniczo — Al nauczy sie identyfikowac Szef Zespolu

podatnosci szybciej niz zespoty bezpieczenstwa zdaza je tatac, a ataki stana sie bardziej adaptacyjne Cyberbezpieczerstwa
i inteligentne. Kluczowe pytanie brzmi: czy organizacje zdaza zbudowac cyberodpornosc¢ w tempie w KPMG w Polsce i Europie
dorownujacym ewolucji zagrozen?” Srodkowo-Wschodniej
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ROzne oblicza cyberprzestepczosci

Z perspektywy przedsiebiorcéw w 2025 roku, sposéréd
grup i oséb mogacych naruszy¢ bezpieczenstwo firm,
najwiekszym zagrozeniem byli hakerzy dziatajagcy w
pojedynke. Ich ataki wskazato az 46% respondentéw
i cho¢ oznacza to niewielki spadek — o 3 p.p.

w stosunku do poprzedniego roku — przewaga tego
typu zagrozen nad innymi wyraznie sie umochnita.
Drugim najwazniejszym zagrozeniem z odsetkiem
35% odpowiedzi staly sie dziatania cyberterrorystéw.
W konsekwencji nastapito przetasowanie i wyrazne
zmniejszenie znaczenia zorganizowanych grup

Grupy stanowiace realne zagrozenie dla organizacji
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Pojedynczy hakerzy

Cyberterrorysci

Haktywisci

Zorganizowane grupy

cyberprzestepcze

Grupy wspierane
przez obce panstwa

Dzieciarnia internetowa

(tzw. Script kiddies)

Niezadowoleni lub

podkupieni pracownicy

2025
| EGA
I 350
B 242
B 222

B 7%

| A

9%

Zrodio: KPMG w Polsce na podstawie badania ankietowego.

cyberprzestepczych, ktére jeszcze do 2023 roku
byty postrzegane jako najbardziej zagrazajace,

a w ubiegtorocznej edycji ,Barometru” wskazywane
przez prawie potowe badanych firm.

Nasilajg sie obawy przed atakami haktywistow, ktorzy
jako realne zagrozenie sa odbierani przez blisko jedna
czwarta respondentéw. Oznacza to, ze aktywnosé
cyberprzestepcza oséb kierujacych sie ideami
spotecznymi czy politycznymi staje sie coraz bardziej
dotkliwa. Z drugiej strony poczucie zagrozenia ze strony

2024
I 2o
B 332
B 17
I <5
B 21

B 5%

17%

2023
I 0%
B 252

Il 2%
I 537
B 242

| EERA

24%

grup wspieranych przez obce panstwa — relatywnie
wysokie tuz po wybuchu wojny w Ukrainie — ponownie
zmalato; wskazato na nie jedynie 17% badanych.
Najmniejszym zagrozeniem w opinii przedsiebiorcow sa
sukcesywnie tracgce na znaczeniu amatorskie dziatania
tzw. dzieciarni internetowej. Cho¢ cyberataki, za ktérymi
stojg skonfliktowani z firma lub podkupieni pracownicy,
za realne zagrozenie uznato jedynie 9% badanych, to
problem ten nie jest niezauwazany — ci sami respondenci
wskazali kradziez danych przez pracownikéw jako jedno
z wigkszych ryzyk dla swoich organizacji.

2022 2021

I so- I s
I 427 I 507
B 5% I 5%
I 0. I oo
I 35 I 277

B 222 B 232

21% 42%
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Najbardziej dotkliwe cyberzagrozenia

Rokrocznie dochodzi do przetasowania w rankingu najwazniejszych
cyberzagrozen identyfikowanych przez przedsiebiorcéw. W biezgcej

edycji badania na pierwsze miejsce powrdcit phishing — rok wczesniej
jednorazowo wyprzedzony przez wycieki danych za posrednictwem
ztosliwego oprogramowania, ktére obecnie zostaty ocenione jako ryzyko

0 nieco mniejszym znaczeniu. Drugim najistotniejszym zagrozeniem sg
ataki wykorzystujgce btedy w aplikacjach. W 2025 roku okazaty sie bardziej
dotkliwe niz rok i dwa lata wczesniej, kiedy to zajmowaty odpowiednio
siodme i 6sme miejsce w rankingu.

Respondenci przypisali nieco wigksza wage niz rok wczesniej zagrozeniu
w postaci kradziezy danych przez pracownikéw firmy — to obecnie trzecie
najwazniejsze ryzyko, ktére awansowato z zesztorocznego piatego
miejsca. Tuz za podium uplasowaty sie ataki typu odmowa ustugi, ktére
miedzy siddmag i 6sma edycjg badania znaczgco zyskaty na znaczeniu,
zajmujac przed rokiem trzecie miejsce. Chociaz ataki na tanicuch dostaw
za posrednictwem partneréw biznesowych, podstuchiwanie ruchu czy

kradzieze danych droga naruszen bezpieczenistwa fizycznego znajduja

sie na koncu zestawienia, to dla wielu firm nadal pozostaja zagrozeniami
najwyzszego ryzyka — od 23% do 31% badanych przedsiebiorstw ocenito
je jako zagrozenia jednego z dwdch najwyzszych stopni. Warto podkreslic,
ze wszystkie analizowane kategorie cyberzagrozen sg dostrzegane

przez przedsiebiorcow, a przynajmniej minimalne ryzyko ich wystapienia

i dotkliwosci potwierdza od 95% do 100% respondentow.

Kradziez danych poprzez phishing
jestnajwiekszymryzykiemdia
cyberbezpieczenstwa firm.
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Cyberzagrozenia stanowiace najwieksze ryzyko dla organizacji

Wytudzanie danych uwierzytelniajacych (phishing)

15% 30% 6% 09

Ataki wykorzystujace btedy w aplikacjach

11% 33% 5% 19

Kradziez danych przez pracownikow

12% 28% 8% 2%
Ataki typu odmowa ustugi (DoS/DDoS)
10% 29% 6% 09
Ataki na sieci bezprzewodowe

10% 26% 32% 6% 1%
Witamania do urzadzen mobilnych

8% 30% 32% 6% 3%

Wyecieki danych za posrednictwem ztosliwego oprogramowania (malware)
32% 7% 2%
Wyciek danych w wyniku kradziezy lub zgubienia nos$nikéw lub urzadzen mobilnych

9% 22% 38% 8% 2%
Ogodlne kampanie ransomware
39% 8% 2%

Zaawansowane ukierunkowane ataki (tzw. Advanced Persistent Threat - APT)

45% 4% L%

Kradziez danych na skutek naruszenia bezpieczenstwa fizycznego

29% 7% L 5%

Podstuchiwanie ruchu i ataki Man-in-the-Middle (MitM)

36% 5% L 5%

Ataki na tancuch dostaw za posrednictwem partnerow biznesowych
4% 19% 42% 7% 5%

najwyzszeryzyko - B 5 H4 3 m2 m1 mO0 - brakryzyka

I

I

!I
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Powrdt phishingu na szczyt rankingu zagrozen to nie nostalgia za klasycznymi metodami ataku, lecz wynik

dynamicznej rewolucji technologicznej napedzanej przez Al. Wspdtczesny phishing ma niewiele wspdlnego

z masowymi wiadomosciami sprzed lat. Dzis atakujacy wykorzystuja modele jezykowe do analizy

publicznych profili swoich ofiar, generowania wiadomosci nasladujacych styl komunikacji znanych im osob,

czy syntezy gtosu w czasie rzeczywistym. W efekcie phishing staje sie bardziej przekonujacy i trudniejszy do

wykrycia. To wtasnie synergia klasycznej metody ataku z mozliwosciami oferowanymi przez Al sprawia, ze I:UI(aSZ Stanlak
zagrozenie to zyskato nowy, bardziej niebezpieczny wymiar.”

Partner Associate, Advisory,
Szef Grupy Kompetencyjne;j
Cyberbezpieczenstwa
Infrastruktury IT/OT,

KPMG w Polsce
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Transformacja. “\\==
cyberbezpieczenstwa .~

Zgodnie z raportem Institute for Applied Network
Security, ponad potowa CISO w Stanach
Zjednoczonych zadeklarowata, ze ich obowiazki
zwiekszyty sie na przestrzeni ostatniego roku,

a juz jedna trzecia z nich raportuje bezposrednio
do kierownictwa C-level lub biznesowego

zamiast do lideréw IT. Wyniki tegorocznej edycji
~Barometru cyberbezpieczenstwa” pokazuja,

ze rowniez na polskim rynku rola CISO i innych
wyspecjalizowanych liderow tego obszaru rosnie
i uniezaleznia sie od funkcji czysto technologicznych.
Jednak podczas gdy kompetencje menedzeréow
bezpieczenstwa cyfrowego i ich bezposrednia
odpowiedzialnos¢ za ryzyko biznesowe poszerzaja

4 |ANS Research, ,, 2025 State of the CISO Summary Report”, 2025.
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sie, wielu z nich pozostaje przeciazonych
niedoborem zasobow i brakiem wsparcia zarzadu.

Tymczasem firmy coraz krytyczniej oceniaja swoj
poziom ochrony. W 2025 roku jedynie 3% organizacji
w Polsce okreslito swoje cyberzabezpieczenia

jako w petni dojrzate w wiekszosci badanych
obszaréw. W tej sytuacji liderzy stawiaja przede
wszystkim na inwestycje w ochrone przed ztosliwym
oprogramowaniem oraz szkolenia podnoszace
Swiadomosé. W czasie gdy ataki malware i phishing
stajg sie coraz bardziej ztozone i trudne do wykrycia,
czujnosé pracownikow staje sie istotnym elementem
tancucha obrony. Réwniez trendy w outsourcingu

pokazuja, ze organizacje skupiaja sie na budowie
dtugofalowych kompetencji wewnetrznych —
delegujac na zewnatrz tylko pojedyncze, wysoko
specjalistyczne zadania.

Funkcjonujace w ztozonych ekosystemach
informatycznych firmy musza poszerza¢ granice
zabezpieczen, ale jednoczesnie sScislej kontrolowac
dostep do sieci wewnetrznej. Zgodnie z wynikami
badania w 2026 roku beda realizowac te zadania
poprzez znaczny wzrost srodkow przeznaczanych na
ochrone bezpieczenstwa partneréw biznesowych
oraz priorytetyzacje segmentacji sieci.
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Specjalizacja odpowiedzialnoSci

W biezacej edycji badania widoczna jest kontynuacja trendu polegajacego na
stopniowym ograniczaniu roli tradycyjnych dziatow IT w bezposrednim zarzadzaniu
cyberbezpieczeristwem organizacji. Cho¢ odpowiedzialnos¢ ta najczesciej nadal
spoczywa na ClO (Chief Information Officer) lub innym wyznaczonym pracowniku
w strukturach IT, to odsetek takich wskazan jest nizszy 0 5 p.p. w poréwnaniu

z 2024 rokiem i o 11 p.p. wzgledem 2023 roku. Jednoczes$nie dwukrotnie czesciej
niz w poprzedniej edycji badania respondenci deklarowali funkcjonowanie

w organizacji niezaleznej, dedykowanej roli CSO (Chief Security Officer) lub CISO
(Chief Information Security Officer). Istotnie wzrosto réwniez znaczenie innych,
wyspecjalizowanych stanowisk odpowiedzialnych za obszar cyberbezpieczeristwa
— odsetek takich wskazan zwiekszyt sie o0 10 p.p. Co ciekawe, obecnos$¢ CISO byta
podobna niezaleznie od wielko$ci organizacji.

Prezesi zarzadu ponad dwukrotnie rzadziej niz w poprzednim roku obejmuja
odpowiedzialno$¢ za bezpieczeristwo informacji — odsetek takich wskazan spadt

z 19% do 8%. Wyraznie zmniejszyfa sie rowniez liczba organizacji, ktére w ogole

nie przypisaty odpowiedzialnosci za zarzadzanie cyberbezpieczeristwem —z 11% do
zaledwie 2% obecnie.

Uzyskane wyniki potwierdzajg postepujaca profesjonalizacje i specjalizacje
zarzadzania bezpieczeristwem informacji w polskich przedsiebiorstwach. Towarzyszy

temu odchodzenie od modelu centralnego zarzadzania bezpieczeristwem informacji
przez osoby taczace te odpowiedzialno$é z innymi kluczowymi rolami w firmie.

Cyberbezpieczenstwem coraz czesciej
Zarzadzaja dedykowane funkcje - roSnie
znaczenie GS01CIS0, amalejerola
tradycyjnych dziatow IT i najwyzszego
Kierownictwa.
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Osoby odpowiedzialne za bezpieczenstwo informacji w organizaciji
Wstep

2025 2024 2023 2022 2021 Najwazniejsze

spostrzezenia z raportu

Dyrektor IT (CIO) lub dedykowany o ° o 0 0
pracownik w strukturach IT _ 36% 4% 47% 45% 47% Przekroj
cyberzagrozen
Niezalezna dedykowana funkcja - 26% 13% 12% 8% 14% Transformacja

(CSO/CISO) cyberbezpieczenstwa

. . .. Budowanie
Inne stanowisko w organizacji - 24% 14% 8% 8% 5% cyberodpornosci

Kluczowe obserwacje

Prezes zarzadu (CEO) B s% 19% 16% 17% 15% i mozliwe kierunki dziatan
O badani
Odpowiedzialnos¢ przypisana acantd
w strukturach globalnych I 4% 2% 6% 5% 9% Kontakt
poza Polska onta
Brak formalnego przypisania I 2% 1% 1% 17% 10%

odpowiedzialnosci

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Wstep

Najwazniejsze
spostrzezenia z raportu

Stanzabezpieczen - od prewencii Pz

cyberzagrozen

to odpornosci Tantormac

cyberbezpieczenstwa

Budowanie

Postrzegana dojrzatos¢ zabezpieczen systematycznie spada — podobnie :
9 ) P Y Y P P cyberodpornosci

jak w ubiegtorocznej edycji ,,Barometru cyberbezpieczenstwa”,
respondenci ocenili jg gorzej niz rok wczesniej w 11 z 14 analizowanych Kluczowe obserwacje
kategorii. W dwdch kolejnych pozostata ona na tym samym poziomie, i mozliwe kierunki dziatan
a jedynym obszarem, w ktérym nastgpita bezwzgledna poprawa,

okazato sie zarzadzanie tozsamoscia i dostepem*. O badaniu

W biezacej edycji badania, w odréznieniu od poprzedniej, ktéra Kontakt
odnotowata pewng stabilizacje, doszto do istotnego przetasowania

w hierarchii obszaréw uznawanych za najbardziej dojrzate. Najwyzej
uplasowato sie reagowanie na incydenty bezpieczenstwa, ktére

w poprzedniej edycji — mimo wyzszej oceny dojrzato$ci — zajmowato
dopiero trzecie miejsce. Druga pozycje niezmiennie utrzymato
bezpieczenstwo styku z siecig Internet, natomiast trzeciag zajeto
monitorowanie bezpieczenstwa. \Warto odnotowac, ze obszary

Z pierwszego i trzeciego miejsca, ktére jednoczesnie odnotowaty wzrost
pozycji w rankingu, w poprzednim roku byty wskazywane jako dwa
kluczowe priorytety inwestycyjne, co moze $wiadczy¢ o skutecznosci
zaplanowanych dziatan.

* Bezwzgledna zmiana w dojrzatosci zabezpieczen zostata oszacowana na podstawie réznicy
Sredniej wazonej liczby ocen od 1 do 5 w poszczegdlnych kategoriach miedzy poprzednia
a biezaca edycja badania.

BAROMETR CYBERBEZPIECZENSTWA




Czwarta w kolejnosci uplasowata sie klasyfikacja i ochrona aktywéw — jest
to wyrazny awans z przedostatniego miejsca w ubiegtorocznym rankingu
dojrzatosci. Z kolei dopiero na piatej pozycji znalazta sie ochrona przed
ztosliwym oprogramowaniem, ktéra rok wczesniej uzyskata najwyzsza
ocene. Wszystkie obszary plasujgce sie na miejscach od pierwszego

do pigtego, pomimo istotnych zmian kolejnos$ci w rankingu, uzyskaty

w biezacej edycji nizsze $rednie oceny dojrzatosci niz rok wczesniej.

Do kategorii, ktére w 2025 roku poprawity swoja pozycje wzgledem
pozostatych, nalezg rowniez bezpieczenstwo sieci wewnetrznej,
zarzadzanie podatnosciami oraz bezpieczenstwo urzadzen mobilnych — ten
ostatni obszar zanotowat szczegdélnie wyrazny awans, przesuwajac sie

z ostatniego na siédme miejsce. Pozostate funkcje, takie jak zarzadzanie
bezpieczenstwem partneréw biznesowych, programy podnoszenia
$wiadomosci pracownikéw czy bezpieczenstwo w procesach wytwarzania
oprogramowania, znalazty sie na nizszych pozycjach rankingu niz rok
wczesnie;.

- gy

Firmy najczeSciej deklaruja..petna dojrzatoS¢
W obszarze hezpieczenstwa styku z siecia Internet.
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Ocena dojrzatosci poszczegolnych obszaréw zabezpieczen w organizaciji

Wstep
Reagowanie na incydenty bezpieczenstwa 0%
15% 39% 32% 14% 0% Najwazniejsze
. , . trzezeni t
Bezpieczenstwo styku z siecia Internet 0% A
19% 32% 29% 16% Przekroj
Monitorowanie bezpieczeristwa 0% cyberzagrozen
14% 39% 30% 13% 4% Transformaca
Klasyfikacja i kontrola aktywoéw 0% cyberbezpieczenstwa
15% 30% 41% 12% :
Budowanie
Ochrona przed ztosliwym oprogramowaniem 0% cyberodpornosci
12% 36% 34%
. . L. Kluczowe obserwacje
Zarzgdzanie tozsamoscia i dostepem i el [dEfunld e

15% 32% 32%
Zarzadzanie bezpieczenstwem urzadzen mobilnych (technologie MDM)
11% 30% 41%
Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu) 1%
14% 32% 31% 19% 3%
Zarzadzanie podatnosciami
10% 34% 36% 18%
Zarzadzanie bezpieczenstwem partnerow biznesowych 1%
12% 28% 43% 13% 3%
Programy podnoszenia swiadomosci pracownikdw w zakresie bezpieczenstwa
10% 35% 33% 18%
Bezpieczenstwo w procesach wytwarzania oprogramowania 1%
12% 31% 32% 18% 6%
Ochrona przed wyciekami danych (tzw. Data Loss Prevention - DLP) 1%
9% 27% 42% 17% 4%

Plany zapewnienia ciggtosci dziatania

O badaniu

Kontakt
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Wyniki wskazuja na delikatne przesuniecie z podejscia wytacznie
prewencyjnego w strone skupienia na cyberodpornosci organizacji.
Firmy coraz czesciej zaktadajg nieuchronnos¢ incydentéw i koncentruja
sie na wykrywaniu, reagowaniu oraz ograniczaniu skutkéw atakow,

co znajduje odzwierciedlenie w relatywnie wiekszej dojrzatosci
monitoringu i reagowania na incydenty. Réwniez rosnaca pozycja
klasyfikacji i kontroli aktywoéw $wiadczy o bardziej $wiadomym,
uwzgledniajgcym specyfike zasobdéw podejsciu do ochrony krytycznych

systemow i danych. Zmiany te wpisujg sie w szerszy trend
dojrzewania rynku i pokazuja, ze elastyczne dostosowywanie strategii
cyberbezpieczenstwa staje sie koniecznoscig w obliczu rosnacej skali
zagrozen i nowych wymogoéw regulacyjnych. Jednoczes$nie spadajgce
Srednie oceny dojrzatosci sugeruja coraz wieksza $wiadomos$¢ tempa
tego procesu, podkreslajac konieczno$¢ nieustannego wzmacniania
poziomu ochrony.

BAROMETR CYBERBEZPIECZENSTWA
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Inwestycje wodpowiedzinaryzyka

W 2025 roku organizacje planowaty zrealizowac¢ wieksze niz rok wczesniej
inwestycje we wszystkich badanych obszarach. Rok 2026 przynosi jednak
powsciagliwose przedsiebiorcow w tym zakresie. W szesciu kategoriach
wartos¢ inwestycji pozostanie na podobnym poziomie jak w ubiegtym

roku, w pieciu — obnizy sie, a jedynie w trzech wzros$nie. Firmy najwiece;j
inwestowac¢ beda w ochrone przed ztosliwym oprogramowaniem, programy
podnoszenia Swiadomosci pracownikéw w zakresie bezpieczenstwa,

a takze bezpieczenstwo sieci wewnetrznej w zakresie segmentac;ji i kontroli
dostepu. Mimo awansu wzgledem innych obszaréw, $redni poziom tych
inwestycji pozostaje podobny do ubiegtorocznego*.

Najwyzsza pozycja inwestycji w ochrone przed ztosliwym oprogramowaniem
wskazuje na jej szczegdlng istotnos¢ dla firm, ktére w biezacej edycji
badania ocenity ten obszar jako mniej dojrzaty na tle pozostatych niz w roku
poprzednim. Cho¢ spadt on z pierwszego na, wcigz wzglednie wysokie,
pigte miejsce w rankingu dojrzatosci, firmy zadecydowaty, ze to ten zakres
najbardziej wymaga kolejnych inwestyciji.

Bedace drugim w kolejnosci priorytetem inwestycyjnym programy
zwiekszajace Swiadomos¢ pracownikéw, a takze zajmujace trzecia

pozycje bezpieczenstwo sieci wewnetrznej oraz czwartg — zarzadzanie
bezpieczenstwem partneréw biznesowych, znajduja sie w drugiej potowie
rankingu dojrzatosci. Oznacza to, ze sa to obszary postrzegane jako istotne
z punktu widzenia poprawy poziomu cyberbezpieczernstwa organizaciji,
jednak nie sg one jeszcze dostatecznie rozwiniete. Wysoka potrzeba
szkolenia pracownikéw podkresla, ze firmy identyfikuja nieswiadomosé
oraz nieostroznos¢ jako jedne z gtéwnych zrédet incydentéw, co jest

spojne z rosngcymi obawami dotyczacymi coraz bardziej zaawansowanego
technologicznie phishingu. Z kolei wzrost znaczenia inwestycji

w bezpieczenstwo relacji zewnetrznych odzwierciedla presje regulacyjna

i audytowa, w tym wymagania dyrektywy NIS2, ktére obligujg do aktywnego
zarzadzania ryzykiem w catym faricuchu dostaw ICT. Szczegdélng uwage
przycigga réwniez reagowanie na incydenty bezpieczenstwa, ktére, pomimo
najwyzej ocenianej dojrzatosci, jest stosunkowo wysokim, bo pigtym
priorytetem inwestycyjnym, co wskazuje na dazenie firm do podnoszenia
skutecznosci doraznych reakcji.

Firmy najczesciej planuja..znaczace
inwestvcje” w ohszarze programow
edukacyinych dia pracownikow.
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Obszary zabezpieczen, w ktére firmy planuja inwestowaé w ciagu najblizszych 12 miesiecy
Ochrona przed ztosliwym oprogramowaniem

9% 33% 42%
Programy podnoszenia swiadomosci pracownikdéw w zakresie bezpieczenstwa

16% 21% 42%

Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu)

9% 33% 36%
Zarzadzanie bezpieczenstwem partneréw biznesowych
7% 33% 42%

Reagowanie na incydenty bezpieczenstwa
11% 29% 39%

Zarzadzanie bezpieczenstwem urzadzen mobilnych (technologie MDM)
10% 31% 39%
Monitorowanie bezpieczenstwa
13% 24% 39%

Bezpieczenstwo w procesach wytwarzania oprogramowania
10% 29% 37%

Klasyfikacja i kontrola aktywoéw
9% 27% 46%

Zarzadzanie tozsamoscia i dostepem
8% 33% 33%

Ochrona przed wyciekami danych (tzw. Data Loss Prevention - DLP)

9% 31% 36%
Zarzadzanie podatnosciami
7% 27% 43%

Bezpieczenstwo styku z siecia Internet
7% 30% 36%

Plany zapewnienia ciggtosci dziatania
7% 23% 38%

znaczace inwestycie — EB5 W4 3 m2 mE1 ®mO0 - brakinwestycji

T/o

17%
%
16% A
19% 4% -

12%
%
%

27% 2% 3%
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Gtéwne priorytety inwestycyjne ksztaftuja sie inaczej niz w poprzednim
roku. Najwieksze wzgledne spadki priorytetu inwestycji — o sze$é
miejsc — odnotowaty bezpieczenstwo styku z siecig Internet

(z sibdmego na 13. miejsce), a takze monitorowanie bezpieczerstwa
(z pierwszego na siddme). W potaczeniu z wysokimi miejscami
(drugim i trzecim) tych obszaréw w rankingu dojrzatosci, spadki te
nalezy interpretowac jako stabilizacje, spowodowana osiggnieciem
adekwatnej na ten moment dojrzatosci. Z kolei najwiekszy wzrost,

z 12. na czwarte miejsce, wystapit w zakresie inwestycji w zarzadzanie
bezpieczeristwem partneréw biznesowych.

Organizacje beda najmniej inwestowaé w plany zapewnienia ciggtosci
dziatania, ktére jednoczesnie znalazty sie na ostatniej pozycji pod
wzgledem dojrzatosci. W kontekscie faktu, ze ponad jedna trzecia
badanych przedsiebiorstw deklaruje posiadanie takich planow,
stanowi to niepokojacy sygnat $wiadczacy o braku wizji rozwoju tego
kluczowego dla utrzymania odpornosci operacyjnej obszaru. W obliczu
eskalacji atakéw ransomware, czestszych zaktécen tancuchow dostaw
ICT oraz obowigzkéw wynikajgcych miedzy innymi z dyrektywy NIS2

i rozporzadzenia DORA, marginalizacja inwestycji w plany ciagtosci
moze prowadzié¢ do sytuacji, w ktérej nawet skuteczne mechanizmy
prewencyjne nie przetoza sie na realng zdolno$¢ organizacji do
utrzymania kluczowych ustug w warunkach kryzysowych, poniewaz
brakowac¢ bedzie przetestowanych scenariuszy dziatania.

Uktad priorytetow ukazuje silng koncentracje na mierzalnych,

W 2026 roku inwestycije

W zarzadzanie bezpieczeistwem
partnerow biznesowych wyraznie
Zyskaja na znaczeniu.

a takze fatwych do komunikacji zarzgdom obszarach cyberbezpieczeristwa

— takich jak monitoring czy reagowanie na incydenty, a nie zarzadzanie
podatnosciami, plany ciagtosci czy bezpieczenstwo wytwarzania
oprogramowania. Cho¢ znaczenie tych ostatnich zakreséw dla odpornosci
organizacji jest fundamentalne, to ich warto$¢ ujawnia sie dopiero w sytuacjach
kryzysowych. W organizacjach czesto myslenie operacyjne i reaktywne
dominuje nad systemowym, ktadacym nacisk na kompleksowe zapewnienie
cyberodpornosci.
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DojrzatoSc ochrony
- WyScig bez mety

Z roku na rok organizacje coraz bardziej krytycznie oceniajg swoja
dojrzato$¢ w zakresie cyberbezpieczenstwa. Juz drugi rok z rzedu zadna
z badanych firm nie zadeklarowata petnej dojrzatosci we wszystkich
analizowanych wymiarach. Co wiecej, odsetek organizacji osiagajacych

wysoki poziom dojrzatosci w wiekszosci obszaréw systematycznie maleje

od 2023 roku, a w obecnej edycji badania spadt do zaledwie 3%.
Pozostate 97% firm wskazato petna dojrzato$¢ w maksymalnie siedmiu
z 14 ocenianych kategorii.

Wyrazny spadek ocen respondentéw odzwierciedla tempo zmian oraz
rosnaca ztozono$¢ incydentéw cyberbezpieczenstwa, ich powiazanie

z niestabilng sytuacja geopolityczng, a takze ewolucje technologii
stosowanej zaréwno w atakach, jak i w narzedziach ochrony. Specjalisci

coraz czesciej identyfikuja nieadekwatno$¢ dotychczasowych rozwiazan,

ktoére jeszcze kilka miesiecy wczesniej mogty by¢ wystarczajace.
Cyberbezpieczenstwo to obszar, ktéry wymaga nieustannej aktualizacji,
a organizacje, ktére nie wprowadzajg ulepszen na biezgco, szybko
pozostaja w tyle.

Jedynie 3% firm ocenito wigkszoSc
swoich cyberzabezpieczen jako
W petni dojrzate.

e

Dojrzatosé firm w zakresie zabezpieczen

G20¢
ve0e
€¢0¢
¢c0¢
120¢

0% 0% 4%

m Petna dojrzato$é najwyzej w potowie analizowanych obszaréw

m Petna dojrzatosé w wiekszosci analizowanych obszaréw

Petna dojrzato$¢ w kazdym z analizowanych obszaréw

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Mapa dojrzatoScii priorytetow inwestycyjnych

Ranga dojrzatoSci

Obszary wzglednie dojrzate,
o niskim priorytecie inwestycji

Obszary niewystarczajaco
dojrzate, wymagajace
priorytetowych inwestycji

Obszar kluczowy,
wymagajacy statych inwestycji

Obszar najmniej dojrzaty,
zagrozony niedoinwestowaniem

Obszar o rosnacej dojrzatosci
przy stabilnych inwestycjach

Bezpieczenstwo styku
z siecig Internet

2025

2024

Monitorowanie
bezpieczenstwa

Klasyfikacja i ochrona
aktywoéw

Rangainwestycji
2025 2024
7
1
9 11

Bezpieczenstwo sieci
wewnetrznej
(segmentacja, kontrola
dostepu)

Zarzagdzanie
bezpieczenstwem
partneréw biznesowych

Programy podnoszenia
Swiadomosci
pracownikow w zakresie
bezpieczenstwa

Bezpieczenstwo
w procesach wytwarzania
oprogramowania

Ochrona przed ztosliwym
oprogramowaniem

Plany zapewnienia
ciggtosci dziatania

Zarzadzanie
bezpieczenstwem
urzadzer mobilnych
(technologie MDM)

1 3
10
6 6
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Wspotpracaw centrumwyzwan N, - \ wotep

Najwazniejsze

W 2025 roku zmienita sie hierarchia gtéwnych czwarta respondentéw. Podobnie istotne okazafo spostrzezenia z raportu
wyzwan w osigganiu odpowiedniego poziomu sie niskie zaangazowanie biznesu w zagadnienia Przekid]
cyberbezpieczenstwa organizacji. Na pierwsze miejsce,  cyberbezpieczenistwa. Uktad wyzwan pokazuje, cyberzagrozef

z wynikiem 29%, wysunat sie brak wsparcia ze strony ze wiekszym problemem niz budzet czy kwestie i

najwyzszego kierownictwa — wczesniej zajmujacy operacyjne — takie jak definiowanie miernikéw czy | : Transformacja
dopiero trzecig pozycje. Wyprzedzit gtbwna bariere przypisanie odpowiedzialnosci — jest brak aktywnego - cyberbezpieczenstwa
poprzedniej edycji, czyli trudnosci w pozyskaniu udziatu i wspotpracy oséb decyzyjnych na wszystkich ' _

i utrzymaniu wykwalifikowanych specjalistow, szczeblach organizaciji. Budowanie

. . . cyberodpornosci
wskazywane obecnie przez nieco ponad jedng

Kluczowe obserwacje
i mozliwe kierunki dziafan

Gtéwne ograniczenia dla uzyskania oczekiwanego poziomu zabezpieczen Co istotne, zarzadzajacy cyberbezpieczeristwem O badaniu
wskazywali mniej trudnosci niz w ubiegtej edycji,
2025 2024 a odsetek odpowiedzi spadt w trzech z szesciu Kontakt
analizowanych kategorii. Sugeruje to, ze niektére
Brak wsparcia _ 299, 26% wyzwania wyrdzniaja sie wyraznie znaczeniem i dominuja

najwyzszego kierownictwa nad innymi, mimo ich réwnoczesnego wystepowania.

Trudnosci w zatrudnieniu Barierami, ktérych znaczenie wzrosto, sa te zwiagzane

i utrzymaniu wykwalifikowanych _ 26% 34% ze wsparciem kierownictwa, zaangazowaniem biznesu
pracownikéw i odpowiedzialnoscia. Taki wynik sygnalizuje przesuniecie
postrzegania cyberbezpieczenstwa z obszaru techniczno-
Brak zaangazowania biznesu _ 26% 19% operacyjnego w strone zagadnienia o charakterze

strategicznym i organizacyjnym, wymagajgcego
aktywnego wktadu najwyzszego kierownictwa oraz
Brak wystarczajacych T R 33% realnej wspotodpowiedzialnosci biznesu. Jednocze$nie
budzetow wskazuje on na rosnaca $wiadomosé, ze dalsza poprawa

Brak wiasciwego przypisania poziomu cyberbezpieczenstwa zalezy nie tylko od narzedzi

odpowiedzialnosci w zakresie _ 18% 16% i kompetencji zespotdw technicznych, ale w coraz wiekszym
bezpieczenstwa stopniu takze od odpowiedniej klasyfikacji i priorytetyzaciji
ryzyk oraz integracji cyberbezpieczenstwa ze strategia
Brak dobrze - 1% 20% biznesowa.

zdefiniowanych miernikow

Zrédto: KPMG w Polsce na podstawie badania ankietowego. i
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Fakt, ze brak wsparcia ze strony najwyzszego kierownictwa stat sie gtdwna bariera, to sygnat alarmowy, ale
jednoczesnie oznaka dojrzewania rynku. Cyberbezpieczenstwo przestaje byc¢ problemem technicznym, ktory [ sl Transformacja
mozna w petni oddelegowad do IT. W erze Al staje sie fundamentalnym elementem strategii biznesowe;. # ) eyl ezt ez
- - . - - - - - BUdOWanle
Dlaczego wsparcie zarzadu jest teraz krytyczne? Wdrazanie Al w organizacji tworzy nowe powierzchnie cyberodpornosci

ataku i wymaga decyzji na najwyzszym szczeblu. Kto ponosi odpowiedzialnosc za dane treningowe? Jak Marcm KlﬂSZkﬂWSkl

zarzadzac ryzykiem zwigzanym z modelami Al dostawcéw zewnetrznych? Jak zachowad zgodnosé z Al Act? Kluczowe obserwacje

Dyrektor, Advisory, i mozliwe kierunki dziatari
Zespot Cyberbezpieczenstwa,
To pytania, na ktoére CISO nie odpowie samodzielnie. Wymagaja one zaangazowania catego zarzadu. KPMG w Polsce O badaniu
Organizacje, ktore to rozumieja, zyskuja przewage konkurencyjna.”
Kontakt
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Strategiczny podziat zadan

Liczba firm korzystajacych z outsourcingu zadan
zwigzanych z cyberbezpieczenstwem zdecydowanie
sie zwiekszyta — obecnie az 94% z nich deleguje

co najmniej jedna funkcje z tego zakresu (wzrost

0 13 p.p. r/r). Nastgpito jednak przesuniecie preferenciji
w kierunku zlecania zewnetrznym firmom wytgcznie
jednej funkcji zamiast kilku — wspomniany wzrost
liczby firm korzystajacych z outsourcingu wystapit
jedynie w tym zakresie. \Wskazuje to na coraz bardziej
selektywne podejscie organizacji do outsourcingu
cyberbezpieczenstwa — zamiast szerokiego
przekazywania odpowiedzialnosci podmiotom
zewnetrznym, koncentruja sie one na wydzielaniu
wyspecjalizowanych obszaréw, w ktérych braki
kompetencyjne lub kosztowe sg najwieksze, przy
jednoczesnym zachowaniu kontroli nad kluczowymi
funkcjami bezpieczenstwa wewnatrz organizaciji.

Taka zmiana moze $wiadczy¢ o stopniowym
dojrzewaniu rynku.

Az94% firmkorzysta
Z outsourcingu w realizaciji

C0 najmniej jednego
Zadania zwiazanego
Zcyberbezpieczenstwem.

Outsourcing jest wykorzystywany przede wszystkim
w obszarach wymagajacych wysokospecjalistycznych
kompetencji oraz zaawansowanych narzedzi.
Zewnetrzni dostawcy, tak jak w poprzednim

roku, najczesciej realizujg zadania z zakresu
monitorowania bezpieczenstwa — odsetek firm
delegujacych te funkcje wynosi 41% i jest podobny
do ubiegtorocznego. Co czwarta firma zleca
zewnetrznie przeglady kodu zrédtowego, analize
ztosliwego oprogramowania i wsparcie w reakcji

na cyberataki. Niewiele mniej organizacji korzysta

z takiej pomocy w przypadku testéw penetracyjnych
aplikacji (23%). Jednoczesnie niski poziom zlecania na
zewnatrz testow podatnosci infrastruktury (13%) oraz
dziatan o charakterze edukacyjnym (10%) sugeruje,
Ze organizacje traktuja je jako element budowy
diugofalowych kompetencji wewnetrznych.

Z powodu wigkszego stosunku liczby firm
delegujacych wytgcznie jedng kategorie zadan

do tych delegujacych kilka, odsetki odpowiedzi

w poszczegoélnych kategoriach outsourcingu
zmniejszyty sie w poréwnaniu do poprzedniej edycji
pomimo ogdlnego wzrostu popularnosci samego
rozwigzania. Najwiekszy spadek —

az 0 10 p.p. — wystapit w przypadku testow
podatnosci infrastruktury. Ewentualne wzrosty
zmiescity sie w zakresie 1-3 p.p. i dotyczyty
monitorowania bezpieczenstwa, wsparcia w reakcji
na cyberataki oraz testéw penetracyjnych aplikacji.
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Korzystanie z outsourcingu

43%
y. Wiele
funkcji

2025

51%
Jedna
funkcja

94% Tak

51%
Wiele
funkgji

2024

30%
Py 81% tak

Zrodio: KPMG w Polsce na podstawie badania ankietowego.

Funkcje lub procesy bezpieczenstwa realizowane

przez zewnetrznych dostawcow

Monitorowanie bezpieczenstwa

I +1%

Przeglady kodu zrodtowego

I 25

Wsparcie w reakcji na cyberataki

I >+

Analiza ztosliwego oprogramowania

I >+

Testy penetracyjne aplikacji

I 237

Testy podatnosci infrastruktury

I 13

Programy podnoszenia swiadomosci
pracownikéw w zakresie bezpieczenstwa

B 0%

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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‘Budowanie ,
GVDGI’OUDOI'HOSGI

Cyberodpornosé¢ coraz wyrazniej wykracza poza
obszar czysto technicznego zabezpieczania
systemow, obejmujac koniecznos¢ statej aktualizacji
wiedzy, monitorowania zmieniajacego sie katalogu
zagrozen oraz utrzymywania wysokiego poziomu
gotowosci organizacyjnej i operacyjnej. Wyniki
badania pokazuja, ze cyberodpornosé w wielu
organizacjach jest obszarem aktywnie rozwijanym,
ale rzadziej postrzeganym jako dojrzaty.
Zdecydowana wiekszos¢ firm identyfikuje potrzebe
usprawnien, a jednoczesnie regularnie podejmuje
dziatania majgce na celu ocene i wzmocnienie
swojej odpornosci na zagrozenia cyfrowe.

Jest to podejscie ewolucyjne.

- . -

%

Analiza wynikow badania ujawnia wyrazna
przewage dziatan proceduralnych i organizacyjnych
nad wdrozeniami zaawansowanych mechanizmow
technicznych. Audyty, analizy ryzyka, plany
ciagtosci dziatania oraz zarzadzanie zaleznosciami
zewnetrznymi stanowia fundament deklarowanych
praktyk. Jednocze$nie badanie wskazuje na
ograniczony zakres systemowego testowania
zdolnosci reagowania w warunkach skrajnych
zaktocen, co moze ograniczaé rzeczywista
skutecznos¢ nawet formalnie wdrozonych
rozwigzan.
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Istotnym kontekstem dla oceny cyberodpornosci
staje sie rowniez rosnaca rola sztucznej inteligencji
oraz wynikajace z niej obowiazki regulacyjne.
Wejscie w zycie Rozporzadzenia Al Act przesuwa
punkt ciezkosci z samego wdrazania rozwigzan
opartych na Al na ich bezpieczne, kontrolowane

i zgodne z prawem wykorzystanie. Natomiast
tempo i jakosé projektow wdrazanych w odpowiedzi
na nowe regulacje maja bezposredni wptyw na
dtugoterminowa cyberodpornosé.

KPMG Publiczne

KPMG
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Ocena poziomu cyberodpornosci wtasnej organizacji
Wstep
Niedostosowany

do aktualnego poziomu Najwazniejsze

cyberzagrozen spostrzezenia z raportu

o

Przekrgj
cyberzagrozen
@ Transformacja
cyberbezpieczenstwa
_— Budowanie
- Adekwatny cyberodpornosci
CyberodpornoSc pod lupa i
poziomu . Kluczowe obserwacje
cyberzagrozen i mozliwe kierunki dziatar
Wymagajacy usprawnien
Wyniki oceny wiasnej cyberodpornosci przez organizacje pozwalajg lepiej w niektorych obszarach O badaniu
zrozumied, na ile nadazaja one za szybko zmieniajgcym sie krajobrazem zagrozen
cyfrowych. Jedna trzecia respondentéw deklaruje, ze poziom cyberodpornosci Kontakt
ich firmy jest adekwatny do aktualnego przekroju cyberzagrozen, a 58% wskazuje Audyt cyberodpornosci
na potrzebe usprawnient w wybranych obszarach zabezpieczen cyfrowych. Taki
rozktad odpowiedzi sugeruje, ze wiekszos¢ przedsiebiorstw ma $wiadomosé Nie jest przeprowadzany
zmiennego charakteru ryzyk i na biezaco wzmacnia swoja cyberodpornosé lub ani planowany o
przynajmniej potrafi trafnie identyfikowac istniejace luki. Pozytywnym sygnatem %
jest fakt, ze jedynie 9% badanych organizacji ocenia swoje przygotowanie jako @
wyraznie niedostosowane do obecnego poziomu cyberzagrozen. @
Regularna, formalna ocena cyberodpornosci jest podstawa skutecznego Jest planowany Zostat
zarzadzania bezpieczenstwem informacji. Co czwarta organizacja przeprowadzita w najblizszym przgprowadzor)y
audyt cyberodporno$ci w ciggu ostatnich 12 miesiecy, a w prawie potowie czasie ‘;Vzcrlnigel;igz;atnmh

firm (49%) proces audytowy jest obecnie w toku. Kolejne 23% respondentdw
deklaruje, ze taki audyt jest planowany w najblizszym czasie. Oznacza to,
ze zdecydowana wiekszo$¢ organizacji albo juz weryfikuje poziom swojej
cyberodpornosci, albo przygotowuje sie do takiej oceny. Jedynie 3% badanych

. . . . Trwa
wskazuje, ze zewnetrzna kontrola cyberodpornosci nie jest ani realizowana,
ani planowana, co potwierdza rosnaca dojrzato$¢ podejécia do systemowego
zarzadzania cyberbezpieczenstwem. Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Fundamenty bezpieczenstwa
oparte naprocedurach

Deklarowane przez firmy mechanizmy zapewnienia cyberodpornoéci
koncentruja sie przede wszystkim na rozwigzaniach o charakterze
organizacyjnym i procesowym. Najczesciej wykorzystywany jest
program zarzadzania bezpieczenstwem taricucha dostaw, w tym audyty
dostawcoéw, ktéry wdrozyto 46% badanych organizacji. Relatywnie czesto
organizacje przygotowuja rowniez kompleksowe plany zapewnienia
ciggtosci dziatania — BCP (35%) oraz przeprowadzaja regularne analizy
ryzyka w obszarze cyberbezpieczenstwa i ciggtoéci dziatania (30%).
Wysoki wynik w obszarze ciggtosci dziatania zaskakuje w obliczu nisko
ocenianej dojrzatosci, a takze niskiego priorytetu inwestycyjnego dla
tego obszaru, ktére kwestionuja skuteczno$¢ obecnie realizowanych
dziatan. W wielu przypadkach zadania z zakresu ciagto$ci moga by¢
przygotowywane jedynie dla spetnienia wymogéw regulacyjnych —

a zatem posiada¢ charakter formalny, a nie operacyjny, obejmujacy
regularne testy. W konsekwencji systemy moga nie przetrwac proby
realnego incydentu.

Wdrozone mechanizmy bezpieczenstwa zapewniajace cyberodpornosé firm

Program zarzadzania bezpieczernstwem tancucha dostaw (audyty dostawcow)
I <%

Kompleksowe plany zapewnienia ciggtosci dziatania (BCP)

I 5%

Regularne analizy ryzyka dotyczacego cyberbezpieczenstwa
oraz ciggtosci dziatania

I 0%
System zarzadzania tozsamoscia i dostepem (IAM)

I 2%

Program zarzadzania podatnosciami

I 23%

System zarzadzania kontami uprzywilejowanymi (PAM)

B 0%

Mikrosegmentacja sieci i/lub petna architektura Zero Trust

o

Cyberbunkier chronigcy kluczowe systemy przed rozlegtym atakiem
ransomware

%

Zrodio: KPMG w Polsce na podstawie badania ankietowego.

e esas —aat— .
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Wsrod mechanizmow wspierajacych cyberodpornosé czesto
implementowane sa rowniez systemy zarzgdzania tozsamoscig

i dostepem (IAM), wdrozone w 28% organizacji, oraz programy zarzadzania
podatnos$ciami, wskazywane przez 23% respondentéw. Znacznie rzadziej
deklarowane sg rozwiazania stricte techniczne, takie jak systemy zarzadzania
kontami uprzywilejowanymi (PAM) — 10%, mikrosegmentacja sieci lub petna
architektura Zero Trust — 9%, czy tzw. cyberbunkier chroniacy kluczowe
systemy przed rozlegtym atakiem ransomware — réwniez 9%.

Taki rozktad odpowiedzi sygnalizuje dwa gtéwne trendy — po pierwsze,

sugeruje, ze organizacje czesciej buduja cyberodpornos$é poprzez procedury
i zarzadzanie ryzykiem niz poprzez zaawansowane narzedzia techniczne.

Po drugie, znaczaca rola ochrony faricucha dostaw i planéw ciagtosci jest
zwigzana z coraz bardziej rozmywajgcymi sie granicami infrastruktury ICT,
ktére coraz czesciej obejmuja Srodowiska chmurowe, ustugi SaaS, prace
zdalng oraz rozbudowane ekosystemy partneréw i dostawcow, pozostajgce
poza bezposrednig kontrolg organizacji. Ro$nie znaczenie zarzadzania
zaleznosciami zewnetrznymi i odpornosci procesowej, poniewaz istotna
czes¢ ryzyk materializuje sie obecnie poza tradycyjnym perymetrem
sieciowym. Trend ten jest dodatkowo wzmacniany przez zagrozenia

o charakterze geopolitycznym, w tym nasilajgce sie ataki na taricuchy
dostaw, ktére powoduja, ze cyberodpornos¢ staje sie zagadnieniem
systemowym, obejmujgcym cate otoczenie biznesowe organizacji.
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Zdecydowana wiekszos$¢, bo 95% badanych firm
stosuje mechanizmy monitorowania i testowania
cyberodpornosci. Wyniki badania pokazujg zréznicowany
poziom zaawansowania dziatan podejmowanych przez
organizacje w tym zakresie. NajczesSciej wskazywanym
rozwiazaniem sa regularne testy penetracyjne
obejmujace kluczowe aplikacje i infrastrukture, na
ktére decyduje sie 36% organizacji. Istotng role
odgrywaja réwniez symulacje awarii infrastruktury ICT
(26%), przeglady kodu Zrédtowego oraz gry sztabowe
weryfikujace skuteczno$¢ zarzadzania kryzysowego

(po 24%). Bardziej zaawansowane formy sprawdzania,
takie jak testowanie skutecznosci zabezpieczen

w modelu Red Teaming lub Purple Teaming, realizuje
22% organizacji, natomiast testy wydajnosciowe
prowadzi jedna pigta badanych. Zewnetrzne audyty
bezpieczenstwa i weryfikacje odpornosci cyfrowej
przez podmioty trzecie deklaruje 16% respondentéw.
Istnieje wiec niewielka grupa firm, ktére nie podejmuija
sie zadnej z form monitorowania i testowania
cyberodpornosci, ale te, ktére to robig, siegaja po
zrbznicowane rozwigzania.

Zestawienie tych wynikéw wskazuje, ze monitorowanie
i testowanie cyberodpornosci stato sie rynkowym
standardem, jednak w wiekszosci organizacji ma

ono charakter punktowy i selektywny, a nie ciagly

i systemowy. Dominacja testéw penetracyjnych oraz
symulacji awarii sugeruje koncentracje na weryfikacji
pojedynczych elementow infrastruktury przy relatywnie
rzadszym stosowaniu testow odzwierciedlajacych
kompletne scenariusze zagrozen i zdolnosci reagowania
catfej organizacji.

Mechanizmy bezpieczeristwa monitorujace i testujace cyberodpornosé w firmach

Regularne testy
penetracyjne
obejmujace kluczowe
aplikacje i
infrastrukture

Symulacje awarii
infrastruktury ICT

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

kodu zrédtowego

24% 24%

Przeglady Gry sztabowe

weryfikujace

Testowanie
skutecznosci

G 16%

Testy Zewnetrzne audyty
wydajnosciowe bezpieczenstwa /
odpornosci cyfrowej

skutecznos¢ zabezpieczen (Red
zarzadzania Teaming / Purple
kryzysowego Teaming)
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CvberodpornoS¢ w warunkach zaktocen

Istotg zarzadzania ciggtos$cia dziatania jest utrzymanie
najwazniejszych proceséw biznesowych na zatozonym
poziomie, nawet w warunkach wystapienia zaktécen
lub incydentéw. W konteksécie cyberbezpieczenstwa
oznacza to przede wszystkim zapewnienie dostepnosci
zasoboéw informatycznych wspierajacych realizacje
proceséw krytycznych, takich jak infrastruktura ICT,
sie¢, sprzet, systemy, aplikacje oraz dane. Uktadanie
planu ciggtosci dziatania polega na analizie wptywu
potencjalnych zagrozen na dziatalno$¢ organizaciji,

a nastepnie na definiowaniu i wdrazaniu adekwatnych
zabezpieczen — zarébwno prewencyjnych, jak

i reakcyjnych. Istotnym elementem sa rowniez testy
zdefiniowanych scenariuszy oraz jasno okreslone
procedury dziatania i komunikacji na wypadek sytuacji
kryzysowej. Tak utozony schemat postepowania

pozwala skutecznie ograniczac i tagodzi¢
konsekwencje incydentdéw, minimalizujac ich wptyw
na ciggtos$¢ funkcjonowania organizacji.

Zarzadzanie ciggtoscia dziatania w badanych firmach
koncentruje sie przede wszystkim na identyfikacji

i porzadkowaniu kluczowych elementéw dziatalnosci.
Najczescie] deklarowanym rozwigzaniem jest
aktualizowana na biezaco lista proceséw krytycznych,
ktora posiada 38% respondentéw. Relatywnie
wysokie odsetki dotycza réwniez prowadzenia rejestru
zasobow wspierajacych procesy krytyczne (29%)
oraz analiz ryzyka obejmujacych wszystkie zasoby
istotne z perspektywy ciagtosci dziatania (27 %).
Uzupetnieniem tych krokoéw jest mapowanie
zaleznosci pomiedzy systemami krytycznymi,

realizowane w 24% organizacji, oraz regularna analiza
wptywu na biznes (BIA), obejmujaca wszystkie
procesy biznesowe — obecna w 21% firm.

Nieco rzadziej organizacje deklarujg wdrozenie
rozwigzan zwigzanych z operacyjnym testowaniem
zdolnosci odtworzeniowych. Regularne testy
mozliwosci przywrdécenia dziatania systeméw po
awarii prowadzi jedna piata, a testy weryfikujace
ciggtosc¢ dziatania przy catkowitej utracie gtéwnego
centrum przetwarzania danych — 15% firm. Jeszcze
nizszy poziom wdrozen dotyczy formalnych odniesien
do normy ISO 22301 — zgodno$é deklaruje 9%
organizacji, a formalna certyfikacje posiada jedynie
5% badanych.
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Rozwigzania obecne w procesach zarzadzania ciagtoscia w firmach

Aktualizowana na biezgco lista procesow krytycznych
N, 33°%

Rejestr zasobow wspierajgcych procesy krytyczne
I, 297%

Analiza ryzyka obejmujaca wszystkie zasoby wspierajace procesy krytyczne
., 27

Mapowanie zaleznosci pomiedzy systemami krytycznymi (dependency mapping)
I, 247%

Regularna analiza wptywu (BIA — Business Impact Analysis) obejmujaca wszystkie procesy biznesowe
I 21

Regularne testy mozliwosci przywrécenia dziatania systemow po awarii
I, 207

Wyznaczone parametry RTO (Recovery Time Objective) dla krytycznych systemow
I 167

Testy weryfikujace ciggtos¢ dziatania przy catkowitej utracie gtdwnego centra przetwarzania danych
I 150

Architektura systeméw oraz procedur odtworzeniowych (DRP) dostosowana do wymagan biznesu
I, 142

Wyznaczone parametry RPO (Recovery Point Objective) dla krytycznych systemow]
I 127

Integracja analiz ryzyka z funkcjonujagcym w organizacji programem zarzadzania ryzykiem operacyjnym
I 10%

Zgodnosé z norma ISO 22301

I o

Formalna certyfikacja na zgodnos¢ z norma ISO 22301

N s

Zadne z powyzszych

N s
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Scenariusze cyberzagrozen

Zakres scenariuszy zagrozen uwzglednianych w analizach ryzyka w ramach
zarzadzania ciggtoscia dziatania pokazuje, na ile organizacje przygotowuja sie na
zdarzenia o charakterze systemowym i dtugotrwatym. WWyniki wskazuja,

ze firmy coraz czesciej uwzgledniajg w analizach ryzyka scenariusze

o charakterze infrastrukturalnym i geopolitycznym. Najczesciej analizowana

w tym kontekscie jest utrata kluczowego dostawcy ustug chmurowych, ktérag
uwzglednia 37% respondentéw. Niewiele rzadziej organizacje przygotowuja sie
na dtugotrwaty brak energii elektrycznej (36 %) oraz dostepu do sieci Internet
(29%), co potwierdza rosngca $wiadomos¢ zaleznosci biznesu od infrastruktury
technicznej i zewnetrznych ustugodawcow.

Istotne miejsce w analizach ryzyka zajmujg réwniez scenariusze zwigzane

z celowymi dziataniami o wrogim charakterze. \Wojna hybrydowa i sabotaz

sa uwzgledniane przez 26% organizacji, a awaria technologicznego taricucha
dostaw, mogaca powsta¢ w wyniku zainfekowanych aktualizacji, przez

23%. Rozlegly atak ransomware analizuje 21% respondentdw, natomiast
petnoskalowy konflikt zbrojny — 16%. Znacznie rzadziej brane pod uwage

sg scenariusze pandemii oraz katastrof naturalnych, ktére wskazato po 11%
badanych. W potgczeniu z czesto wigczanymi w analize ryzyka scenariuszami
takie odsetki sugeruja, ze pomimo rosnacej $wiadomosci zwigzanej

z zalezno$cia od kluczowych ustug i dostawcédw, nadal czesto pomijane sa
scenariusze skrajne — w ktorych wypadku zerwana wspotzaleznos¢ okazataby
sie szczegdlnie dotkliwa.

Na tle tych wynikéw warto zwréci¢ uwage, ze 5% organizacji w ogéle
nie przeprowadza analizy ryzyka w ramach procesu zarzadzania ciggfoscia
dziatania, a dodatkowe 2% deklaruje prowadzenie takiej analizy bez
uwzglednienia ktéregokolwiek z wymienionych scenariuszy, co moze
ograniczac jej praktyczng uzytecznose.

Scenariusze zagrozen uwzgledniane w analizie ryzyka w ramach
procesu zarzadzania ciagtoscia dziatania

Utrata kluczowego dostawcy ustug chmurowych
I, 377
Dtugotrwaty brak energii elektrycznej
I, 367
Dtugotrwaty brak dostepu do sieci Internet
I 29%

Wojna hybrydowa i sabotaz

I 267%

Awaria technologicznego taricucha dostaw (np. zainfekowane aktualizacje)

I 237

Rozlegty atak ransomware
I, 217

Petnoskalowy konflikt zbrojny
I 167

Katastrofy naturalne (powddz, trzesienie ziemi)
I 11%

Pandemia

I 11%

Analiza ryzyka nie jest przeprowadzana

Hl 52

Analiza ryzyka jest przeprowadzana, ale z innymi scenariuszami

B 2%
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(Nie)gotowina Al Act

Od 1 sierpnia 2024 roku obowiazuje Rozporzadzenie Al Act. Ma ono chroni¢
uzytkownikéw sztucznej inteligencji poprzez wsparcie Swiadomego wdrazania
rozwigzan opartych na tej technologii i zapobieganie praktykom zagrazajgcym
bezpieczenstwu cyfrowemu. Co istotne, rozporzadzenie wchodzi w zycie
etapami, a u progu 2026 roku obowigzujg dwie pierwsze grupy przepiséw —
dotyczace zakazanych praktyk oraz nakfadajgce obowigzki na dostawcéw modeli
Al ogoélnego przeznaczenia oraz okreslajgce kary za naruszanie przepiséw
rozporzadzenia. Proces dostosowywania trwa, a te firmy, ktére sprawnie
reaguja na zmiany regulacyjne w obszarze Al, zyskuja przewage konkurencyjna

i wzmocnienie cyberodpornosci.

Przedsiebiorcy zapytani o przygotowanie ich organizacji do zgodnosci

z Rozporzadzeniem Al Act w wigkszosci deklarujg rozpoczecie realizacii
projektéw dostosowujacych (47 %) lub ich planowanie (31%). Proporcja
pomiedzy tymi dwoma podejsciami odwrdcita sie w poréwnaniu do
zesztorocznej edycji badania — znacznie przybyto organizacji, ktére przeszty od
planéw do prac przygotowawczych (wzrost o 29 p.p.). Jednak petng zgodnosc
Z wymogami rozporzadzenia w 2025 roku osiggneto jedynie 15% badanych
firm, czyli tylko o 1 p.p. wiecej niz rok weczesniej. Warto pamietaé, ze proces
dostosowywania, jego tempo i jako$¢ wykonanych w tym celu projektéw,
bedzie w najblizszych miesigcach i latach jednym z fundamentéw budowania
trwate] odpornosci na cyberzagrozenia zwigzane ze sztuczng inteligencja.

Przygotowanie organizacji do zgodnosci z Rozporzadzeniem Al Act

31%

1%

Petna zgodnos¢ Rozpoczety Zaplanowane Dotychczas

z wymaganiami projekt dziatania nie podjeto ani

rozporzadzenia dostosowujacy dostosowujace nie zaplanowano
Al Act organizacje do zadnych dziatan

wymagan Al Act

Zrodio: KPMG w Polsce na podstawie badania ankietowego.
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Kluczowe obserwacje i mozliwe kierunki dziatan -

Najwazniejsze
spostrzezenia z raportu

Przekroj
cyberzagrozen

Rosnaca skalaiintensywnoS¢ Profesjonalizacjal specjalizacja peberpsfstha
——— cyberatakow Zarzatzania cyberbezpieczenstwem

Budowanie
W potowie firm odnotowano wzrost liczby prob atakow, a 96% organizacji Dwukrotnie czesciej niz w 2024 roku firmy deklaruja istnienie niezaleznej BYEET POTEEE
doswiadczyto w 2025 roku co najmniej jednego incydentu bezpieczenstwa roli CSO lub CISO, a prezesi zarzagdu ponad dwukrotnie rzadziej obejmuja A
- to najwyzszy wynik w historii badania. Coraz czestsze wielokrotne bezposrednia odpowiedzialnos¢ za bezpieczerstwo informacii (spadek AUSBRD CRERRIES
naruszenia wskazuja, ze incydenty przestaja mie¢ charakter jednostkowy, 2 19% do 8%). Znaczaco wzrosto tez znaczenie innych wyspecjalizowanych | mozliwe kierunk dzialan
co wzmacnia potrzebe przejscia z reaktywnego na ciagty, systemowy model stanowisk (wzrost o 10 p.p.). Dedykowana rola CISO/CSO zapewnia :
zarzadzania cyberbezpieczenstwem. niezaleznos¢, wtasciwe ukierunkowanie strategiczne oraz bezposredni O badaniu

dostep do najwyzszego kierownictwa.
Kontakt

Dominacjaryzyk zwiazanych & | ogo Niskie zaangazowanie
Z danymii aplikacjami | /" kierownictwaibiznesu

Kradziez danych poprzez phishing oraz ataki Brak wsparcia ze strony najwy2szego
wykorzystujace podatnosci aplikacyjne znajduja KiehoWnictaalstalisislglownymiuysnaniem:
sie na czele katalogu zagrozen, co potwierdza, ze ‘ wyprzedzajac problemy Kadrows i budsetowe.
stabym ogniwem pozostaja zarowno uzytkownicy, Niskie zaangazowanie biznesu w kwestie
cyberbezpieczenstwa (problem dla 29% PR
firm) sygnalizuje, ze bez aktywnego udziatu prawa zastrzezone
decydentow na wszystkich szczeblach strategia

cyberbezpieczenstwa nie bedzie kompletna. KPMG Publiczn

jak i jakos¢ zabezpieczen warstwy aplikacyjnej. I— -
W dtuzszej perspektywie oznacza to konieczno$é | . I--T__ - o
taczenia inwestycji w technologie ochronne

z systematycznym podnoszeniem dojrzatosci ‘ |

procesow wytworczych i zarzadzania dostepem.
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O—0O Plany ciagioscidziatania
C o - zaniedbany fundament
odpornoSci operacyjnej

Plany zapewnienia ciagtosci dziatania znalazty sie na
ostatnim miejscu zaréwno w rankingu dojrzatosci, jak
i priorytetéw inwestycyjnych na 2026 rok. Ponad jedna
trzecia firm deklaruje posiadanie takich planéw, ale
brak inwestycji w ich rozwo6j oznacza, ze moga byc¢ one
nieaktualne lub nietestowane. To niepokojacy sygnat
w obliczu eskalacji atakow ransomware, zaktocen
tancuchoéw dostaw ICT oraz wymogow regulacyjnych.

Inwestycie nawielu poziomach
- stosunkowo wysokie nakiady

nasSwiadomoScizarzadzanie ryzykiem
w catymiancuchu dostaw ICT

-~ .+

C CyberodpornoSc jako proces,
nie stan docelowy

Tylko jedna trzecia organizacji ocenia swdj poziom
cyberodpornosci jako w petni adekwatny do obecnych
zagrozen, podczas gdy wiekszos¢ wskazuje na potrzebe
dalszych usprawnien. Wysoki poziom aktywnosci
audytowej oraz powszechne stosowanie mechanizmoéw
monitorowania i testowania sugeruja rosnaca
Swiadomosé luk, ale takze koniecznosé przejscia od

dziatan punktowych do bardziej spdjnych, diugofalowych

programéw wzmacniania odpornosci.

CiagtoSc dziatania opartana
identyfikacii, nie na testach
skrajnych scenariuszy

Najczesciej stosowane formy zarzadzania ciagtoscia

4 @w D

Wstep

Najwazniejsze
spostrzezenia z raportu

Przekroj
cyberzagrozen

Transformacja
cyberbezpieczenstwa

Budowanie
cyberodpornosci

Kluczowe obserwacje
i mozliwe kierunki dziafan

O badaniu

Kontakt

dziatania koncentrujg sie na porzagdkowaniu proceséw

i zasobow krytycznych. Cho¢ stanowi to istotny
fundament, relatywnie nizszy poziom wdrozen testow
odtworzeniowych moze ograniczac zdolnos$¢ organizacji
do realnego sprawdzenia przygotowania na dtugotrwate
lub kumulujace sie zaktocenia.

Zaraz za ochrona przed ztosliwym oprogramowaniem,
programy podnoszenia Swiadomosci pracownikéw to drugi
najwazniejszy priorytet inwestycyjny na 2026 rok, a zarzadzanie
bezpieczenstwem partneréow biznesowych zanotowato
najwiekszy wzrost znaczenia — z 12. na czwarte miejsce.
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0 badaniu

Wielkosé badanych firm

30%

20%

)"

50%

m Mate (max. 50 osob)
m Srednie (50-249 0s6b)
Duze (od 250 osé6b)

A 50%

N

30%

H 51-100 min zt
H 101-200 min zt

Raport ,, Barometr cyberbezpieczeristwa. Cyberodpornosé¢ w erze
zmian” zostat opracowany przez KPMG w Polsce na podstawie
wynikow ankiety przeprowadzonej metodg CATI w grudniu

2025 roku. W badaniu uczestniczyto 100 respondentow z
organizacji dziatajacych w Polsce, ktérzy w swoich firmach
odpowiadaja za bezpieczenstwo IT — takich jak cztonkowie
zarzadu, dyrektorzy ds. bezpieczenstwa, dyrektorzy IT i inne osoby
odpowiedzialne. Préba badawcza objeta organizacje o przychodach
przekraczajagcych 51 min ztotych z 16 gtéwnych branz.

Przychody badanych firm Typ kapitatu

20%

X

80%

m Polski
Zagraniczny

Powyzej 200 min zt

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

Branze badanych firm

Ustugowa
Handlowa

Finansowa

Transportowa
/logistyczna

Elektrotechniczna
Budowlana
Energetyczna
Motoryzacyjna

Rozrywkowa

Farmaceutyczna
i kosmetyczna

Spozywcza
Maszynowa

Drzewna/papiernicza

Odziezowa
/obuwnicza

Metalowa

Chemiczna
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I 9%

I 6°%

5%

5%

5%

5%

5%

5%

5%

5%
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KPMG w Polsce
ul. Inflancka 4A
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Michat Kurek
Partner

Advisory, Szef Zespotu
Cyberbezpieczenstwa
w KPMG w Polsce i Europie
Srodkowo-Wschodniej

E: michalkurek@kpmg.pl

Biura KPMG w Polsce
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