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nternet je neverovatno sredstvo

za uCenje, druzenje i zabavu dece.

Medutim, s obzirom na to da je svaki

treéi korisnik interneta mladi od 18

godina, rizici povezani s onlajn
aktivnostima su znacaijni i nastavljaju
da rastu. Otprilike troje od ¢etvoro dece
Sirom sveta iskusilo je bar jedan cyber
rizik.! Kako biste zastitili svoju decu,
ovaj vodi€ za internet bezbednost
pruza dragocene savete i preporuke.
Kao roditel;j ili staratelj, zastita onlajn
sigurnosti vaseg deteta danas je
vaznija nego ikad.

' The Child onlajn Safety Index, DQ Institute, 2022
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Razgovarajte o
hezhednostina
internetunavreme
i budlite proaktivan
roditelj

Pocnite da razgovarate sa decom o bezbednosti na

internetu u ranom uzrastu. Vodenjem ovih

razgovora od malih nogu, mozZete im pomoci da

donose pametne odluke i razviju zdrave navike u

onlajn svetu. Edukovanje o odgovornom koriS¢enju

interneta, zastiti privatnosti i potencijalnim
opasnostima takode ¢e ih zastititi od rizika.

Zapamtite, nikada nije prerano da postavite temelje

za sigurno koris¢enje interneta.

* Miladi su uvek zeljni da uée. Naucite ih kako da
kreiraju sigurne lozinke, prepoznaju bezbedne veb
stranice, izbegavaju prevare, praktikuju odgovorno
ponasanje na internetu i usvoje druge vestine za
sigurnu onlajn aktivnost.

* Ne delite licne podatke. Podsetite decu da nikada
ne dele licne informacije, poput punog imena, ku¢ne
adrese, lozinki ili broja telefona sa osobama koje ne
poznaju.

Budite oprezni sa nepoznatim osobama.
Razgovarajte sa decom o mogucim opasnostima
komunikacije sa nepoznatim ljudima na internetu i
objasnite im da nikada ne treba da se sastaju uzivo
sa osobama koje su upoznali onlajn bez vaseg
znanja i saglasnosti.

Postavljajte pitanja. Obavezno postavljajte svom
detetu pitanja o njihovim onlajn aktivnostima - koje
sajtove posecuju i s kim komuniciraju. Ohrabrite ga
da iskreno razgovara o tome §ta prati, gleda i deli na
internetu.

Postavite jasna pravila. KontroliSite vreme
provedeno pred ekranom tako $to ¢ete definisati
koliko dugo dete moze da bude onlajn i Sta moze da
radi. Vreme provedeno ispred ekrana koje nije
vezano za Skolu moze biti dostupno nakon $to
zavrSe domaci zadatak ili tokom vikenda. Racunare i
druge uredaje drzite u zajednickim prostorijama
kako biste nadgledali sve aktivnosti..

Ogranicite pristup internetu i pratite aktivnosti.
Ne morate da budete stru¢njak za sajber
bezbednost da biste zastitili svoju decu na internetu.
Aplikacije za roditeljsku kontrolu i opcije ugradene u
uredaje i Wi-Fi rutere su jednostavne za korisc¢enje.
One vam omogucavaju da podesite vreme pristupa
internetu, pratite aktivnosti i blokirate odredene
kategorije sajtova. Znanje o tome Sta vasa deca
rade na internetu mozZe pomoci u njihovoj zastiti.
Iskoristite ovu priliku da pokazete svojoj deci koji su
sajtovi prikladni za njihovu uzrasnu grupu

Budite dobar primer. Postavite dobar primer svojim
prisustvom na mrezi. Demonstrirajte sigurno
ponasanje i prakse.
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Onlajnigrice? Bezbednostna
lgrajtepametno!  druStvenimmrezama

Onlajn igre mogu biti zabavna Drustvene mreze su postale sastavni deo +  Pratite svoje dete. Nadgledajte aktivnosti
drustvena aktivnost, ali takode nose nasih svakodnevnih Zivota i dragoceni alati na druStvenim mrezama tako Sto Cete
odredene rizike. Sajber nasilje, onlajn za ko.mgnikaszijl.J | z.apgvu. Medu.tim, . prvatiti svojeT dete onlajn. Ne morate .
predatori i skriveni trogkovi su neki od postoje i znacajni rizici povezani s ovim uCestvovati, samo redovno pregledajte
problema kojih bi roditelji trebalo da platfgrmama, posebno za decq. ) profile i objave.
budu svesni. Da biste osigurali Ukolvlkotde.rc]a nevod%o.v?rrjg kogeicrustvene Pregledajte stranice za roditeljsku
sigurnost svoje dece, evo nekoliko Mreze, iy o2¢ M 1zlozIl Tagigm =~ podrsku na drustvenim mrezama. Da
saveta koje mozete pratiti: opag,nostlma, UKIJUCUJU.C' sajbve d .n.aS”JE.} ! biste saznali viSe o zastiti naloga vaseg
« Koristite dostupne roditeljske kontrole ~ Onlajn predatore. Da biste zastitili svoju deteta na drustvenim mrezama, pregledajte
kako biste sprecili preuzimanje decu, ove bkoliko saveta kojeliieba imat stranice za podrsku roditeljima. Osiguraijte
neprimerenih aplikacija i igara. na umd: e L - da je profil vageg deteta uvek podesen na
. . | . +  Starosna ogranicenja. Vecina drustvenih privatni* rezim put
. Postaylte Iozmke. kako biste sprecili mreZa ima ograni¢enja prema uzrastu. ;,nauc':ite oo
kupovine unutar igre. Vodite raduna da se ta pravila po$tuju i '
«  Ustanovite jasna o&ekivanja i pravila o pratite njihovo koriScenje.
yremen§k|m ogranlé.enjlma i vrstama « Razmislite pre objavljivanja. Naucite
igara koje su dozvoljene. svoju decu da budu svesna komentara i
«  Ogranicite dopisivanje u okviru igre na slika koje objavljuju i naglasite im da nikada
razgovore koji Su povezani sa samom ne dele licne informacije kao $to su njihova
igrom. starost, Skola, adresa ili puno ime.

Objasnite im da, jednom kada nesto

postane onlajn, ostaje na internetu.

Ovo je posebno vazno kako deca odrastu i

pocinju da traze prve letnje poslove, jer

*  Recite im da odmah prijave odrasloj poslodavci ¢esto proveravaju prisustvo
osobi bilo kakvo nasilje. kandidata na internetu.

*  Uverite se da vaSe dete razume vaznost
Cuvanja liénih informacija privatnim i da
ih nikada ne deli onlajn.

© 2026 KPMG d.o.o. Beograd, srpsko drustvo s ograni¢enom odgovorno$cu i firma ¢lanica KPI
¢lanica povezanih sa KPMG International Limited, privatnim engleskim drustvom ograniceni
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Sajhernasilje n

Prepoznaijte

Sajber nasilje je vrsta nasilja koja se odvija putem elektronskih Znakovi da je neko zrtva sajber nasilja:
sredstava komunikacije i nazalost je postalo veoma rasprostranjeno.
lako ima sli¢nosti sa tradicionalnim nasiljem, sajber nasilie moze naneti
jos vecu Stetu jer napada¢ moze nastaviti da uznemirava zrtvu bez
obzira na to gde se ona nalazi. Sa internetom i mobilnim telefonima, * Nelagodnost oko odlaska u $kolu ili u¢estvovanja u grupnim ili timskim
svako moze postati sajber nasilnik u bilo kojem trenutku i sa bilo koje aktivnostima.

lokacije. Evo kako mozete pomodéi:

» Pokazivanje iznenadne ljutnje, depresije ili frustracije nakon kori§¢enja bilo kog
uredaja ili izbegavanje koriS¢enja uredaja uopste.

* Neuobicajeno se povlaci od prijatelja i ¢lanova porodice.

Pri¢ajte sa decom Reagujte

Vazno je danas razgovarati s decom o sajber nasilju. Poticite Roditelji i deca treba da preduzmu akciju na sledec¢e nacine:
otvoren_u kor_nunlkacug ka_ko b|_ se osecali prijatno da vam prijave « Guvanje uvredijivih poruka, objava i e-mailova.
takve situacije. Edukujte ih da:

* Odmah prijavite uvredljive ili bolne komentare, bez obzira na to * Ne odgovarati na njih i ne brisati ih.
da li su oni metaili ne. * Prijavljivanje ID-ja onlajn i blokiranje korisnika kako bi se sprecila dalja

. . L . T . i kcija.
* Budite oprezni sa onim §to govore, Salju, objavljuju ili bloguju o Interakcija

drugima — nenamerna povreda je takode nasilje. * Prijavljivanje problema Skoli vadeg deteta ili policiji, ako je to potrebno.
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Bezbedno prijavijivanjeodjavijivanje

Upravljanje velikim brojem lozinki moze biti
izazov, narocito za decu koja ih teSko pamte.
Medutim, vazno je razumeti da su lozinke
osnovna zastita od moguce zloupotrebe licnih
podataka, koja moze ugroziti njihovu bezbednost
kako na internetu, tako i van mreze. Da biste
obezbedili bezbedno prijavljivanje i odjavljivanje,
evo nekoliko kljuénih saveta koji ce pomoci deci
da bolje zastite svoje licne informacije:

Pazljivo birajte korisnicka imena

* |zbegavajte kori$éenje punog imena, starosti,
adrese, datuma rodenja, pola ili drugih li¢nih
informacija.

» Savetujte deci da se konsultuju s odraslom
osobom prilikom kreiranja korisni¢kih imena
ako imaju nedoumica.

Vezbajte sigurnost lozinki:

» Pokazite deci kako da kombinuju fraze,
brojeve, simbole i velika i mala slova.

* Naglasite im da nikada ne ponavljaju ili
ponovo koriste lozinke i da nikada ne dele
lozinku ili je ne daju ako ih neko zatrazi.

* |zbegavaijte lozinke koje se lako pogadaju,
poput datuma rodenja ili omiljenog sporta ili
aktivnosti.

» PokusSaijte da koristite menadzer lozinki i
savetujte svojoj deci da zapamte samo tri
lozinke: jednu za Skolu, jednu za svoj racunar
i jednu za menadzer lozinki — dok ¢e sve
ostale lozinke biti pohranjene tamo.

» Podsticite ih da koriste dvostruku
autentifikaciju gde god je to moguce.
Zastita vasih liénih podataka

Podsetite svoje dete da se uvek odjavi kada
napusti sajt ili platformu.

Izbegavaijte besplatan WI-FI i rizik od krade
podataka od strane hakera.

Nikada ne delite svoje pristupne podatke s
drugima, uklju€ujuci prijatelje.

Savetujte deci da nikada ne daju licne
informacije kao $to su puno ime, ku¢na adresa ili
broj telefona osobama koje ne poznaju.

Kada posecujete veb sajtove na telefonima, ne
unosite korisniCka imena i lozinke.

© 2026 KPMG d.o.o. Beograd, srpsko drustvo s ograni¢enom odgovornoscu i firma ¢lanica KPMG globalne organizacije nezavisnih firmi
¢lanica povezanih sa KPMG International Limited, privatnim engleskim drustvom ograni¢enim garancijom. Sva prava zasti¢ena.
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Bezhednoiodgovorno koriSCenje vestacke inteligencije

Kako alati zasnovani na vestackoj
inteligenciji (Al) postaju sve popularniji,
prirodno je da i deca pokazuju
interesovanje za njih. Zato je vazno
razgovarati sa njima o odgovornom i
prikladnom kori§éenju tehnologije.
Slededéi saveti mogu da pomognu
vasoj porodici da zajedno istrazujete i
ucite o vestackoj inteligenciji.

Kako to funkcionise? Objasnite
svojoj deci kako funkcionise Al, kako
bi mogla da cene njene prednosti,
razumeju potencijalna ogranicenja i
nauce kako da je efikasno koriste.
Dajte im nekoliko primera s kojima su
mozda vec¢ upoznati kako biste im
pomogli da shvate o ¢emu se radi.

Kako bezbedno koristiti veStacku inteligenciju?

* Budite svesni liénih informacija.
Deca ne bi trebalo da dele osetljive
informacije, kao Sto su puno ime i
prezime, adresa, broj telefona ili
finansijski podaci, osim ako koriste
pouzdanu platformu i razumeju na
koji nacin se upravlja li¢nim
podacima.

* Razumevanje podesavanja
privatnosti.

Odvojite vreme da pregledate i

prilagodite postavke privatnosti na Al

platformama u skladu sa

podeSavanjima koja vam odgovaraju.

* Ne preterujte s deljenjem.
Ogranicite koli¢inu li¢nih informacija
koje su javno dostupne i obratite
paznju na to koje se informacije
prikupljaju.

* Razmisljajte kriticki.

Zapamtite da Al sistemi nisu savr3eni
i mogu praviti greSke. Zamolite decu
da proveravaju €injenice, uporeduju
informacije i razmatraju razlicite
perspektive pre nego Sto donesu
zakljucke ili odluke isklju€ivo na
osnovu rezultata koje generiSe Al.

Kako je koristiti? Al alati mogu
pomodi deci da budu kreativna i nauce
nove vestine. Razgovarajte sa njima o
tehnologijama i alatima koji ih
zanimaju. Pomozite im da razmisle na
koje nacCine im ovi alati mogu pomoci u
ucenju i licnom razvoju. Podsticite ih
da budu kriti€ni prema informacijama
koje dobijaju iz nove tehnologije i da
koriste svoju kreativnost kako bi
dopunili veStacku inteligenciju.

* Prijavite neprikladan sadrzaj.
Ako vase dete naide na uvredljiv ili
Stetan sadrzaj ili doZivi neprimerenu
interakciju, naucite ih da to prijave
platformi, pruZzaocu usluga ili odrasloj
osobi kojoj veruju.

* Budite oprezni sa porukama
koje generise Al.

Ako prime neocekivane ili sumnjive

poruke sa Al naloga ili Cet botova,

neka ne dele licne informacije niti se

upustaju u razgovore koji ih ¢ine

nelagodnim.

* Ne oslanjajte se isklju¢ivo na Al.

Izbegavajte prekomerno oslanjanje
na vestacku inteligenciju za

Koji su rizici? Deca treba da
razumeju da vestacka inteligencija ima
ograni¢enja koja mogu dovesti do
netacnih i pristrasnih rezultata. Hakeri
takode mogu manipulisati veStackom
inteligencijom menjajuci podatke, Sto
moze dovesti do pogrednih predikcija.
Ne zaboravite da podsetite decu da
vestacka inteligencija nema
emocionalno razumevanje i ne moze
zameniti ljudske odnose i povezanosti.

dono$enje odluka. Objasnite im da
koriS¢enje Al za Skolski rad koji nisu
sami kreirali moZe biti smatrano
plagiranjem ili prevarom. Umesto
toga, upoznaijte ih sa obrazovnim Al
alatima koji dopunijuju njihovo u€enje.

* Budite informisani.

Pratite najnovija dostignuéa i
promene u oblasti vestacke
inteligencije kako biste bolje razumeli
njene mogucnosti, ograni¢enja i
potencijalne rizike. Ovo znanje ¢e
omoguciti vasoj porodici da donosi
dobro informisane odluke i odgovorno
koristi veStacku inteligenciju.
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Sest koraka zabezbednije onlain okruZenje zavasu decu

e

Budite ukljuceni svaki
dan.

Redovno razgovarajte
sa decom o znacaju
bezbednosti na
internetu. Pre nego Sto
primenite bilo kakve
mere zastite,
razgovarajte sa svojom
decom zasto planirate
da to uradite, kako bi se
osecala postovano u
vezi s njihovom
privatnoScéu.

KPMG

(e

Roditeljska kontrola.

Razmotrite koriséenje
alata za roditeljsku
kontrolu kako biste
upravljali sve vec¢im
brojem uredaja koje
vasa deca koriste i kako
biste ih zastitili na
internetu. Ovi alati mogu
pomoci tako Sto
blokiraju nepozeljni veb
sadrzaj, ogranic¢avaju
koriS¢enje rizi¢nih
aplikacija i joS mnogo
toga. Vazno je nauditi
kako ih koristiti i
redovno ih aZurirati.

Podesite bezbednosne opcije.

Bez obzira na uredaj, aplikaciju
ili servis koji vase dete koristi,
vazno je da pravilno podesite
bezbednosne opcije kako biste
obezbedili sigurnije okruzenje.

Koristite sajtove poput:
internetmatters.org za
korak-po-korak podeSavanje
bezbednosnih opcija.

Obratite paznju na privatnost
profila, filtriranje neprimerenog
sadrzaja, komunikaciju sa
nepoznatim osobama i deljenje
lokacije kako biste dodatno
zastitili svoje dete na internetu.

1
Roditeljske kontrole.

Razmotrite koriséenje
roditeljskih kontrola za
ograniCavanje vremena
pred ekranom, blokiranje
aplikacija i pra¢enje
aktivnosti. Ove alate je
potrebno podesiti i
redovno aZurirati.
Upoznajte se i sa
njihovim ograni¢enjima,
odnosno aplikacijama
koje ne mogu da
kontroliSu. Oni ne mogu
da zamene korake 1-3.
Otvoreno razgovarajte sa
detetom o pracenju
aktivnosti.

© 2026 KPMG d.o.o. Beograd, srpsko drustvo s ograni¢enom odgovornoscu i firma ¢lanica KPMG globalne organizacije nezavisnih firmi
¢lanica povezanih sa KPMG International Limited, privatnim engleskim drustvom ograni¢enim garancijom. Sva prava zasti¢ena.

Pratite i prilagodavaijte

Redovno preispitujte
navike koriScenja
tehnologije u porodici.
Tehnologija moze
stvoriti ose¢aj zavisnosti
¢ak i kod odraslih, zato,
ako nesto ne
funkcioniSe, preispitajte
situaciju, razgovarajte i
prilagodite pristup.

Kako dete odrasta,
razmotrite koje zastitne
mere mozete postepeno
ublaziti.

06

Osnove sajber bezbednosti.

Ne zaboravite na zastitu od
svakodnevnih internet pretniji:

 Instalirajte antivirusni softver.

» Koristite duZe lozinke koje se
lako pamte, a teSko pogadaju.
Razmotrite koriséenje
menadzera lozinki.

» Redovno pravite rezervne
kopije vaznih podataka.

» Vodite racuna o digitalnom
tragu svoje porodice.

» Pokazite deci primere fiSing
poruka i internet prevara kako
bi ih lakSe prepoznali.
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Dodatne informacijeiresursi

Kako biste pomogli deci i tinejdzerima da razviju bezbedne
navike na internetu, vazno je da promoviSete odgovorno
ponasanje na mrezi i ostanete ukljuceni u njihove digitalne
aktivnosti. Za viSe informacija i saveta o bezbednom
koriScenju interneta posetite: pmag.com/cyberday.
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Informacije sadrzane u ovom dokumentu su op$te prirode i nisu namenjene okolnostima odredenog pojedinca ili pravnog lica. lako nastojimo da pruzimo tacne i
pravovremene informacije, ne mozemo garantovati da su te informacije tatne onda kada su primljene niti da ¢e ostati tacne u buducnosti. Ne bi trebalo postupati na
osnovu takvih informacija bez prethodnog odgovarajuéeg stru¢nog saveta datog nakon detaljnog ispitivanja odredene situacije.

KPMG International Limited je privatno englesko drustvo ograni¢eno garancijom. KPMG International Limited i njegova povezana pravna lica ne pruzaju usluge
klijentima. Za viSe informacija o nasoj strukturi posetite kpmg.com/governance.
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