KPMG

| skarningspunktenmelian

latastyrning,

KPMG Sverige

Juni 2026




Forord

Den digitala utvecklingen inom offentlig sektor erbjuder manga
mojligheter, men aven komplexa avvagningar. Krav pa effektivisering,
samverkan och utveckling sammanfaller med ett vaxande behov av
sakerhet, integritetsskydd och robusthet.

Vi genomforde denna studie med bakgrund i de problem som vara
kunder inom offentlig sektor moter idag. Ambitionen med studien
ar att bidra till okad forstaelse for hur offentlig sektor kan navigera i
granslandet mellan datastyrning, molntjanster och cybersakerhet.
Vi tar utgangspunkt i offentlig sektors tvetydiga behov att dela,
modernisera samtidigt som data behover skyddas.

Genom intervjuer och enkatundersokning med myndigheter belyser
studien gemensamma monster, utmaningar och mognadsgrader.
Syftet ar att synliggora hur dessa tre omraden hanger samman och
dess paverkan pa varandra, istallet for att peka ut enskilda Idsningar.

Var forhoppning ar att detta underlag ska fungera som ett stod |
fortsatt dialog, reflektion och utveckling kring hur offentlig sektor
kan starka sin formaga att fatta informerade, sakra och langsiktiga
beslutien tid av forandring.

PerWennstrom
Director, Management
Consulting Public Sector
KPMG Sweden
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Studien visar att offentlig sektor befinner sig i en komplex styrningssituation dar
kraven pa att dela, modernisera och skydda data behover hanteras samtidigt.
Analysen av datastyrning, molntjanster och cybersakerhet visar att omradena ar
sammanlankade med varandra. Hur val offentlig sektor fungerar inom ett omrade
paverkar forutsattningarna inom de andra omradena.

Resultaten pekar pa att datastyrning generellt uppvisar en lag
mognadsgrad inom offentlig sektor. Brister i tydliga roller,
processer, datamodeller och strukturer for datakvalitet leder
till fragmenterade systemmiljder, begransad sparbarhet och
svarigheter att anvanda data strategiskt. Dessa grundlag-
gande utmaningar far konsekvenser for bdde molninférande
och cybersakerhetsarbete.

Molntjanster framstar som en nédvandig komponent for
framtida modernisering, interoperabilitet och effektivisering,
men studien visar att mognadsgraden varierar i offentlig
sektor. Skillnaderna kan i mindre utstrackning forklaras av
teknik och i stdrre utstrackning av organisatoriska forut-
sattningar, kultur, informationskanslighet och juridiska
tolkningar. Utan en sammanhallen datastyrning riskerar
molninitiativ att bli fragmenterade, kostnadsdrivande och
forenade med osakerhet kring hur data far hanteras.

Studien visar att cybersakerhetsarbetet inom offentlig sektor
lider av brist pd kompetens och resurser vilket begransar
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mojligheten att arbeta langsiktigt, proaktivt och i takt med
en snabbt foranderlig hotbild och nya regulatoriska krav.
Samtidigt visar studien att de flesta myndigheter har imple-
menterat en strategi, definierat roller och ansvarsomraden.
Cybersakerhetsarbetets effektivitet ar darmed nara kopplad
till hur strategi och roller underbyggs av resurser och
kompetensforsorjning.

Sammantaget illustrerar studien en tydlig styrningsparadox:
offentlig sektor behover 6ka transparens, datadelning och
effektivitet, samtidigt som kraven péa sakerhet, integritet och
kontroll skarps. For att kunna navigera denna paradox kravs
ett helhetsperspektiv dar datastyrning utgor den stabila grun-
den som mojliggor bade saker anvandning av molntjanster
och en langsiktigt robust cybersakerhetsformaga. Studien
pekar darmed pa behovet av 6kad samordning, tydligt agar-
skap och strategiskt ledarskap for att stodja en héllbar digital
utveckling inom offentlig sektor.
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Dela, moderniseraoch skydda datasamtidigt
- envaxande styrningsutmaning

Utmaningen att halla kdnsliga data och kritiska system Dartill utgor teknisk skuld en betydande utmaning. Utdaterade
skyddade i offentlig sektor har aldrig varit storre. system, historiska kortsiktiga IT-ldsningar och komplexa
systemlandskap okar bade kostnader och risker, samtidigt
som de forsvarar inforandet av moderna sédkerhets- och
styrningslosningar.

En cyberattack inom offentlig sektor betyder inte enbart eko-
nomiska konsekvenser, utan riskerar aven invanarnas valbe-
finnande samt allmanhetens och den nationella sakerheten.
Offentlig sektor befinner sig aven i en komplex verklighet dar ~ Mot denna bakgrund star offentlig sektor infor behovet av att
geopolitiska forandringar och okad spanning i varlden har dela, modernisera och skydda sin data pd samma gang. En
Okat hotet mot kritisk infrastruktur. vaxande styrningsutmaning har uppstatt, dar 6kade krav pa
transparens och effektivitet behover balanseras mot behovet
av sakerhet och integritetsskydd. Det skapar en komplex sit-
uation dar olika intressen och mal maste vagas mot varandra.

Samtidigt utvecklas det regulatoriska landskapet i Europa
och Sverige. Nya EU-regelverk och nationell lagstiftning,
sdsom NIS2-direktivet, den svenska cybersakerhetslagen

(som genomfor NIS2), DORA och Al-férordningen staller Studien tar sin utgadngpunkt i denna komplexa verklighet och
Okade krav pa informationssakerhet, operativ motstands- syftar till att undersoka hur offentlig sektor kan navigera
kraft, kontinuitet och incidenthantering. denna paradox.

Parallellt sker en snabb teknisk utveckling, inte minst inom
molntjanster och Al.

Detta innebar nya maojligheter till effektivisering och innova-
tion, men medfér aven nya risker och 6kade krav pd offentlig
sektors formaga att anpassa sig till de nya forutsattningarna.

Forutom externa forutsattningar paverkas offentlig sektor
aven av interna omstandigheter. Organisationer staller
generellt hoga krav pa sakerhet, och i kombination med
specifik lagstiftning och regulatoriska ramar bidrar detta ofta
till 6kad komplexitet vid investering och implementation av
nya IT- och sakerhetsldsningar, vilket i sin tur kan paverka
organisationers beslutsprocesser.

Externa
faktorer

Manga offentliga organisationer brottas dven med fragment-
erad styrning, dar initiativinom exempelvis molnfragor, cyber-
sakerhet och datahantering bedrivs isolerat fran varandra.
Detta forsvarar samordning, kunskapsdelning och ett effek-
tivt riskarbete. Samtidigt finns ofta brist pa kritisk kompetens
och resurser, sarskilt i mindre kommuner och myndigheter,
vilket begransar mojligheten att ta fram och implementera
robusta strategier och handlingsplaner for cybersakerhet och
operativ resiliens.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet 4



Inledning: syfte och
bakgrund

Slutsatser och

Datastyrning Molntjanster Cybersakerhet Samlad reflektion .
rekommendationer

Centralastrategier ochpolicys inomoffentlig sektoridag

Inom offentlig sektor pagar initiativ som syftar till en utbytet och framja mer enhetliga arbetssatt, samtidigt som

mer sammanhallen digital transformation. kraven péa sakerhet, motstandskraft och regelefterlevnad
Okar.

Dessa utgar fran behovet av att starka styrning, samordning

och langsiktig forméaga inom omraden som digitalisering, For att fullt ut realisera nyttan av dessa initiativ kravs dock

datahantering och cybersakerhet. att de nationella strategierna och policys omsatts i praktisk

handling i hela offentlig sektor.

Initiativen tar sig uttryck i gemensamma strategier och

policys, samt i etableringen av samverkansstrukturer och For att skapa en nulagesbild presenteras nationella strategier
organiserade samverkansprogram. En gemensam inriktning och policys inom dessa omraden.

ar att tydliggdra ansvarsfordelning, forbattra informations-

&

Nationell digitaliseringsstrategi 2025-2030

Strategin beskriver utmaningar kopplade till den svenska decentraliserade forvaltningsmodellen,
sasom splittrade och parallella [dsningar, ineffektivt nyttjande av resurser, bristande informationsutbyte
och fragmenterad samordning. Ansvarsfordelning mellan statliga myndigheter, kommmuner och
regioner ar otydlig. Effektiv och saker datadelning hammas av fragmenterade system och otydliga
regelverk. For att starka den strategiska styrningen och uppfoljningen av digitaliseringen av den
offentliga forvaltningen dmnar regeringen fokusera pa utveckling, férvaltning och slutligen anvandning
av Ena (en nationell digital infrastruktur).

Nationell strategi for cybersakerhet 2025-2029

Den nationella strategin for cybersakerhet tar avstamp i NIS2-direktivet och ett allriskperspektiv, men
ar samtidigt anpassad utifran nationella behov. Med detta som utgangspunkt dmnar den nationella
strategin att hantera utmaningar som kompetensbrist, komplexa regleringar, leveranskedjor som ar
sarbara men aven brister i systematiskt cybersakerhetsarbete. Det beskrivs att cybersakerheten i
Sverige paverkas av ett antal sarbarheter inom organisatoriska, tekniska, infrastrukturella och man-
skliga faktorer. Strategin anger tre omraden for inriktningen for cybersakerhetsarbete for Sverige:

" Systematiskt och effektivt cybersakerhetsarbete, "utvecklad kunskap och kompetensutveckling
inom cybersakerhet” och "forméaga att forhindra och hantera cybersakerhetsincidenter”.

Regeringen foreslar en gemensam molnpolicy

Den foreslagna policyn omfattar att starka offentlig forvaltnings anvandning av molntjanster,
bade ur ett sakerhetsperspektiv och ur ett funktions- och innovationsperspektiv. Idag dominerar
amerikanska leverantorer marknaden, civilministern pekar pa en efterfrdgan av svenska eller
europeiska leverantorer.
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Nationell och EU-lagstiftning -tatastyrning, mointjanster

ochcybersakerhet

Regelverk Omrade Typ Beskrivning
NIS2-direktivet, cybersakerhetslagen Cybersakerhet EU-direktiv, svensk lag Riskhantering, incident-
rapportering, tillsyn
GDPR, Dataskyddslagen Dataskydd EU-férordning, Personuppgiftkontroll,
svensk lag intrangsrapportering
Dataférordningen (Data Act) Dataatkomst EU-forordning Regler for atkomst och

delning av data

EU Cloud Code of Conduct

Molntjanster

Uppférandekod

GDPR-efterlevnad i
moln

Forordningen om ett interoperabelt
Europa (Interoperable Europe Act)

Interoperabilitet

EU-férordning

Standarder for offentliga datadelade
tjanster

Al-forordningen

Al (artificial intelligence)

EU-forordning

Riskklassning av Al, krav pa styrning,

(Articifical intelligence Act) transparens och mansklig kontroll

Datastyrning, cybersakerhet ochmoinlagring
- olikaperspektivpasammainformationsresurs

| studien har foljande definitioner av omraddena anvants. Datastyrning, cybersakerhet och molnlagring handlar alla om att
hantera och skydda samma centrala tillgdng, organisationens information. De belyser informationsresurser ur olika
infallsvinklar. | figuren framgar tre begrepp: flexibilitet, motstandskraft och kultur. Dessa begrepp kan ses som centrala i
skarningspunkten mellan omradena. | skarningspunkten mellan dem uppstar en balans dar bade teknik, sakerhet och
kultur samspelar for att organisationens information ska vara bade tillganglig och trygg.

Datastyrning

| denna studie anvands “datastyrning” som en samlingsbeteckning
for hur en organisation skapar praktisk kontroll éver sin data. Med
datastyrning avses héar arbete med datakvalitet, masterdata, inte-
gration och spéarbarhet/harkomst, samt hur data kan nyttjas och
delas pé ett satt som stodjer verksamhetens behov.

Data-

styrning

Flexibilitet Motstandskraft

Cyber-
Moln- sakerhet

Cybersakerhet

Cybersakerhet avser i denna studie organisationens formaga att
skydda information, IT-system och digitala tjanster mot digitala hot,
genom att forebygga, upptacka och hantera cyberrisker pa en niva
som ar acceptabel for verksamheten. Det omfattar skydd av nat-
verk, informationssystem, anvandare och tjanster mot exempelvis
skadlig kod, obehoriga intrdng (hackning) och natfiske.

I6sningar

Kultur

Molnlagring

Molnlagring avser i denna studie att data lagras pa fjarrservrar som
nas via internet, i stallet for att lagras lokalt i organisationens egna
datorer eller fysiska lagringsenheter. Molnlagring kan organiseras
pé olika satt beroende pa krav pd kontroll, sdkerhet, efterlevnad och
flexibilitet. Det finns olika typer av molnlagring: publik molnlagring,
privat molnlagring, hybridmolnlagring och multimolnlagring.
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Studiensgenomiorande

Studien amnar att skapa ett kunskapsunderlag for myn-
digheter och andra aktdrer inom offentlig sektor. Vi vill
understryka de utmaningar offentlig sektor star infor,
belysa gemensamma drag men aven lyfta blicken framat.
Kunskapsunderlaget ar uppdelat i tre delar, ett inledande
kapitel, ett kapitel dar resultaten analyseras och slutligen
presenteras slutsatser och rekommendationer.

Intervjuer

For att skapa detta kunskapsunderlag har bade intervjuer
och en enkat genomforts. Inom ramen for studien har 11
intervjuer genomforts.

Intervjupersonerna har valts ut genom att de arbetar

med dessa omraden i organisationen och dven har ett éver-
gripande perspektiv pa den organisatoriska styrningen inom
dessa omraden. Intervjuerna var semistrukturerade, vilket
gav mojligheten till foljdfragor.

Enkat

Enkaten skickades ut till myndigheter och regioner. Ett enkat-
verktyg anvandes for att skicka ut enkaten, men respondent-
erna gavs aven mojligheten att ge sina svar i en PDF.

Myndigheter som har valt att inte delta i studien har i huvud-
sak angett tva anledningar: For det forsta ar det en stor del av
myndigheterna som vi skickat ut till som ar sma myndigheter,
ofta med en storre vardmyndighet, dessa har darfor avstatt
fran att svara. Den andra anledningen som myndigheter har
angett ar att studien berér amnesomraden som upplevs som
kansliga, vilket har gjort att vissa valt att avsta fran att delta.

Specifikt cybersakerhet ar ett omradde som, av forklarliga
skal, ses som kansligt och myndigheter valjer darfor att avsta.
En ytterligare aspekt som bor uppmarksammas i detta sam-
manhang ar kravet pa opartiskhet och likabehandling. For att
sakerstalla detta valjer vissa myndigheter att vara restriktiva
med att delta i studier som initieras av privata aktorer.

Svarsfrekvens for enkatundersokningen:

e Utskick till 247 myndigheter och 20 regioner
e 41 tackat nej

® 30 besvarat enkéaten
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Begransningar

Studien har ett antal begransningar som bor beaktas vid
tolkning av resultaten. Det empiriska underlaget ar begransat,
vilket innebar att studien inte syftar till att ge en heltackande
bild av samtliga perspektiv inom offentlig sektor. | stallet
syftar intervjuerna till att ge fordjupad forstaelse for centrala
fragestallningar och aterkommande monster.

Dessutom bidrar det att kansliga omraden, som cyber-
sakerhet, inte alltid diskuteras Oppet. Detta medfor att vissa
myndigheter valjer att inte delta i studien, vilket paverkar
resultatet.

Samtidigt bidrar dessa forutsattningar till att satta resultaten
i ett relevant sammanhang. De utmaningar som ror 6ppen-
het, deltagande och tillgang till information ar i sig en del av
den verklighet som offentlig sektor har att forhalla sig till.

Vitror att det ar precis av denna anledning som den har
studien fyller en funktion for offentlig sektor.
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Datastyrning-ettomrade forutveckling

Datastyrning och “att fa ordning pa sin data”, 4r nagot
som léange har diskuterats inom offentlig sektor. Trots
detta ar amnet hogst relevant idag.

I studien framgar att myndigheter idag bedémer sig ha
en lag intern mognadsgrad inom datastyrning. | detta
avsnitt kommer vi darfér grava djupare i fragorna varfor
myndigheter upplever en lag mognadsgrad, men aven
vad det har for konsekvenser for myndigheter.

Trots det langvariga fokuset pa datastyrning visar studiens
resultat att myndigheter generellt bedomer sin interna
mognadsgrad inom datastyrning som lag till mattlig. Endast
5 % uppger att de har en etablerad strategi for datastyrning,
och motsvarande andelar anger att de har tydligt definierade
roller och ansvar eller etablerade processer for att sakerstalla
datakvalitet. Samtidigt upplever ingen av de svarande att de
har en hég mognadsgrad inom omradet.

Sammantaget indikerar resultaten att centrala delar av data-
styrning annu inte ar fullt utvecklade inom stora delar av
offentlig sektor. Detta paverkar forutsattningarna for att
anvanda data strategiskt, sakerstalla kvalitet och maojliggora
effektiv datadelning.

| praktiken innebar detta att madnga myndigheter har
begransade forutsattningar att arbeta datadrivet pa ett
sammanhallet och l&ngsiktigt satt. Avsaknad av tydlig
styrning, gemensamma processer och tillrackliga resurser
leder ofta till fragmenterade arbetssatt.

“Formell policy for datastyrning?
Dar ar vi rudimentéara.”

IT-direktor pa myndighet

Denna aspekt speglas aven i intervjuerna. Flera myndigheter
beskriver att formella strategier for datastyrning helt saknas,
eller att de finns men inte har fatt genomslag i det dagliga
arbetet.

Det beskrivs som frikopplat fran den operativa verksam-
heten. Detta bidrar till att strategin riskerar att forbli en
pappersprodukt snarare an ett aktivt stdd i verksamhets-
styrningen.

Respondenterna beskriver att roller kopplade till datastyrning
i manga fall ar formellt definierade i organisationen, men att
dessa i likhet med strategin, i begransad utstrackning
omsatts i det praktiska arbetet.

Samtidigt tyder resultaten pa att rutiner for datastyrning
och for att sakerstélla datakvalitet ofta ar begransade eller
otydliga. Frdgan om vem som i praktiken bar ansvar for
data i verksamheten aktualiseras.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Instaimmandegrad i enkdatundersokning

Vi har en etablerad .

st ateg 0 dataSty Ing

Vi har etablerade
processer for att
sakerstalla datakvalitet

21%

Vi har tydligt definierade
roller och ansvar for data

22%

Vihar en god
datakvalitet

\
16%

Hur bedomer ni er mognadsgrad inom datastyrning?
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Datastyrning - otilirackligaresurser ochotydlig

ansvarsfordelning

-

“Man star fast i arv och lagstiftning
som hammar.”

|T-arkitekt p& myndighet

En genomgéende lag mognadsgrad inom datastyrning kan
forstds som ett resultat av flera samverkande organisatoriska
och tekniska faktorer. Datastyrning kraver tydlig styrning,
gemensamma arbetssatt och langsiktiga investeringar, men

i manga myndigheter har omradet vuxit fram successivt och
ofta parallellt med befintliga strukturer. Detta bidrar till att
datastyrning inte fullt ut integrerats i verksamhetsstyrningen,
utan hanteras fragmenterat och i varierande omfattning.

| intervjuerna beskrivs en dterkommande problematik kring
datakvalitet, sarskilt i storre myndigheter eller i verksamheter
som hanterar stora datamangder. Utmaningarna ror bland
annat osakerhet kring var data ska lagras, bristande overens-
stammelse i masterdata mellan olika system samt avsaknad
av tydliga rutiner for rensning och livscykelhantering av data.

Aldre system och historiska lsningar forstarker dessa
utmaningar och forsvérar ett sammanhallet arbetssatt.

| enkatundersokningen framkommer detta aven genom att
otydliga processer och rutiner lyfts fram som en central.

Vidare framgar att roller kopplade till datastyrning, sdsom
informationséagare, i varierande grad finns definierade i
verksamheterna. Dessa roller anvands dock inte konsekvent
i praktiken, vilket bidrar till otydlighet kring ansvar och agar-
skap for data.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Otydlig ansvarsfordelning framstar ocksad som en fram-
tradande utmaning i enkatundersokningen. Myndigheterna
beskriver dessutom en avsaknad av sammanhéllande data-
modeller, vilket leder till fragmenterade och svarintegrerade
systemmiljoer.

Aldre system utgor ytterligare en begransande faktor.
Svarigheter att integrera system paverkar effektiviteten i
verksamheten och begransar mojligheten till datadelning,
bade internt och externt.

Moderniseringsarbete forsvaras av langa systemlivscykler,
tekniska beroenden och bristande standardisering, vilket gor
att nya lésningar ofta maste anpassas till befintliga strukturer
snarare an tvartom.

Slutligen visar enkatundersokningen att otillrackliga resurser
upplevs som den storsta utmaningen inom datastyrning.
Denna bild bekraftas i intervjuerna, dar resursbrist beskrivs

i termer av begransade ekonomiska medel, brist pa tid,
kompetens och tillracklig bemanning. Sammantaget bidrar
detta till att arbetet med datastyrning ofta blir reaktivt.

Ur ett cybersakerhetsperspektiv innebar detta att dtgarder

i ménga fall vidtas forst nar risker eller incidenter blivit akuta,
sharare an som en del av ett forebyggande och systematiskt
arbete.

Sammantaget visar analysen att den ldga mognadsgraden
inom datastyrning inte kan forklaras av en enskild faktor, utan
ar resultatet av ett samspel mellan organisatoriska, tekniska
och resursmassiga utmaningar.

Hur bedomer ni er mognadsgrad inom datastyrning?

Tekniska hinder

Brist pa stod fran ledningen
Annat

Brist pa kompetens

Juridiska hinder

Brist i foljsamhet

Bristande verktyg eller systemstod
Sakerhetsrelaterade hinder
Otydliga processer eller rutiner
Otydlig ansvarsfordelning

Otillréckliga resurser
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Strategisk datastyrning: Nvckelntill framgangsrika teknik-
Investeringar och saker Al-implementering

“Med nytt system ska allt bli fantastiskt,
men samma problem finns kvar pa
grund av avsaknad av struktur.”

IT-direktor pa myndighet

Citatet fangar en dterkommmande erfarenhet hos manga
myndigheter: tekniska investeringar och nya system
forvantas l0sa langvariga utmaningar, men i praktiken
kvarstar problemen nar de grundlaggande strukturerna for
datastyrning saknas. Avsaknad av tydlig styrning, ansvar
och gemensamma arbetssatt innebar att ny teknik ofta
implementeras ovanpa befintliga brister snarare an att
atgarda dem.

KPMG Global Tech Report 2026: Government and public
sector menar att ignorera aldre system kan aventyra framtida
teknikinvesteringar. Rapporten beskriver att kvalitetssakrad,
tillforlitlig, integrerad och lattillganglig data ar en forutsattning
for teknikinvesteringar ska leda till verksamhets- och tjanste-
forbattring. De problem som finns i nuvarande system
kommer inte l0sas genom ett nytt system eller I6sning, utan
riskerar istallet implementeringen av den nya investeringen.

Det handlar darfor om att ta tag i grundproblematiken, sin
data. Rapporten menar aven att organisationer som regel-
bundet utvarderar sin data och anvander datadrivna
arbetssatt far bdde snabbare och battre resultat av sina
teknikinvesteringar.

Organisationer som har en hdog datamognad har dven en
hogre sannolikhet att vara ndjda med vardet som teknik-
investeringen genererar. Denna frdga ar ndgot respondent-
erna reflekterar 6ver i molninférande. En av respondenterna
beskriver en ldng resa innan samtliga av systemen ar
"Cloud-ready”.

Detta bidrar till att g mognad inom datastyrning far genom-
gripande konsekvenser, sarskilt i takt med att myndigheter

i allt storre utstrackning infor Al-lésningar, molntjanster och
samtidigt moter ett 0kande cyberhot.

En 1dg mognadsniva inom datastyrning har flera konsekvenser
for organisationer. | intervjuerna beskrivs denna problematik
ge pafoljder vid inforandet av Al- och molnldsningar men aven
gallande det okade cyberhotet.

*https://kpmg.com/xx/en/our-insights/transformation/kpmg-global-tech-

report-2024.html

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Utmaningarna bottnar i att organisationen saknar kontroll
over var data finns och om den ar korrekt. Detta kan leda till
att Al-modeller tranas pa felaktig eller kanslig information,
samtidigt som kanslig data riskerar att lagras i system utan
tillracklig sakerhetsklassning.

| det landskap som organisationer befinner sig idag fungerar
inte langre den klassiska informationsklassningen dar en
datamangd klassas for sig. Datamangder kommer idag kom-
bineras péa ett satt, dels genom Al, som kraver strategisk och
nytankande informationsklassning. En myndighet beskriver
att de |0ser detta problem genom att inte koppla sina system
till varandra, vilket paverkar effektiviteten i arbetet. Andra
respondenter lyfter att de, pd grund av den okade mangden
data, inte kommer kunna informationsklassa data manuellt
som idag.

Denna aspekt, att respondenterna i huvudsak forhaller sig
till frdgan om datastyrning utifrdn informationsklassning, ar
framtradande i intervjuerna. Detta fokus riskerar att forlora
helheten, dar delar som ansvar, kvalitet, livscykel eller
anvandning inte beaktas.

Tre punkter dar en bristfallig datastyrning har
konsekvenser for myndigheter:

e Inforandet av Al.

* Nya teknikinvesteringar, exempelvis
molnlésningar.

¢ Cybersakerhet och informations-
klassning.
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tydligabegransningar

Moln eller "Cloud” har blivit ordet pa mangas lappar.

| och med det geopolitiska laget, de 6kade cyberhoten,
den fortsatta digitala utvecklingen och beroendet av
leverantorer star molnfragan pa offentlig sektors agenda.
| studien beskriver respondenterna en stor osakerhet

och en upplevelse av att kdnna sig ensam i fragan. | detta
avsnitt kommer vi darfor behandla vart myndigheter idag
star gallande molntjanster, vilka utmaningar som finns
och slutligen vilka férdelar myndigheterna ser med moln.

Resultaten visar att molninférandet i offentlig sektor i stor
utstrackning befinner sig i ett delvis etablerat skede. 31 % av
myndigheterna uppger att de har en faststalld molnstrategi,
men svaren indikerar samtidigt att strategierna ofta ar
begransade i omfattning eller annu inte fullt implementerade
i verksamheten.

Molnanvandning sker darmed i manga fall utan ett tydligt
sammanhallet strategiskt ramverk, vilket bidrar till en ojamn
mognadsbild.

Nar det galler styrning och ansvar framgar att roller och ans-
var for beslut om var och hur data ska lagras endast ar tydligt
definierade i viss utstrackning.

Detta tyder pé att ansvarsfordelningen kring molnfrégor inte
alltid ar fullt férankrad i organisationen, vilket kan skapa
osakerhet i bade strategiska och operativa vagval. Avsaknad
av tydliga roller riskerar att leda till forsiktighet eller fragment-
erade beslut snarare an ett konsekvent inforande.

Samtidigt framtrader juridiska och sakerhetsrelaterade risk-
bedomningar som ett relativt mer moget omrade. En storre
andel av respondenterna anger att det finns rutiner for att
hantera dessa risker i samband med molnanvandning. Detta
indikerar att molnfrdgan i hog grad hanteras genom ett risk-
och regelefterlevnadsperspektiv, snarare an som en del av
en bredare strategisk utveckling.

Kompetensfragan utgor ytterligare en begransande faktor.

35 % av myndigheterna upplever att de har tillracklig intern
kompetens for att implementera molnldsningar, vilket paverkar
férméagan att fatta informerade beslut, genomfora inforanden
och skala upp anvandningen av molntjanster over tid.

Den samlade bedomningen av mognadsgrad inom molnom-
rédet visar darmed pé en relativt 1&g till mattlig niva. Analysen
pekar pa att mognadsgraden i hdg grad formas av hur val
strategi, ansvar, kompetens och riskhantering hanger samman.
Dar dessa komponenter inte ar integrerade tenderar moln-
initiativ att bli forsiktiga, isolerade och lAngsamma, snarare
an strategiska och vardeskapande.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Instaimmandegrad enkatundersdkning

Vi har en etablerad
molnstrategi

31%

Vi har tydligt definierade
roller och ansvar for att
beddma var och hur data
ska lagras.

26%

Vi har rutiner for juridiska
och sakerhetsrelaterade
riskbedomningar kopp-
lade till anvandning av
molntjanster.

03%

Vi har tillracklig kompe-
tens for att implement-
era molnlosningar.

39%

Hur bedomer ni er mognadsgrad inom molnstjanster?
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Molnstrategier: franrestriktivitet till cloud-first

“Folk skrattade nér jag for tre ar
pratade om molnet.”

IT-arkitekt p& myndighet

Intervjuerna visar stor skillnad i vart myndigheter befinner
sig i sin molnresa. Denna skillnad yttrar sig i myndigheternas
molnstrategier. Moln-frdgan ar komplex och i intervjuerna
lyfts manga olika perspektiv, fran sakerhet, ekonomi, till-
ganglighet, juridik till kompetens.

Vissa myndigheter ar fortfarande starkt restriktiva till moln-
|6sningar och utgér fran lokal drift, medan andra myndigheter
har en mer offensiv strategi med Cloud-first som ambition.

Intervjuerna visar att myndigheternas forhaliningssatt till
molntjanster spanner dver ett brett spektrum, frdn mycket
restriktiva till mer offensiva strategier. Gemensamt ar dock
att valen i hog grad styrs av hur val organisationerna upplever
sig kunna hantera risker kopplade till informationssakerhet,
juridik och kontroll 6ver data. Vissa myndigheter beskriver
ett uttalat restriktivt forhaliningssatt, dar molntjanster
endast anvands i begransad omfattning eller inte alls.

| dessa fall dominerar egen drift, och molnlésningar betraktas
som aktuella forst nar det saknas alternativa tekniska losningar.
Forsiktigheten motiveras framfor allt av krav kopplade till
dataskydd, personuppgifter och GDPR, och leder till att
molntjanster som trots allt anvands hélls utanfor karn-
verksamheten.

Andra myndigheter beskriver hur de valt en mer kontrollerad
mellanvag genom hybridldsningar. Har kombineras egen

I skarningspunkten mellan datastyrning, molntjanster och cybersakerhet

kontroll med inslag av molnbaserad infrastruktur, dar ansvars-
fordelningen ar tydlig och informationsklassning fungerar
som styrande princip. Endast information med lag skyddsniva
tilladts i molnmiljoer, medan kanslig eller sekretessbelagd
information fortsatt hanteras i egen regi.

Detta angreppssatt speglar en vilja att dra nytta av molnets
fordelar utan att kompromissa med sakerhet och regelefter-
levnad.

Samtidigt finns exempel pd myndigheter som valt ett mer
framétlutat angreppssatt med en uttalad cloud-first-strategi,
dar molntjanster ses som forstahandsval nar forutsattnin-
garna tillater. | dessa fall framhélls informationsklassning
som en grundlaggande mojliggorare, och arbetet beskrivs
som en omfattande och langsiktig resa med stark involvering
frén juridik, informationssakerhet och verksamhet. Ambi-
tionen ar att skapa strukturer som gor det mojligt att bade
mota regulatoriska krav och successivt 6ka anvandningen av
molnbaserade l6sningar.

Sammantaget handlar skillnaderna i molnanvandning inte
i forsta hand handlar om teknik, utan om styrning, riskhanter-
ing och organisatorisk mognad.

Myndigheternas molnstrategier formas av hur val de upp-
lever sig ha kontroll éver sin information och sin formaga att
fatta informerade beslut. Detta bidrar till en fragmenterad
mognadsbild, dar molnresan drivs i olika takt och med olika
angreppssatt beroende pé verksamhetens forutsattningar
och riskaptit.
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Mointjanster - resurser och sakerhetsutmaningar

bromsar molninforande

De storsta utmaningarna inom molnanvandning framgar
vara sakerhetsrelaterade hinder, juridiska hinder samt
otillrackliga resurser.

Sakerhetsaspekten utgor en central orosfaktor, dar radslan
for att tappa kontrollen éver data och risken att hamna i
rampljuset for nasta stora cyberattack eller lackage gor sig
pamind.

Respondenterna tampas alla med fragan gallande hur infor-
mation halls saker i organisationen och om molnet ar I6sning
eller problemet i denna frdga. Det ar inte endast den tekniska
infrastrukturen som ifrdgasatts utan de etiska och praktiska
konsekvenserna av hantering av kanslig information via moln-
leverantorer bidrar till en kdnsla av sarbarhet. Géllande de
juridiska aspekterna leder den komplexa och ibland svartydda
regleringen till osakerheter. Myndigheter valjer att avvakta
eller arbeta vaksamt med implementeringen av molnldsningar.
Spanningen mellan de operativa delarna av verksamheten
och jurister speglar det komplexa omradet.

Utover sakerhetsrisker- och juridiska utmaningar ar resurser
en utmaning. Det handlar dels om kompetens, dels om
monetara resurser. Bristen pa specialiserade kunskaper inom
bade teknik som juridik forstarker osékerhet och bidrar till den
tvekan som géller for inforandet av molntjanster.

Trots dessa utmaningar visar vara intervjuer att det finns goda
exempel pd implementeringar av molnldsningar i offentlig
sektor. Dessa exempel utgor hybridldsningar med tydlig
férdelning och integrerad informationsklassificering. Pa sé
satt sakerstalldes att de kansliga uppgifterna hanterades i en
kontrollerad och reglerad miljo, samtidigt som myndigheten
kunde dra nytta av flexibilitet och verktyg som molntjansten
erbjod. Aven dessa myndigheter lyfter sdkerhetsaspekten
gallande molntjanster. Myndigheterna betonar vikten av en
tydlig exitstrategi men aven vetskapen om vilka risker som
beslutet att anvanda molntjanster medfor.

| enkatundersokningen framkommer ett antal fordelar som
myndigheter ser med molnldsningar i dag och i framtiden.
Enligt KPMG Global Tech Report 2024 ser ledare inom
offentlig sektor molnldésningar och Xaa$S (everything as

a service) som nyckelfaktorer for att dka effektiviteten och
data management. | var enkatundersokning anger myndig-
heterna att de storsta fordelarna ar okad tillganglighet,
enklare underhall och minskade driftkostnader.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Nagot intressant ar andelen av myndigheter som inte ser
fordelar med molntjanster, varken idag eller framtiden.
Varfor myndigheter stéller sig tveksamma till molntjanster
ar inte konstigt, tvartom. Utifrdn de utmaningar som myndig-
heter beskriver upplever vi det svart att forbise dessa

och se majligheter.

| intervjuerna uttrycks ofta mojligheterna och fordelarna

med molntjanster som vad som skulle handa om myndig-
heten inte valjer att anamma molntjanster. Respondenterna
beskriver att de inte tro att det ar ratt vag att ga att lasa in

sig sjalv. De beskriver att det forsvarar den digitala utvecklingen
och interoperabilitet i myndigheten men aven mellan myndig-
heter. Beroende av leverantorer av tjanster eller system lyfts
aven. Framat kommer leverantorer i storre utstrackning
enbart leverera molnlosningar av sina tjanster.

Myndigheter stér infor valet att anvanda sig av molntjanster
eller utveckla I6sningar sjalva fran grunden. | denna fréga
saknar mdnga myndigheter kompetens, resurser och mojlig-
het att genomfora detta. Respondenterna beskriver att den
sakerhet gallande att skydda data frdn utomstdende angrepp
som de sjalva eller mindre leverantorer kan erbjuda inte kan
matas med den sakerhet som storre leverantorer erbjuder.

Gallande molntjanster lyfts aven aspekten gallande tillgang-
lighet som en fordel med molntjanster. Nar myndigheter
tidigare har fokuserat pa konfidentialitet, har varldslaget
skiftat fokuset mot tillganglighet. Respondenterna beskriver
att det viktigaste var att 1dsa in sin data. Informationen
behovde tidigare endast skyddas fran obehdrig dtkomst,
data hanterades inom en sluten milj¢ dar hotbilden oftast
kom utifran. Intervjuerna visar att myndigheter nu borjar
ifrdgaséatta dessa gamla sanningar.
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Cvbersakerhet-enetablerad grundmen

med fortsattautmaningar

Medan manga har definierat roller och ansvarsomraden,
saknar en majoritet tillracklig kompetens och resurser
for att hantera cyberrisker.

Samtidigt star offentlig sektor infor en snabbt foranderlig
hotbild, nya digitala arbetsséatt och ett forandligt regulatoriskt
landskap. Organisationer har en grund, men star infor ett
behov av att modernisera bade kultur och struktur for att
halla jamna steg med utvecklingen.

I var undersokning framgér det att de flesta myndigheter
har implementerat en strategi, definierat tydliga roller och
ansvarsomraden samt etablerat processer for att sakerstalla
cybersakerheten.

Daremot visar resultaten att myndigheterna upplever att
de inte har i lika stor utstrackning tillracklig kompetens och
resurser for att hantera cyberrisker. Detta beror ofta péa att
offentlig sektor har svart att hélla jamna steg gallande 16n
och formaner med den privata sektorn.

Det kan begransa formégan att arbeta langsiktigt och
proaktivt i takt med okade hot och nya regelverk.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Val forberedda for ~
implementeringen av den

nya cyberséakerhetslagen

1)
En minoritet av myndigheterna 13/0

upplever sig vara val forberedda
fér implementeringen av den
nya cybersakerhetslagen.

Tillracklig kompetens for
att hantera cyberrisker

En tredjedel av myndighet- 0
erna uppger att de har 30/0
tillracklig kompetens for

att hantera cyberrisker.

Otillrackliga resurser
En majoritet av myndighet-

erna lyfter begransade 0
resurser som en av sina 67 /0
huvudsakliga utmaningar

inom cybersakerhet.

Hur bedémer ni er mognadsgrad inom cybersakerhet?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Cvbersakerhet - tillrackligaresursersomenav

de storstautmaningarna

En forutsattning for ett effektivt och langsiktigt cyber-
sakerhetsarbete ér tillgang till tillrackliga resurser och
ratt kompetens. | takt med att hotbilden blir mer kom-
plex och kraven pa skydd av samhallsviktig verksamhet
okar stalls allt hogre krav pa offentliga organisationers
formaga att arbeta strukturerat och proaktivt med cyber-
sakerhet. Samtidigt visar studien att manga myndigheter
upplever betydande begransningar i sin kapacitet, vilket
paverkar bade det forebyggande arbetet och formagan
att mota nya risker.

Utifrdn enkatundersokningen framstar otillrackliga resurser
som en stor utmaning nar det kommer till cybersakerhet.
Dessa tar sig bade i uttryck som monetara resurser men aven
i form av kompetens. Detta speglas aven i intervjuerna dar
myndigheter beskriver svarigheter att rekrytera mer seniora
roller inom cybersakerhet.

| efterfradgan efter kompetens stélls offentlig sektor mot privat,
dar offentlig sektor har svart att halla jamna steg géallande 16n
och férméner. KPMG Cybersakerhet Considerations 2025
menar ockséa att manga organisationer som ar ansvariga for
kritisk infrastruktur inom offentlig sektor saknar expertis eller
monetéara resurser for heltdckande strategier for resiliens.

Mot denna bakgrund framstar kompetensutveckling som en
sarskilt viktig faktor for offentlig sektor. Detta omfattar bade
riktade insatser for att starka sakerhetsfunktioner och ett
fortsatt arbete med att hoja den generella medvetenheten

i organisationen.

Aven om medvetenheten kring cybersakerhet i viss utstrack-
ning beddéms vara god, visar resultaten att den behover
starkas ytterligare.

Detta genom kontinuerliga utbildningar, tydliga rutiner,
valkanda rapporteringsvagar och en organisationskultur dar
medarbetare kanner sig trygga i att rapportera incidenter.

“En digital krigféring som pagar
med forsok till intrdng varje dag.
Om folk jamstéllde det med inbrott,
sa hade man nog forstatt det mer.”

Enhetschef IT-sakerhet

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

| detta sammanhang framstar den foreslagna nationella
satsningen inom cybersakerhet i budgetpropositionen for
2026 som bade efterfragad och valkommen. Utifrédn studiens
resultat kan satsningen ses som ett viktigt steg for att
adressera de strukturella brister som ménga myndigheter
idag upplever, och som en férutsattning for att starka den
l&ngsiktiga forméagan att mota ett allt mer komplext och
kravande cybersakerhetslandskap.

Analysen pekar pa att bristande grundarbete idag skapar
strukturella utmaningar infor framtiden. Nar resurser,
kompetens och styrning inte ér tillrackligt utvecklade riskerar
myndigheter att fa svart att mota bade nuvarande och
kommande regulatoriska krav.

Cybersakerhet diskuteras aven ur ett beredskaps- och
resiliensperspektiv, dar behovet av att skydda information
stalls mot kravet pa tillganglighet i samhallskritiska funk-
tioner. Respondenterna beskriver en inneboende spanning
mellan konfidentialitet och tillganglighet, sarskilt i situationer
dar verksamheten méaste kunna uppratthallas aven vid
storningar eller kriser.

| detta sammanhang framtrader molnfragan som en central
del av beredskapsarbetet. Molntjanster ses bade som

en potentiell mojliggdrare for okad redundans och skalbar-
het, och som en kalla till nya risker kopplade till kontroll,
beroenden och jurisdiktion. Hur dessa avvagningar hanteras
paverkar i hog grad myndigheternas syn pd molnanvandning
och deras férméaga att bygga langsiktig digital motstandskraft.
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Avvagningar mellaneffektivitet, transparens och skydd
praglar dendigitalautvecklingen

Offentlig sektor befinner sig i ett lage dar kraven pa
digital utveckling och effektivisering 6kar, samtidigt
som behovet av sidkerhet, integritetsskydd och kontroll
skarps. Myndigheter forvantas i allt hogre grad dela och
anvanda data for samverkan, innovation och verksamhet-
sutveckling, samtidigt som samma data ofta ar kanslig,
skyddsvard eller strikt reglerad. Detta skapar en grund-
laggande styrningsparadox, dar ambitionen att mod-
ernisera och oppna upp behover balanseras mot kravet
pa att skydda och begransa. Denna paradox genomsyrar
hur datastyrning, molntjanster och cybersakerhet
hanteras i praktiken.

Val som rér molnanvandning, sakerhetsnivéer och informa-
tionshantering handlar sallan om teknik i sig, utan om avvagn-
ingar mellan transparens och konfidentialitet, effektivitet och
regelefterlevnad samt innovation och risk. Nar dessa omraden
utvecklas i olika takt eller utan samordning forstarks spannin-
garna ytterligare. | det foljande sammanfors darfor resultaten
fran studien for att belysa hur brister och styrkor inom data-
styrning, molntjanster och cybersakerhet samverkar, och

vad detta innebar for offentlig sektors formaga att navigera
styrningsparadoxen pa ett langsiktigt och hallbart satt.

Sammantaget visar studien att datastyrning, molntjanster
och cybersakerhet ar tatt sammanlankade omraden som i
praktiken paverkar och forstarker varandra. Myndigheterna
beskriver genomgaende en ldg mognadsniva inom data-
styrning, vilket tar sig uttryck i otydliga roller och processer,
avsaknad av enhetliga datamodeller samt bristande struk-
turer for datakvalitet. Detta leder till fragmenterade system-
miljoer, begransad spérbarhet och svérigheter att anvanda
data som ett strategiskt underlag i den fortsatta digitala
transformationen.

Denna grundproblematik far tydliga konsekvenser aven for
cybersakerhet och molninforande. Molnfragan framstar som
ett av de mest polariserande omrédena, dar vissa myndig-
heter har valt en mer offensiv cloud-first-strategi medan
andra intar ett mycket restriktivt forhallningssatt. Skillnaderna
kan i mindre utstrackning forklaras av tekniska mojligheter
och i storre utstrackning av informationskanslighet, organisa-
tionskultur, juridiska tolkningar och historiska arbetssatt.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Nar datastyrningen ar svagt utvecklad riskerar molninitiativ att
bygga vidare pé befintliga brister, snarare an att I6sa dem.

Molntjanster forutsatter konsekvent styrning, homogen infor-
mationsklassning och tydlig ansvarsférdelning. Nar dessa
forutsattningar saknas uppstar i stallet parallella 16sningar,
dubbla systemmiljoer och osakerhet kring hur data far
hanteras. Detta driver 6kade kostnader, hammar effektiviser-
ing och kan i forlangningen skapa nya sakerhetsrisker. | stallet
for att fungera som en mojliggorare for modernisering risk-
erar molninforandet da att forstarka befintlig komplexitet.

| arbetet med cybersakerhet begransas utvecklingen av
tekniskt arv, fragmenterad data och nya digitala arbetssatt.
Kompetensbrist och juridisk komplexitet paverkar formagan
att arbeta langsiktigt och proaktivt.

Frdgan om beredskap aktualiserar dessutom en vaxande
spanning mellan konfidentialitet och tillganglighet, dar molin-
infrastruktur bade kan starka och utmana organisationernas
motstandskraft.

Det blir darmed tydligt att de tre omradena inte kan hanteras
isolerat. Trots detta praglas manga organisationer av bristande
samordning mellan datastyrning, molnstrategi och cyber-
sakerhet. Avsaknaden av ett sammanhallet angreppssatt risk-
erar att begransa effekten av enskilda initiativ och forsvara
den langsiktiga digitala utvecklingen. Studien pekar darmed
pa behovet av att se dessa omradden som delar av samma
styrningsfraga, dar helhet, samordning och langsiktighet blir
avgorande for att lyckas.
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Inledning: syfte och

el e Datastyrning

Molntjanster

Cybersakerhet Samlad reflektion

Ledarskap sommojliggorare - eller bromskloss?

I studien framtrader aven ledarskapet som en viktig aspekt for samtliga tre omraden. Ledarskapets roll
blir sarskilt tydligt i fragor om prioritering, forstaelse och ansvar i en kontext praglad av osékerhet och
komplexitet. Det framgar att dessa utmaningar medfér att fragorna snarare stannar i ett diskussionslage,
istallet for en strategisk plan och vag framat.

B

Pa ledningens agenda

Studien visar att frdgor om datastyrn-
ing, moln och cybersakerhet ofta
behandlas som operativa eller tekniska,
vilket gor att de inte alltid ges utrymme
for strategisk diskussion. Respondent-
erna beskriver hur de arbetar for att fa

upp dessa fragor pa ledningens agenda.

Nar frdgorna saknar tydligt dgarskap i
ledningen riskerar de att hanteras frag-
menterat och reaktivt, snarare an som
sammanhalina och langsiktiga styrn-
ingsfragor.

Forstaelse ar forutsattningen
for strategisk dialog

I ménga organisationer behdver lednin-
gen forst forsté frdgornas innebord och
samband innan en fordjupad strategisk
diskussion kan foras. Studien visar att
ledningsdialogen ofta fastnar i forklar-
ingslage, dar fokus ligger pa att reda ut
begrepp, risker och regelverk, snarare
an att diskutera vagval och prioriterin-
gar. Nar den gemensamma forstéelsen
saknas blir beslutsfattandet langsamt
och forsiktigt.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Ansvar, mod och risk-
acceptans

Oséakerhet kring juridik, sakerhet och
konsekvenser bidrar till att organisa-
tioner ofta véljer att avvakta snarare an
att agera. Studien visar att radslan for
att gora fel snarare an brist pa vilja ar en
central broms i utvecklingen. Har spelar
ledarskapet en avgorande roll genom
att tydliggora ansvar, definiera riskac-
ceptans och legitimera avvagningar.
Utan detta riskerar organisationen att
fastnai ett status quo dar "att inte
besluta” blir ett informellt beslut.
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Datastyrning Molntjanster

bakgrund

Slutsatser

Studiens overgripande slutsats ar att datastyrning utgor den
grundlaggande forutsattningen for att offentlig sektor ska
kunna fatta héllbara och strategiska beslut kring bade moln-
tjanster och cybersakerhet. Utan tydlig styrning av ansvar,
datafloden och anvandning riskerar initiativinom moln och
sakerhet att bli fragmenterade, reaktiva och svéra att forena
med okade regulatoriska krav.

Studien visar samtidigt att molntjanster ar oundvikliga for
framtida modernisering och interoperabilitet, men att deras
varde endast kan realiseras om de vilar pd en genomtankt
datastyrning och integrerad sakerhet.

| detta sammanhang blir det tydligt att cybersakerhet hanger
nara samman med organisationens formaga att styra, klassifi-
cera och skydda sin data pé ett enhetligt satt. Sammantaget
pekar studien pa behovet av ett helhetsgrepp dar datastyrning
fungerar som navet som majliggor bade séker anvandning av
molntjanster och en langsiktigt robust cybersakerhetsformaga.

nva
sakerhet, menforstnarle
taretttydligt strategisktansvars
kanoffentlig sektorgafraniasning
tilthandling.

I skarningspunkten mellan datastyrning, molntjédnster och cybersakerhet

Cybersakerhet

Utifrdn dessa forutsattningar behover ledarskapet ta en aktiv
och tydlig roll for att bryta den styrningsparadoxen som idag
praglar diskussionen kring datastyrning, moln och cyber-
sakerhet. | en omvarld kannetecknad av 6kad osakerhet,
komplexitet och snabba férandringar racker det inte att
hantera frdgorna operativt eller tekniskt; de kraver en strate-
gisk dialog pé ledningsniva. Studien visar att utan ett tydligt
agarskap och en gemensam forstaelse for hur dessa
omraden hanger samman riskerar beslut att bli fragmenterade
och reaktiva. For att undvika ett status quo dar osakerhet och
radsla for felbeslut leder till passivitet behover ledningen ta
ansvar for att definiera riskacceptans, skapa forutsattningar
for valgrundade beslut och séakerstélla en langsiktigt integre-
rad strategi dar datastyrning utgor den stabila grunden.
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Rekommendationer

@ Bygg en stabil grund i datastyrning for en saker och hallbar digital utveckling

For att uppné en saker och hallbar digital utveckling kravs ett helhetsgrepp som integrerar en stabil grund

i datastyrning. | dag paborjar ménga verksamheter moderniseringsinitiativ utan att datastyrningen ar tillrackligt
etablerad i praktiken. Att bli fdingad av trender och ha ett ensidigt fokus pa ny teknik riskerar da att skapa nya
beroenden, dka osakerheten kring data och forsvara en skalbar och séker utveckling éver tid. En god data-
styrning ger organisationen kontroll och riktning i hur data hanteras och anvands, fran kvalitet och sparbarhet
till tydliga ansvar och beslut. En central del ar att sékerstalla att informationsklassning ar en integrerad och
aktiv del av datastyrningen. Detta innebar att organisationer inte bara skyddar kanslig information, utan aven
kan optimera nyttjandet av data. Fragan blir sarskilt relevant vid avvagningar kring anvandning av molntjanster
och Al, dar organisationer behdver forsté vilka data de har, hur den far anvandas och hur risker ska vagas

mot verksamhetsnytta. Att bygga en fungerande datastyrning ar séledes en forutsattning for att kunna
genomfora digital utveckling pa ett sakert och hallbart satt.

Exitstrategi lika viktigt som plan for inforande av moin

Leverantorer kommer i allt hogre utstrackning erbjuda sina tjanster enbart som molntjanster, vilket staller
krav pd myndigheter att anpassa sig och forbereda sig infor dessa nya forutsattningar. Vare sig det ar att
pabdrja sin molnresa eller soka andra l6sningar, ar detta en frdga som offentlig sektor redan star infor.

Forbered for leverantorernas nya forutsattningar

| studien ser vi att framgéngsfaktorer for ett fungerande molninférande ar informationsklassning och
dataseparering samt tydliga exitstrategier och robusta leverantorsavtal.

Prioritera kompetens och resurser for att starka motstandskraft

Det finns ett gap i att sakerstélla en tillracklig cybersakerhetskultur, de som redan har ordning pé sin data och
sakerhet ligger fore, medan andra riskerar att halka efter. Offentlig sektor méste darfor kontinuerligt starka
sin kompetens och anpassa sina strategier, inte minst med tanke pd att leva upp till de krav som stalls i ett
foranderligt juridiskt landskap.

Lyft data, moln och cybersakerhet till ledningens strategiska agenda for tydligt
agarskap och gemensamma prioriteringar

Studien visar att bristen pa strategiskt agarskap, gemensam forstéelse och tydligt ledarskap ar centrala
hinder for att organisationer ska kunna ta valgrundade och langsiktiga beslut inom datastyrning, moln och
cybersakerhet. For att bryta detta monster kravs att ledningen tar ett tydligt ansvar, skapar en gemensam
begreppsbild och vagar definiera riskacceptans.ster kravs att ledningen tar ett tydligt ansvar, skapar en
gemensam begreppsbild och vagar definiera riskacceptans.
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