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COVID-19 yasamin bir cok alanini etkisi altina Suistimal riskleriyle basa cikabilmenin ilk sarti bu
alirken, surecin yonetiminde dunyanin herhangi risklerin neler oldugunu bilmektir. KPMG olarak,
bir noktasindaki musterisine hizmet verebilmek bizim gorusumuze gore bu sektorde meydana
adina tasimacilik ve lojistik sektorundeki gelebilecek tipik hile ve suistimaller asagidaki
firmalara da esi gorulmemis bir baskiya sebep gibidir:
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mekanizmalarinin da zayif olmasi gerekmektedir.
Icinde bulundugumuz kuresel durum, ne yazik ki
bu kosullarin her ikisini de saglayan sagliksiz bir
ortami rahatlikla olusturmaktadir.




Calisanlarin kisisel gikarlariigin sirket kultirtne
aykiri ve guvenilir olmayan Gglncu taraflarla isbirligi
icerisine girmesi ve makul bir dizeyde durum tespit
calismalarinin yerine getirilmemesi,

Sirket tarafindan kriz ortaminda duizgUn bir sekilde
kontrol edilmeyen ve onaylanmayan isler icin mukerrer
veya gercek disi faturalarin kesilmesi,

Calisanlar tarafindan sirket adina risvet verilmesi veya
yasal duzenlemelere aykiri faaliyetlerde bulunulmasi,

Kriz ortaminda sirket tarafindan ic kontrollerin
zayiflatiimasiyla hayali islemlerin gerceklesmesi,

Yurtici /yurt disi nakliyat ve ithalat Uzerindeki cesitli
kisitlamalar nedeniyle sinir gecislerinde ek kontrollerin
yapllmamasi, tedarik zincirinde aksamalar yasanmasi,
sorunlarin giderilmesi adina gumruk yetkililerine kanun
disi 6deme yapilmasi,

s yUkinU hafifletmek adina yeni ise alinan
personellerin gecmislerinin sirket prosedurlerine
uygun bir sekilde kontrol edilmeden ise alinmasi,

Personele yapilan 6demelerde (maas, prim, kidem
tazminati vb.) yeni mevzuatlara aykiri islemlerin
gerceklestiriimesi,

Calisanlarin kriz ortamindaki zayifliklardan
istifade ederek nakit ve benzeri varlik suistimalini
gerceklestirmesi,

Dagitim merkezlerindeki depolarda karantina suresi
boyunca depolarda daha az calisan veya kontrolor
bulunmasi nedeniyle Urunlerin ¢calinmasi/zarar
gormesi,

islemlerin siiratle halledilme cabasindan kaynakli
i¢ kontrol yapisinin zarar gormesi, onaysiz 6deme
yapiimasi

Vade suresi dolmus 6demelerin tahsilatinin kontrol
edilmemesi,

Yapilan masraf ve ddemelerin ¢alisanlar tarafindan
fazla gosterilmesi, masraflarinin sirket prosedurlerine
uygun bir sekilde kontrol edilip onaylanmamasi,

Urlnlerin daha sonradan iade/degisim islemlerinde
onaysiz ilerleme, 6demelerin tahsilatinda gecikmelerin
gorulmesi,

Tasimacilik / lojistik sektoriinde olusabilecek suistimal riskleri:

Suistimalci tarafindan sahte Urtnlerin tuketicilere
teslim edilmesine yol acilarak kuruluslar igin geri
odeme veya degistirme taleplerine yol acilmasi,

Nakliye ve depolama hizmetleri icin anlasilan hizmet
saglayicilarinin etik disi uygulamalarda bulunmasi ve
bu durumun pazarda daha yuksek fiyatlarla satilan
urun cesitliligine yol agcmasi,

Talep ve kisa donem arz artisindan yararlanarak lojistik
tedarikcisinin onaysiz piyasa Uzerinde Ucretler talep
etmesi,

TUketiciler tarafindan yapilan dijital 6demelerdeki
artisin etkisiyle tuketici kimlik bilgilerini almak

icin hackleme ve oltalama hareketleriile yapilan
odemelerin sahte banka hesaplarina yonlendiriimesi,

Evden calismanin artmasi sonucu kisisel cihazlar ve
guvenli olmayan aglarin kullanimi ile maddi ve itibar
kayiplarin olusmasi,

Artan talep ve yasanan arz sikintisini gidermek icin
taklit, kullanim suresi dolmus, veya hasarli Grunlerin
piyasada dolasima sokulmasi, ilgili Grlnlerin satilarak
sirket itibarina zarar verilmesi,

Covid 19 nedeniyle kullanilan alternatif dagitim
yollarindaki (deniz, havayolu, demir yolu) risklerin
yeterince arastiriimamasi, ongortlemeyen suistimal
risklerinin sirket tarafindan degerlendiriimemesi,
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A. Kok nedenlerin sorgulanmasi o B. Yolsuzluk riski ﬁ
ve degerlendirilmesi 4, B incelemesi

Tanimlanmis risvet ve yolsuzlukla
muUcadele uygulamalari gercevesindeki
uyumu kontrol etmek icin risk incelemesi
yaplilabilir.

Potansiyel suistimallere iliskin sikayetler/supheler
hakkinda ayrintili bir arastirma yapmak igin sektor
ve alan bilgisi ile donatilmis uzmanlarimizla
yapilacak inceleme calismasi, firmalarin gerekli
onlemleri zamaninda almasini saglarken, olasi mali Bu inceleme vasitasliyla, UcUncu taraflarca
ve itibar kayiplarinin da onlenmesini saglar. gerceklestirilebilecek aykirliklarin
belirlenmesi amaclanmaktadir.

C. Siber sorunlarin D. Suistimal risk analizi E
kok nedenlerinin
sorusturulmasi

Suistimal edilebilecek kontrolstz alanlarin =R
tespit edilmesi ve risk azaltici dnerilerin
sunulmasi icin onemli is sureclerinin proaktif

Sorunun temel nedenini belirlemek . . . 5 <
degerlendirmesinin yapilmasi saglanabilir.

icin ayrintili bir inceleme yaparak siber
saldirilara karsilik verilmesine yardimel Suistimal riski degerlendirmesi, usulstzlik

olunabilir. Bu calismayla amaglanan, olasiligini azaltmak icin tasarlanan siireclerin
siber saldirilari onlemek igin atilmasi ve kontrollerin etkinliginin tespit ediimesine

gereken adimlar hakkinda énerilerde yardimci olmayi amaglamaktadir.
bulunmaktir.

E. Uclincii . F. Calisanlarin 6zgecmis kontrolleri
taraf durum -
degerlendirmeleri

Bu hizmet, tum seviyelerdeki calisanlarin, L
kuruluslarin uyum gereksinimlerine uygun
Bu hizmet, yeni saticilar, kontrollerle esnek, zamaninda ve uygun maliyetli @\
tedarikciler ve Giclincd taraflarin bir sekilde taranmasint icerir.
kabul sureclerini ve mevcut
saticilar, tedarikciler ve Uguncu
taraflarin mali glicu, ortakhk
yapisl, kilit personelleri,
haklarinda acilan davalari,
piyasa itibarini, mevzuata
uygunluklarini, olumsuz medya
haberleri kontrollerinin
yapiimasini
kapsar. Suistimal onleme ve tespit etme, siber saldirilarin I
onlenmesi, risvet ve yolsuzluk riskleri ve ilgili yasa ®
ve duzenlemelere uyumun 6nemi konularinda e
calisanlar icin uzaktan farkindalik oturumlari ve
egitimler dizenlenebilir.

Tarama calismasi, akademik yeterlilik, onceki
istihdam kayitlari, referans kontrolleri, ceza ve
dava kayitlari, olumsuz web ve medya kayitlari,
kredi kontrolleri ile kuresel yaptirimlar ile
duzenleyici otoritelerin veritabani kontrolleri gibi
noktalara odaklanir.

G. Farkindalik egitimleri
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