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SAP Ortaminizin Gtivenliginin Rakamlarla SAP Gdvenligi

Onemini Kavrayin @ 99Y%

Forbes Global 2000 listesinde yer alan

* Birsiber saldinhedefiolarak SAP

Siber saldirganlar, SAP’nin teknik ve altyapi katmanlarindaki

bilinen guvenlik agiklarini kullanarak organizasyon agisindan (0)
kritik SAP verilerini ve bilesenlerini hedef almaktadir. 64/0

. . Son 24 ayda ERP sistemlerinin (SAP
o) A g ) :
e SAPortaminikorumaihtiyaci e e Kaimitr

Organizasyonlar, SAP altyapilarini gtiivence altina almak igin

tum SAP bilesenlerini koruyan butunsel bir SAP guvenlik ve
yonetigim stratejisini benimsemelidir. @ 50 000
|

_— - -Saatlik
» SAPgiivenlik stratejisi olusturma S D

durumunda ortalama saatlik maliyet
SAP guvenligi yalnizca kullanici erisimini kontrol etmek,
gorevler ayrihgi gatismalarini ortadan kaldirmak ve guglu

degisiklik kontroli uygulamaktan Ote daha kapsamli ve
batuncul bir strateji ile ele alinmalidir.

Yilhk givenlik notlari (yama) ortalamasi

Ponemon Institute: 2024 Cost of a Data Breach Report
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S/4HANA Gecisinde Potansiyel Riskler

S/4AHANA, dijital donuguimu hizlandirmak icin yeni iglevsel ve teknik yenilikler sunar. Ancak onemli
degisiklikler, guvenlik yeterince dikkate alinmadiginda yeni riskleri ortaya c¢ikarabilir. Bu 6nemli degisiklikler ve
potansiyel risklerden bazilari sunlardir:

Yenilslevsellikler veriGecis Gercek Zamanh Erigim
Yeni veya zorunlu uygulama Yeni veri tablolari ve veritabani Verilere gergcek zamanli erisim,
islevselligi, bazi eski uygulama yapilarina sahip olan S/4AHANA'ya organizasyonu; hassas verilere yetkisiz
kontrollerini etkisiz hale gegiste, tasinan verilerin yeterli test erisime acik hale getirir.
getirebilirken, yeni kontroller hentz ve dogrulama sureglerinden gegcmesi
yapilandiriimamig olabilir. gerekmektedir.

é@ Sikilastirma Uciincii Taraf Erigimi Paylasilan Sorumiuluklar

Bircok yeni araylz yeterince Uglincii taraf glivenligi, yeni sistem SAP guvenligine iligkin her paydasin

sikilastiriimamis olabilir. Bu durum, mimarisi i¢cin degerlendirilmelidir. gorevlerini ve taahhutlerini anlamasini

gucll bir arayuz kontrol ve izleme Organizasyonlar, hangi Gguncu taraf saglamak icin net sorumluluk gizgilerinin

sureci gerektirir. guvenlik dnlemleri ve kontrollerini belirlenmesi, glvenlik ¢ergevesini
benimsemek istediklerini dikkate guglendirmek adina oldukga 6nemlidir.
almahdir.



SAP Giivenlik Stratejisi
Tum ilgili SAP Guvenlik
yonlerini kapsayan bir SAP
Guvenlik Stratejisi
benimsediniz mi?

DogruSorulan
Sordudunuzdan |
EminOlun

SAP Giivenlik Araglar
Guvenligi izlemek igin
hangi SAP guvenlik
araglarini
kullaniyorsunuz?

_____________________

Yazilim glivenligi
Kaynak kodun givenligini
nasil sagliyorsunuz?
SAST, DAST ve SAP’ye
0zgu araglari kullaniyor
musunuz?

____________________

Sorumluluklar

SAP guivenliginin farkh
yonleri igin sorumluluklar net
bir sekilde tanimlanmis mi?

_____________________

Roller ve
Yetkilendirmeler
Kullanicilar ve yoneticiler
igin roller ve
yetkilendirmelerle ilgili bir
konsept var mi?

Bu konsept uygulanmis mi?

____________________

Givenlik Notlari

SAP giivenlik notlarinin
(yamalarinin) zamaninda
uygulanmasini nasil
sagliyorsunuz?

—————————————————————

Givenlik Standardi
SAP sistemlerini
sikilastirmak igin hangi
guvenlik standardini
kullaniyorsunuz?

SAP Ortam Bilesenleri
SAP sistemini barindiran
ag katmani, isletim
sistemleri ve veritabanlari
nasil givence altina
aliniyor?

Kontrol ve izleme
Supheli aktiviteleri nasil
izliyorsunuz? Hangi
izleme kullanim
senaryolari uygulanmig
durumda?




Nasil Yardimci Olabiliriz?

Hizmet Yaklasimimiz

KPMG olarak organizasyonlarin veri
batinlagu ve gizliligini korumak icin SAP
ortamlarinin  givenliginin saglanmasinin
kritik 6neminin bilincindeyiz. Yaklasimimiz,
organizasyonunuzun riskleri azaltmasina
ve siber savunmasini guglendirmesine
yardimci olmak igin cesitli SAP gtivenlik
hizmetleri sunmaya odaklaniyor.

3.Konfigirasyon & Veri Gtivenligi

Standart guvenlik parametreleri (SAP, ISACA
vb. kilavuzlari esliginde) ve yapilandirmasi

SAP veri guvenligi Yonetimi

SAP Uzerinde islenen veri envanteri
degerlendirme, veri siniflandirma ve givenlik
Onlemleri eglestirmesi (varsa)

KVKK/GDPR igin alinan énlemlerin
degerlendirilmesi

1. Altvam Gilvenligi

SAP uygulama ve veritabani sunucu givenligi
(sikilastirma, CIS benchmarklari)

SAP router, diger web uygulamalari vb.
entegrasyon givenligi (6r: OWASP Top 10)

Ag segmentasyonu ve trafik glvenligi (or:
kriptolama vs.)

4.GRCTeknoloji Etkinlestirme

Kimlik dogrulama, yetkilendirme ve erisim
yoénetimi sureclerinin teknoloji tizerinden
yonetilmesi

Otomasyon giuivenligi

GRC teknoloji etkinlestirme danismanhgi

2.Uygulama Gilvenligi

Kullanici yonetimi (kritik profil, rol, yetki) tasarimi
Versiyon ve yama yonetimi
Sistem loglari yénetimi

Kritik tablolari loglama ve erisim gavenligi
(sistem tablolari, default ve custom programlar)

Uyarlama ve gelistirme suregleri glivenligi
(standart ve standart digi uyarlama, gelistirme
ve mudahale yontemleri)
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