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Suistimale ugrayan Suistimalcilerin demografik
sirketlerin profili ozellikleri

Onsoz

Mesleki suistimal, gorev ve yetkilerin yasadisi veya etik
disi yollarla maddi kazang saglamak amaciyla kotlye
kullanilmasi olarak tanimlanabilir. Daha yalin bir ifadeyle,
bu tdr davranislar bir bireyin isverenini kandirdigi eylemler
olarak degerlendirilebilir. Yapisal olarak etik disi olan

bu tur uygulamalar, tUm kuruluslar icin ciddi bir tehdit
olusturmaktadir. Bu durum, yalnizca ilgili kuruluslar degil,
ayni zamanda genis toplumsal kesimleri etkileyerek blyuk
ekonomik yukler ortaya cikarmaktadir.

Bu tehditleri bertaraf etmek amaciyla kuruluslar cesitli
onlemler alsalar da, yasalar, dizenlemeler ve sirket politikalari
siklikla ihlal edilmektedir. Suistimalciler her yeni dnleme

karsi yeni yontemler gelistirmekte, bu da suistimalin tespit
edilmesini her gecen gun zorlastirmaktadir.

KPMG olarak, 6zellikle suistimalcilerin profilleri ve karakteristik

ozellikleri Uzerine kapsamli raporlar yayinladik. Bu raporlar
gecmis yillarin verilerine dayanmaktadir ve her bir calisma, bir
onceki donemin bulgulariyla kiyaslanarak sektordeki egilimleri
anlamamiza olanak saglamaktadir. 2020 yilinda yayinladigimiz
“Bir Suistimalcinin Profili” raporu da sirketler icin onemli bir
referans olmustur.

Bu yil da benzer sekilde, Turkiye'deki suistimal ortamini
degerlendirmek ve gelecekteki degisimleri ongorebilmek
amaciyla yine TEID ile birlikte yeni bir girisimde bulunduk ve
Tarkiye'deki suistimalleri ve suistimalcilerin profillerini analiz
eden bu raporu hazirladik. Turkiye verilerine dayanan bu
calismada, onceki raporlarla karsilastirmalar yaparak sektor
dinamiklerine 1sik tutmayi amacladik.

KPMG

Suistimalin ortaya cikardigi Suistimalcilerin karakteristik Suistimalin tespiti Suistimal ve
zararlar ozellikleri ve yonelimleri ve incelenmesi teknoloji iliskisi < @ >

Raporun analizlerinde guvenilirlik saglamak amaciyla,
Turkiye'nin 6nde gelen firmalarindan 6zenle secilen calisanlara
yonelik 39 soruluk web tabanli bir anket gerceklestirdik. Anket,
suistimalci profillerinin detayli olarak anlasiimasini amaclamis;
suistimal tdrleri, tespit yontemleri ve alinan onlemler gibi
temel konulara isik tutmustur. Ayrica, teknolojinin suistimal
dinamiklerine etkilerini anlamak icin teknoloji boyutuna iliskin
sorulara da yer verilmistir.

Son olarak, bu raporun suistimalle mucadele yollari ve

etkileri konusundaki tartismalara onemli bir katki sunmasini
umuyorum. Raporun hazirlanmasinda katki saglayan KPMG
Turkiye Etik ve Uyum Hizmetleri ekibine ve TEID'e tesekkiir
ederim. Bu is birligi, sektor sorunlarinin daha iyi anlasilmasina
ve etkin coztimler gelistirimesine destek olacaktir.

Oytun Onder
KPMG Trkiye,
anismanlik Bolumu
et Ortagi,
oonder@kpmg.com
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Onsoz

2010 yilinda kurulan ve is dinyasinda etik ilke ve degerlerin
gelisimini desteklemek amaciyla faaliyet gosteren Etik ve
itibar Dernegdi (TEID) olarak, is etigi, uyum ve itibar alanindaki
calismalarimiza kararlilikla devam ediyoruz. Bu cercevede, etik
ve uyum konularinda veriye dayali analizler Ureterek siz degerli
paydaslarimizla bilgi paylasiminda bulunmak ve topluma bu
alanda rehberlik etmek en dnemli hedefimizdir. Seffaf, hesap
verebilir, sorumlu ve surdurulebilir bir is dunyasi kalturunu
glclendirmek amaciyla elde ettigimiz verileri kamuoyuyla
paylasmak ve guvenilir is ortamlarinin olusturulmasina katki
saglamak vizyonumuzun temelini olusturmaktadir.

Gorev ve yetkilerin, kazang saglamak amaciyla etik disi
yollarla kotuye kullanilmasinin bir sonucu olarak ortaya cikan
suistimaller, is dunyasinda ciddi bir tehdit olusturmaya devam
etmektedir. Bu tUr ihlaller, yalnizca kurumlarin mali yapisina
veya itibarlarina zarar vermekle kalmayip toplumun tim
hucrelerine zarar vermektedir. Suistimalleri onlemek adina
alinan dnlemlerin gelismesine ragmen suistimalciler, her
yeni tedbir karsisinda yontemlerini gelistirerek yeni yollar
bulmaktadir. Bu durum da kurumlar icin suistimalin tespit
edilmesini gun gectikce zorlastirmaktadir.

Daha once sizlere sundugumuz ve suistimalcilerin karakteristik
ozelliklerini inceleyen rapor serimizin bir devami olan bu yeni
calisma, Turkiye'deki glincel durumu daha derinlemesine
degerlendirmek amaciyla hazirlanmistir. KPMG Turkiye ve

Etik ve itibar Dernegi (TEID) is birligiyle gerceklestirdigimiz

bu analizde, suistimal girisiminde bulunan ya da bu eylemleri
gerceklestiren bireylerin karakteristik 6zelliklerine, suistimalin
hangi alanlarda yogunlastigina, bu eylemlerin tespit
yontemlerine ve alinan onleyici tedbirlere odaklaniimistir.

KPMG

Suistimalin ortaya cikardigi Suistimalcilerin karakteristik Suistimalin tespiti
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Anket ve raporumuzun, Turkiye is dlnyasina katki saglayarak
etik ve uyum ihlalleriyle mucadelede rehber niteliginde bir
kaynak olmasini temenni ediyoruz. Anketimize katilarak
degerli geri bildirimlerini sunan tim kuruluslara ve raporun
hazirlanmasinda emegi gecen KPMG Tirkiye ve TEID
ekiplerine igtenlikle tesekklr ederiz.

Saygilarimizla,
Etik ve itibar Dernegi

(0216) 580 90 34 — 36
info@teid.org.tr
www.teid.org.tr
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Suistimale ugrayan Suistimalcilerin demografik
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Anket katilimci profill

2024 anketine cevap veren 190 katilimcinin yaklasik %82'si
anonim sirket calisaniyken, toplam katiimci sayisinin %67’si
uluslararasi olarak niteleyebilecegimiz birden fazla tlkede
faaliyet gosteren firmalarda; %33’U ise sadece Turkiye'de
faaliyet gosteren yerel firmalarda calismaktadir.

Katilimcilarin yaklasik %16'si uretim sektorunde calisirken,
%14'0 banka/finans sektorinde, %8'i ise enerji sektorlinde
calismaktadir.

Katilan ¢ok uluslu sirketlerin %65'inin galisan sayisi 1.000'den
fazla iken yerel sirketlerin %81’inin 1.000'den az ¢alisan
sayisina sahip oldugu gorulmektedir.

“Bir Suistimalcinin Profili 2024" raporu, Turkiye'de son iki
yilda gerceklesmis 49 suistimal vakasi Uzerinden, sirketlerde
en sik rastlanan suistimal turlerini, bu vakalarin en ¢ok hangi
sektorlerde yasandigini, suistimalcilerin genel 6zelliklerini ve
demografik yapisini incelemektedir.

Bu kapsamda, suistimallerden en ¢ok etkilenen sirketlerin
ozellikleri de analiz edilmistir. Boylece, Turkiye'deki mesleki
suistimal vakalarina dair genel bir degerlendirme yapiimasi
amaclanmistir.
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Sonikivilicerisinde her dort sirketten birinde enaz bir suistimal vakasi yasanmistir.

Bir Suistimalcinin Profili 2024 anketine verilen yanitlar dikkate alindiginda, ¢ok uluslu sirketlerin %27'sinde; yerel sirketlerin ise %24'liinde, son iki
yil icerisinde en az bir suistimal vakasi yasandigi goriilmektedir.

Grafik 1: Son iki yilda sirketlerin itibarina zarar veren ya da maddi kayiplara Grafik 2: Katilimei sirketlerde son iki yilda karsilasilan suistimal vakalarinin
neden olan suistimallerin orani sayisl
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Grafik 2'ye gore, son iki yil icinde calistiklari kuruluslarda suistimal vakasi ile karsilasan katilimcilar arasinda, ¢ok uluslu firmalarda calisanlarin %50'si ve yerel firmalarda calisanlarin %740, 1-5 arasi
suistimal vakasiyla karsilasmistir. Diger seceneklere verilen yanitlar dikkate alindiginda, uluslararasi sirketlerde karsilasilan suistimal vakalarinin sayisinin yerel sirketlerinkilere kiyasla daha yuksek
oldugu anlasiimaktadir.
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Gorsel 1: Sirketlerin calisan sayilan
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Suistimal vakalarinin gerceklesme orani ile sirketlerin calisan sayilari arasindaki iliski incelendiginde, 100 ile 10.000 arasinda calisani bulunan sirketlerde suistimal vakalarinin diger
sirketlere gore daha yaygin oldugu gozlemlenmektedir. Bu durum, sz konusu organizasyonlarin ne tamamen tUm operasyonu kontrol edecek merkezi bir kontrol sistemine sahip
olabilecek kadar kuguk, ne de tum kurumsal yonetisim yapilarinin olgunlasacagi kadar buyuk olcekli sirketler olmalarindan kaynaklandigi sonucuna varilabilir.
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EnFazla Suistimalin Goriildigi Sektorler: Uretim Sektoril Ik Sirada

Anket katiimcilarinin verdigi yanitlar dikkate alindiginda, son iki yilda Tirkiye'de en cok suistimal vakasi ile karsilasilan sektorler sirasiyla
tretim, bankacilik/finans, satis/pazarlama ve enerji olarak belirlenmistir.

Gorsel 2: Sirketlerin faaliyet gosterdigi sektorler ve suistimal ile karsilasma oranlari
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Gorsel 3: Suistimalcilerin cinsiyet dagilimi
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Gorsel 3'te de goruldugu Uzere, suistimalcilerin cinsiyet oranlarina iliskin veriler suistimal vakalarinin
agirlikh olarak erkekler tarafindan gercgeklestirildigini ortaya koymaktadir. 2016 yilinda gerceklestirilen
uluslararasi anket sonuglarina gore suistimalcilerin %79'u erkek, %17'si kadin olarak belirlenmisken,
KPMG Turkiye'nin 2020 anketinde bu oran %92 erkek ve %8 kadin olarak tespit edilmistir. 2024 Turkiye
anketine gore ise suistimalcilerin %75'i erkek, %25'i kadin olarak saptanmis olup genel olarak erkeklerin
kadinlara gore daha fazla suistimal vakasina karistigr gozlemlenmektedir.

Bir Suistimalcinin Profili
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Grafik 3: Suistimalcilerin yas dagilimi
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2024 anket sonuclarina gore, suistimalcilerin %47’sinin 36-45 yas araliginda, %39'unun 26-35 araliginda, %11'inin ise 46-55 yas araligindaki kisiler oldugu anlasiimaktadir. 2024
yilina benzer bicimde, 2020 yilinda yine KPMG ve TEID isbirligi ile TUrkiye'de gerceklestirilen calismanin sonuglarina gore de suistimallerin yaygin olarak 26-45 yas araligindaki
bireyler tarafindan gerceklestirildigi gordlmastur.

2016 yilinda gerceklestirilen global anket calismasinin sonuclarinin Turkiye'de elde edilen sonugclardan ayristigi gorulmektedir. Turkiye'de suistimalcilerin genellikle 26-45 yas
araliginda oldugu gorulirken, global anket sonuclarinda 36-55 yas araliginda oldugu; dolayisiyla, daha deneyimli bir calisan grubunun suistimale daha fazla yoneldigi anlasiimaktadir.

m Bir Suistimalcinin Profili | 12
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Suistimalcilerin yarisimidur altipozisyoniarda gorev yapiyor.

Anket kapsaminda, suistimal vakalarinin en cok hangi unvan seviyesinde goruldigu ve suistimal potansiyeli agisindan,
yonetici pozisyonlarinin mi yoksa yonetici alti pozisyonlardaki calisanlarin mi kuruluslar icin daha buyuk bir tehdit
olusturdugu incelenmistir.

Grafik 4: Suistimalcilerin sirket icerisindeki unvanlari
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Grafik 4'te de gorulebilecegi gibi suistimalcilerin %52'sinin yonetici yetkisini haiz olmayan calisanlar oldugu gorilmektedir.

5 £
23 AL,

Tarkiye'de yapilan 2020 ve 2024 arastirma sonuclari kiyaslandiginda, yonetici yetkisi tasimayan calisanlarin gerceklestirdigi suistimal vakalarinin benzer oranda gerceklestigi
anlasiimaktadir. Bu oran 2020 yilinda %439 iken 2024 yilinda %52'ye yukselmistir.

2016 yilinda gerceklestirilen uluslararasi anket sonugclari ise yas grafigi ile uyumlu sekilde daha tecrubeli ve yonetici kademesinde gorev yapan calisanlarin Turkiye sonuglarina kiyasla
suistimale daha yatkin oldugunu ortaya koymaktadir.

m Bir Suistimalcinin Profili | 13



istimale ugrayan Suistimalcilerin demografik Suistimalin ortaya gikardig Suistimalcilerin karakteristik Suistimal ve
sirketlerin profili ozellikleri zararlar ozellikleri ve yonelimleri S teknoloji iliskisi

inin Profili




Suistimale ugrayan Suistimalcilerin demografik Suistimalin ortaya cikardig Suistimalcilerin karakteristik Suistimalin tespiti Suistimal ve
sirketlerin profili ozellikleri zararlar ozellikleri ve yonelimleri ve incelenmesi teknoloji iliskisi < @ >
h
(€D
L] - L] L] L] L] L] 1] L L] L L]
Sonikivilda sirketlerinvarisinda en az 1milyon TL suistimal kaynakli zarar gorildi.

Suistimaller, dliinya capindaki tim kuruluslar etkileyen kuresel bir sorun olarak karsimiza ¢ikmaktadir. Mesleki suistimal siklikla
tespit edilemediginden ve genellikle raporlanmadigindan, kiresel kayiplarin tam kapsamini belirlemek zorlasmaktadir. Ancak
veriler bu sorunun goz ardi edilemeyecek boyutta oldugunu gostermektedir. ACFE tarafindan yurdtilen uluslararasi calismalara
gore, sirketlerin her yil gelirlerinin %5'ini suistimal nedeniyle kaybettikleri tahmin edilmektedir.

Buradan hareketle, ankete yanit veren katilimcilarin son iki yilda karsilastiklar suistimal vakalari sebebiyle sirketlerin ugradiklari
zararlari inceledigimizde kayda deger sonuclara ulasiyoruz.

Grafik 5: Suistimal vakasi sebebiyle sirketlerin ugradigi zararin maddi boyutu
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Suistimal vakalari nedeniyle kuruluslarin ugradigi zararlara bakildiginda, suistimallerin yarisindan fazlasinin sirketleri 1 milyon
Tlden fazla maddi kayba ugrattigini gérmekteyiz.

KPMG
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Yonetici Suistimalinin Maddi Etkisi Diger Unvan Seviyelerine Gore Daha Yuksek

Suistimal nedeniyle maruz kalinan zararlarin analizi, 6zellikle 1 milyon TL Gzerinde maddi kayipla sonuglanan suistimal vakalarinda Mudur unvanli calisanlarin etkisinin belirginlestigini
ortaya koymaktadir. Bu durum, organizasyon yapisinin ve yonetim sureglerinin kritik roltind vurgulamaktadir.

MuUdur ve Uzeri unvanli calisanlar, genellikle stratejik karar verme sureclerinde onemli bir yer tutmakta ve bu tlr suistimallere karsi gerekli denetim ve kontrol mekanizmalarinin
yeterince etkin bir sekilde uygulanmamasi sonucunda, organizasyonun maruz kaldigi riskleri de beraberinde getirmektedir. Ayrica, bu kisilerin genis sorumluluk alanlari, suistimal
faaliyetlerinin tespitinde gecikmelere neden olarak finansal zararlarin artmasina yol acabilmektedir.

Grafik 6: Farkli unvan seviyelerinin suistimal ile baglantili olarak sebep oldugu maddi etki
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Grafik 7: Suistimal vakalarinin meydana geldigi baslica alanlar
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Bir Suistimalcinin Profili, KPMG Tiirkiye 2024 Bir Suistimalcinin Profili, KPMG Tdrkiye 2020

Grafik 7'de gorulebilecegi gibi, Turkiye'de de en cok karsilasilan suistimal tipi %65 ile zimmet ya da sahsi menfaat olarak belirlenmistir. Bunu %49 oraninda cikar catismasi
ve %45 oraninda varliklarin kotuye kullaniimast ile satin alma suistimalleri takip etmektedir.

Buna karsilik, genelde ust yonetim suistimali ile bagdastirilan ve gerceklestiginde maddi ve itibari etkileri cok buyuk olabilen mali tablo suistimalleri ise, 2020 yilinda oldugu
gibi 2024 yilinda da diger alanlara kiyasla yaygin olarak gorilmemis ve % 10'da kalmistir.

m Bir Suistimalcinin Profili | 17
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Galismaviliarttikca suistimal potansiveli de artiyor.

Suistimalcilerin demografik
ozellikleri zararlar

Suistimalin ortaya cikardigi

Gorsel 4: Suistimalcilerin deneyim yil
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Grafik 8: Suistimalcinin sirkette calisma siiresi
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2024 yili anket sonuclari incelendiginde calisanin tecribesi arttikca suistimal
potansiyelinin de benzer sekilde arttigi goze carpiyor. Sonuclara gore suistimal
vakalarinin neredeyse %40'i o sirkette 10 yil ve daha uzun suredir gorev yapan

calisanlar tarafindan gergeklestirilmistir.

Magdur sirkette calisma sureleri incelendiginde ise 5 yildan fazla sureyle galisanlarin

cogunlugu olusturdugu gorulmektedir.

Oranlardan da anlasilacagi Uzere, calisanin deneyim yili ve sirkette kalma suresi
arttikca suistimal potansiyelinin de benzer oranda arttigini gérmekteyiz.
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Tango yapmak icin iki isi gerekir.

Pek cok kisinin goztinde suistimalciler, sucu islemek icin sadece kendi ustaliklarina ve
kurnazliklarina glvenen yalniz kurt imaji sergilese de anket sonuclarina gore suclularin
suistimali gerceklestirirken blyuk oranda diger kisilerin yardimini almis olduklari
gozlemlenmektedir.

Gorsel 5: Suistimalde isbirligine ihtiya¢c duyulmasi

Bir Suistimalcinin Profili, Bir Suistimalcinin Profili,
KPMG Turkiye 2024 KPMG Turkiye 2020

Grafik 9: Suistimal vakasinda yer alan kisi sayilar

%55
%29 Bir Suistimalcinin Profili,
KPMG Global 2016
%12
=
[ |
1 2-5 6-10 11 ve Uzeri

® Bir Suistimalcinin Profili, KPMG Turkive 2024

Grafik 9'da kag kisilik isbirliklerinin s6z konusu olduguna baktigimizda 2-5 kisilik
isbirliklerine olan ihtiyacin cok onemli bir paya sahip oldugunu ve bunu bireysel olarak
gerceklestirilen suistimallerin takip ettigini soyleyebiliriz. Bulgular, suistimalin yaygin m Evet Hayir
olarak isbirligi icinde gerceklestirildigini gostermektedir.

m Bir Suistimalcinin Profili | 20
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i
Suistimalin ik Sebebi: KisiselMenfaat Arayis|

Anket sonugclari incelendiginde
suistimallerin arkasinda yatan
en gucli motivasyonun kisisel
fayda/maddi gelir saglama
gudusu oldugu gortlmektedir.

Grafik 10: Suistimalcinin 6ne ¢ikan motivasyon kaynagi
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isteginin de suistimallerin kayiplan gizlerne isted

motive ettigini gormekteyiz. , %12
Isini kaybetmemek icin bltceyi tutturma/ . %14

Kisisel fayda/maddi gelir saglama istegi

icki, uyusturucu, kumar gibi aliskanliklar

anlasiimaktadir.
kayiplari gizleme istegi %12

Sirketi korumak icin hedefleri tutturma/ ;/"1101
kayiplari gizleme istegi °/:10
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Suistimale ugrayan Suistimalcilerin demografik
sirketlerin profili ozellikleri zararlar

Suistimalin ortaya cikardigi

Suistimalcilerin karakteristik

Suistimalin tespiti

ozellikleri ve yonelimleri ve incelenmesi

Madalyonun ki Yiizii: Suistimalcilerin Goriinen ve Gercek Yiizleri

Suistimali gerceklestiren kisilerin daha cok yalniz, despot, kati calisanlardan olustugu zannedilebilir. Ancak isin asli dyle degil. ..

Gorsel 6: Suistimalcilerin goriinen karakteristik 6zellikleri
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hoslanan saygi géormeyen
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Verilen yanitlar suistimalcilerin karakteristik 6zelliklerini agirlikli olarak arkadas canlisi, cevresi tarafindan cok sevilen ve ikna yetenegine sahip olarak betimlemektedir. Suistimalcilerin
cogunlukla sosyal ve ikna edici 6zelliklere sahip olmalarinin, suistimal faaliyetlerini daha kolay gerceklestirmelerine olanak sagladigi da anlasiimaktadir.

KPMG
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Suistimalin tespiti ve incelenmesi
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Zayific Kontroller: Suistimalin Baslica Sebebi

O

Mesleki suistimaller, tim kuruluslar icin dnlenmesi gereken énemli bir sorun ve bu sorunu
yonetmek her gegen gun gecmise kiyasla daha fazla yatinm yapmayi, sureclerde yeni ve etkin
kontroller tesis etmeyi gerektiriyor.

Anketimizde katimcilara, yasanan suistimal vakalari karsisinda benimsenen i¢ kontrol yapilarini
anlamak ve bu kontrollerin etkinligini 6lcmek amaciyla sorular yoneltilmistir.

Grafik 11, ankete verilen yanitlarin %92 gibi cok yUksek bir oranla suistimalin ortaya
cikmasindaki en onemli etken olarak zayif ic kontrol ortamini isaret ettigini gostermektedir.
Bunu sirasiyla %61 ile etkin olmayan izleme faaliyetleri ve %57 ile gorevler ayrilidi ilkesine
aykirilik takip etmektedir.

Verilen yanitlardan da anlasilacagi Uzere, teknoloji kullaniminin yetersizligi nedeniyle suistimal
meydana geldigi durumlar diger seceneklere kiyasla daha az tercih edilmistir. Buradan
hareketle, suistimali onlemek icin, gelismis teknolojik araclar yerine temel kontrol eksikliklerine
odaklanmak ve temel i¢ kontrolleri tasarlamak, suistimalle muicadelede daha etkili bir savunma
hatti olusturulmasini saglayabilir.

Suistimalin tespiti Suistimal ve
ve incelenmesi teknoloji iliskisi

Grafik 11: Suistimallerin meydana gelmesine sebep olan faktorler

%49 ‘

= Zayif i¢c kontroller

= Etkin olmayan izleme faaliyetleri
= Gorevler ayriligi ilkesine aykirilik
L] i§ birligi ile kontrollerin asiimasi

= Sinirsiz yetki

= Yetersiz teknoloji kullanimi
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Suistimal VakalarininIncelenmesinde ¢ Denetim Departmaniarinin Roldi Kritik

O

Grafik 12: Suistimal vakalarni inceleyen birimler
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danisman
m Bir Suistimalcinin Profili, KPMG Turkiye 2024 m Bir Suistimalcinin Profili, KPMG Turkiye 2020

Tespit edilen suistimal vakalarinin %59 oran ile en ¢ok i¢c denetim departmanlari tarafindan incelendigi gortlmektedir. Diger yandan vakalarin %27'si hukuk ve/veya uyum birimleri tarafindan
degerlendirilirken, %8'i bagimsiz denetci ve/veya danismanlarca incelenmektedir. Bu durum Turkiye'de gergeklestirilen 2024 arastirma sonuclarinin da 2020 arastirma sonuglariyla uyumlu oldugunu
ve genellikle suistimallerin incelenmesinde bu Gg¢ tarafin 6ne ¢iktigini gostermektedir.

Diger yandan, suistimal vakalarinin % 10'unun herhangi bir incelemeye tabi tutulmadigi anlasiimaktadir. Bu durum, potansiyel risklerin goz ardi edilmesine ve suistimal faaliyetlerinin devam
etmesine yol acabilir. Dolayisiyla, bu vakalarin sistematik bir sekilde ele alinmasi ve denetim sureclerinin guclendirilmesi, organizasyonlarin finansal givenligini artirmak icin kritik Gneme sahiptir.
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Suistimalcilerin demografik
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Suistimalin ortaya cikardigi
zararlar

Suistimalcilerin karakteristik
ozellikleri ve yonelimleri

Suistimal ve
teknoloji iliskisi

Suistimalin tespiti
ve incelenmesi

Suistimalciler artik sirketten ayriliyor: 4 vilda sirkette calismaya devam edenlerin

orani %89 tan %16'va dustu.

Bir Suistimalcinin Profili, KPMG Turkiye 2024 raporuna gore
suistimalcilerin % 16'si magdur sirkette calisirken 2020 Turkiye
anket sonuglarinda bu oran %89 olarak, KPMG Global 2016
anket sonuclarinda ise %65 olarak karsimiza cikmistir. Yillar
arasindaki bu degisim, Turkiye'de suistimale karsi is akdinin
feshedilmesi de dahil olmak tzere daha net aksiyonlarin
alinmaya baslandigi seklinde yorumlanabilir.

2024 anketine gore suistimalcilerin %2'si sirket disindan
kisiler iken bu oran 2020 yilinda Turkiye'de gergeklestirilen
ankette %4 olarak olclUlmustdr. Sirketlerde suistimaller cok
yuksek oranda calisanlar tarafindan gercgeklestirilse de, diger
paydaslarin da risk ihtiva ettigi unutulmamalidir.

Grafik 13: Suistimalcinin sirkette ¢calismaya devam etme durumu
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calismamisti
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O

e
Suistimal sonrasi aksivonlarda surec ivilestirmeleri
hasicekiyor.

Grafik 14: Yapilan inceleme sonucunda alinan aksiyonlar ve edinilen tecriibeler

Kontroller ve surecler iyilestirildi
Tespit edilen maddi zarar tahsil edilemedi
itibar kaybi olustu

Egitim programlari gelistirildi

Tespit edilen maddi zararin bir bolimu tahsil edildi
MUsteri kaybi gerceklesti I%12

Tespit edilen maddi zararin tamami tahsil edildi | %10

Suistimal vakalari tespit edildikten sonra suistimale maruz kalan sirketler tarafindan buyuk élgtide 6nlem alindigr ve alinan
onlemlerde 6ne cikan konularin, kontrollerin iyilestiriimesi ve disiplin aksiyonlarinin alinmasi ya da hukuki streclerin baslatiimas
oldugu anlasiliyor.

Bununla birlikte, firmalarin yaklasik %37'sinin maruz kaldigi maddi zarari hicbir sekilde tahsil edemedigi, %22'sinin ise kismi
tahsilat yapabildigi; buna karsilik, maruz kaldiklari zararin tamsnamini tahsil edebilen sirketlerin oraninin yalnizca %10 oldugu

gorulmektedir.
\
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Teknoloji: Suistimalciler IcinHem Arac Hem de Engel

Suistimal vakalarinda

teknolojinin kullanim sikhigini
sorguladigimizda, teknoloji
olmadan da suistimallerin
gerceklestirilebilecegini
savunanlarin oraninin %41 oldugu
gorulmektedir. Bu sonuglara gore,
teknoloji hala yaygin bir suistimal
aracl olarak algilanmasa da,

2020 yilindan bu yana Turkiye'de
teknolojiyi bir suistimal araci
olarak kullanan vakalarda bir artis
gozlemlenmektedir.

Bulgular, zaman icinde
teknolojinin Turkiye'de de 2016
yilina ait uluslararasi sonuclara
yakinsayan bir sekilde daha sik
basvurulan bir arag haline geldigini
gostermektedir. Geleneksel
yontemlerle suistimallerin
gerceklestirilebilecedi bilinse de,
teknolojinin giderek daha fazla
firsat sundugu ve suistimalci
davranislarinin evrimine katkida
bulundugu unutulmamalidir.

Gorsel 7: Teknolojinin, suistimalin gerceklestiriimesinde kolaylastirici bir unsur olarak kullanimi

o . t1s : P P gy
Lﬁ% Ga a-::_*' %
7l %10 %12 701
749 700 %0 7639
7020 %0 716 Jod]

Bir olcude kullanildi ancak Evet, suistimal Evet, suistimalin Teknoloji suistimalin
suistimal teknoloji olmadan teknoloji olmadan gerceklesmesi gerceklestirimesinde
da gerceklesebilirdi. ? gerceklestirilemezdi (P biiyik dlciide (P kullaniimad.

teknoloji sayesinde oldu.

B Bir Suistimalcinin Profili, KPMG Tiirkiye 2024 B Bir Suistimalcinin Profili, KPMG Turkiye 2020
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sirketlerin profili ozellikleri

Gorsel 8: Suistimalin gerceklesmesinde teknolojinin kullanimi

E-posta ya da baska bir
mesajlagsma platformu Gzerinden
hatali ya da sahte bilgi saglandi

%33

Suistimalin ortaya cikardigi Suistimalcilerin karakteristik Suistimalin tespiti Suistimal ve
ozellikleri ve yonelimleri ve incelenmesi teknoloji iliskisi < @ >

Muhasebe kayitlarinda Sirketin
hatali ya da sahte bilgisayar sistemlerine erisim
bilgiler yaratildi izinleri suistimal edildi

0/029 (y024

Teknolojik ilerlemeler, sirketlerin suistimalle mucadele konusunda daha gucli mekanizmalar gelistirebilmelerine yardimci olurken, bazi suistimalciler icin de igeri sizabilecekleri aciklari bulmada bir arag
olabilmektedir. Arastirma sonucuna gére, suistimallerin %33l raporlama ve bilgilendirme streclerinin tahrif edilmesi, %29'u muhasebe kayitlarinin tahrif edilmesi, %24'l ise sistemlere yetkisiz erisim

amaclyla, araci olarak kullanilmistir.

KPMG
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Suistimallerden Gikarilan Dersler
ve Yol Haritasl

Suistimal, sirketlerin hem maddi hem de itibari olarak zarar gormesine ve paydaslar arasindaki gtivenin
sarsilmasina neden olur. Bu calisma, suistimalin farkli boyutlarini inceleyerek, sirketlerin karsilastigi
riskleri ve bu risklerin etkin yonetimi icin onemli faktorleri ele almak amaciyla gerceklestirilmistir.

Gerceklestirilen calismanin sonuglarindan hareketle, suistimal vakalarinin, genellikle zayif i¢c kontrol
ortamlarina sahip ve izleme ile denetim faaliyetlerinin yetersiz oldugu sirketlerde ortaya ¢iktigi
soylenebilir. Bulgular, suistimalin blylk olglide sirket ici calisanlar tarafindan kisisel fayda saglama istegi
ve uygun firsatlari degerlendirme egilimi ile gerceklestirildigini ve calisanlarin sirketteki tecriibe yil
arttikca suistimal potansiyelinin yikseldigini gostermektedir. Ozellikle uzun sireli calisanlarin suistimal
potansiyelinin daha ylksek olmasi, sirketlerin en dnemli kiymeti konumundaki deneyimli personeline
yonelik glveninin sarsilmasina yol acabilir.

Suistimal vakalari, finansal kayiplara neden olurken sirketlerin itibarinin zedelenmesine de neden olur.
Incelenmeyen, sorusturulmayan veya goz ardi edilen her bir suistimal vakasi, sadece mevcut riskleri
artirmakla kalmaz, ayni zamanda sirket kultlrtiinde etik degerlerin zayiflamasina da yol acar. Izleme
faaliyetlerinin etkin olmamasi ve gorevler ayriligi ilkesine aykirilik gibi faktorler de riskleri artiran diger
unsurlar olarak one gikmaktadir.

Bu dogrultuda, sirketlerin suistimal risklerini azaltmak ve onlemek icin i¢ kontrol sistemlerini
glclendirmeleri ve gorevler ayriligi ilkesine siki bir sekilde uymalari kritik Gneme sahiptir. Zira zayif
kontrol ortamlarinin ve is akisindaki kontrol eksikliklerinin suistimal riskini dogrudan etkiledigi
anlasiimaktadir. ig kontrollere ek olarak, calisanlara diizenli egitimler vererek suistimal farkindaligini
artirmak ve etik davranisi tesvik etmek, sirket kultirdand olumlu yonde etkileyerek suistimallerin onune
gecmeye katki saglayacaktir. Diger yandan, teknolojik aracglarin etkin kullanimiyla izleme ve denetim
faaliyetlerini gelistirmek, suistimal risklerinin erken tespitine yardimci olacaktir.

Yapilan arastirmalar, suistimal riskini azaltmak icin i¢ kontrol sistemlerinin gticlendirilmesi, gorevler
ayrihgi ilkkesine siki baglilik ve etik farkindalik egitimleri gibi onleyici tedbirlerin hayati onem tasidigini
ortaya koymaktadir. Bu dnlemlere yapilacak yatirrmin, suistimal vakalarinin sirketler tzerinde
yaratabilece@i maddi ve itibari zararlardan daha az maliyetli oldugu aciktir. Ayrica, teknolojik araclarin
izleme ve denetim sureclerine entegre edilmesi, risklerin erken tespit edilmesine olanak taniyarak,
sirket kulttrande etik degerlerin guglendiriimesine de katki saglayacaktir.
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