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前言

科技是推動上述發展的關鍵驅動力，製造業正在將數位能力，例如AI等新

興技術逐步深植於企業中，並已取得顯著進展。調查顯示，工業製造業在

網路與雲端基礎架構方面，相較於其他所有產業，具備最高成熟度。同

時，該產業正有目標的推進人工智慧應用，從概念驗證階段邁向更廣泛的

實際導入。整體而言，在受訪的258位工業製造業高階主管中，近半數表

示，他們在科技投資上已獲得顯著的財務回報。

營運效率是這些投資的主要關注重點，但在充滿威脅的網路環境中，強化

資安防護同樣是核心課題。隨著時間推移，智慧化流程與新一代生產技術

所帶來的其他效益也將逐步顯現。

然而，數據依然是競爭與挑戰的焦點，企業正努力突破數據孤島，使資料

能夠在整個組織中獲得運用。這對於是否能夠成功導入AI尤其關鍵。企業

已清楚認知到：沒有高品質的數據，就無法實現高品質的AI應用。

儘管如此，隨著我們邁入智慧時代，科技正不斷拓展各種可能性與應用邊

界，值得期待的是，工業製造企業正積極迎接這些挑戰，進行適當投資並

持續優化流程。最終能脫穎而出的企業，將是那些能在整個組織內，將策

略與業務價值清楚對接，並據此推動轉型的企業。

本報告將為工業製造領導者提供具體且實用的科技策略洞見，並透過七大

策略指引，促進科技願景轉化為實際價值。

工業製造產業正經歷一段重組與轉型的時期，地緣政治與供應鏈安全為其中的關鍵因素，同時，工業製造與國防戰略及國家韌性的

連結也更加緊密。稀土與先進材料就是一個典型例子，而太空產業亦呈現同樣趨勢，在地球之外進行製造的構想，正迅速從科幻走

向現實。
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重要發現

高階主管認為，先進科技

將是企業競爭優勢的關鍵。

高階主管指出，傳統KPI已

無法充分反映AI績效表現。

1. 價值創造、投資報酬率與績效分析

數位科技與AI對企業營運成效的影響

70%
受訪者採取集中化模式，由IT部門主導AI導入

68%
受訪者預計在未來一年內實現AI規模化導入

87%
受訪者認為跨部門協作同樣至關重要

47%

高階主管表示，導入科技

有助於放大投資效益與價

值創造。

2. AI規模化 : 營運模式與協作

企業如何規劃AI導入與治理架構

3. 基礎建設、風險管理與技術賦能

兼顧安全與效率下需的核心技術能力

高階主管認為，資料品質

問題是AI的主要風險，強

化數據流成為優先事項。

高階主管表示，企業計畫

在未來12個月內大幅增加

資訊安全相關的投資。

數位分身、邊緣運算及現代化
交付模式的採用率持續在上升
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投資科技以實現商業價值並提升投資報酬率
87%工業製造業認為，先進技術將驅動未來的競爭優勢；當中有一半已經

取得明顯的財務收益。

工業製造業的領導者普遍高度重視持續投資科技，以升級系統、流程與工

作模式。企業也以實際行動執行其策略，相較於其他產業的平均值，在數

位技術上的投資明顯更多；其中有76%的製造業受訪者表示，其投資金額

已超過5,000萬美元，明顯高於整體產業72%平均水準。

更值得關注的是，企業指出他們已開始從這些投資中獲得回報。AI與智慧

型技術正呈現高度影響力，其中有49%的受訪者表示已帶來顯著的財務收

益或貢獻 (約創造整體數位價值的31%至40%)。

在2025年，企業在擴展先進技術方面已展現顯著進展，相較於2024年，

人工智慧、資安、後量子密碼學以及數據分析等領域的採用率均有所提

升。反映出產業正朝向更成熟與更具韌性的發展趨勢。
全球工業製造企業正加速科技相關的投資，同時重新調整商業

模式，以因應變化中的全球局勢。

航太與國防、金屬與先進材料等產業在轉型中居於領先地位，持續呈現高

度整合與規模化程度。這主要建立在穩固的技術基礎之上，有54%的工業

製造業高階主管認為其網路與雲端基礎設施已達成熟水準，在各產業排名

中位居第二，僅次於消費與零售業（55%）。

整體而言，80%的工業製造業表示，儘管成本壓力與技術債仍持續帶來挑

戰，科技在多數情況下能經常提升投資所創造的價值。

KPMG全球工業市場與航太產業主持人Jonathon Gill認為：「全球各地的

工業製造企業正優先加大科技投資，同時也在重新調整商業模式，以因應

變化中的全球局勢。此外，在財務策略與產業策略逐步對齊的市場中，我

們觀察到顯著進展，例如美國已形成以半導體為核心的全新產業生態。」

Jonathon Gill

工業市場與航太產業主持人

KPMG International
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除了企業自身的資本支出外，另一個重要面向是政府主導的政策措施，透過提供誘因

來促進企業在數位化與關鍵基礎設施，如支援運算需求的資料中心的投資。印度即為

一個具代表性的案例。KPMG印度工業製造業合夥人暨國家產業主持人S Sathish表

示：「印度政府在2026年預算中宣布，針對資料中心與數位基礎設施支出提供長期

稅務優惠，這有望成為推動數位轉型的重要加速器。此舉預期將吸引跨國企業與國際

雲端服務業者參與，並與印度共同推動其數位轉型進程。對於印度這類工業製造重鎮

而言，相較部分國際市場，製造業的數位化程度仍相對有限，而相關激勵措施可望進

一步提升數位化動能。」

資本激勵
這代表著：

工業製造企業已開始從科技投資中獲

得顯著回報，而人工智慧與智慧型技

術的初步成效亦令人鼓舞。然而，要

充分發揮其潛力，仍需建立穩固的技

術基礎；同時，技術負債與成本壓力

也持續帶來一定挑戰。政府透過投資

激勵措施，有望在各地市場進一步加

速相關發展。

印度政府在2026年預算中宣布，針對資料中心與數位基礎設施支出提供

長期稅務優惠，此舉有望成為推動數位轉型的重要加速動能。這也預期

將吸引跨國企業與國際雲端服務業者進一步參與，並與印度共同推進其

數位轉型進程。

S Sathish

工業製造業合夥人暨國家產業主持人

KPMG 印度所
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人工智慧已成為各行各業最受矚目的關鍵技

術，具備大幅提升營運效率、優化生產流程，

以及強化後勤與行政作業智慧化的巨大潛力。

對工業製造業而言亦不例外，企業正以積極的

態度全面擁抱這些應用機會。

引領AI布局

近49%的高階主管表示，其企業已

積極導入能創造實際商業價值的AI

應用；該比例不僅顯著高於跨產業

平均的28%，更相較去年的42%進

一步提升。

49%

積極導入並產生商業價值的AI應用

工業製造業

高階領導者
跨產業平均49%

在工業製造領域，AI具備多元且可創造價值的

應用場景。數據顯示，預測性品質控管位居第

一(52%)，其次為降低停機時間(40%)，及運用

生成式AI進行產品客製化(38%)。其他應用還

包括預測性維護、大宗商品價格預測、供應商

談判輔助和以數據洞察協助後勤與管理部門

(財務、採購、人資、銷售等)。領先企業同步

在推動內外營運轉型，透過將生成式AI及代理

式AI嵌入各類系統與操作介面，加速整體營運

升級。然而，目前在AI實際導入製造流程中的

進展仍相對有限，主要考量一旦出現問題，可

能在成本、品質與企業聲譽方面帶來風險。在

營運層面，當前最具潛力的，可能是AI與其他

技術的整合應用。例如，AI能夠即時監測並解

讀感測器訊號、製造系統中的數據，或安全攝

影影像等多元資訊。

KPMG美國所顧問Martin Kaestner指出：「作

為一個強大的多模態運算中樞，AI可推動製造

環境邁向更具預測性、靈活性與即時回應能力

的營運模式。當與其他技術協同運作時，AI更

能成為驅動創新的關鍵動能。然而，企業也逐

漸意識到，要達到最佳成效，關鍵在於盡量降

低對ERP及其他核心 IT系統的客製化程度；

SaaS平台應盡可能標準化。」

28%
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未來24個月生產與研發技術的數位升級規劃

52%預測性品質控管的AI與機器學習

40%透過進階數據分析，提升上市速度並減少停機時間

38%生成式AI應用於產品設計與客製化

31%邊緣AI用於製造現場即時決策

28%混合雲架構用於可擴展的資料管理

24%區塊鏈或分散式帳本技術用於合規與品質驗證

21%數位分身用於模擬分析

19%以AR/VR為基礎的技能升級

作為多模態運算的核心中樞，AI正推動製造環境轉向更具預測性、

靈活性與即時反應能力的營運模式。

Martin Kaestner

工業製造業與科技暨數據工程高階顧問

KPMG 美國所

打造有效的AI治理機制與營運模式

在AI治理模式方面，多數企業(70%)為集中式，由IT

部門主導推動。同時，AI導入的模式也呈現多元發

展。有些企業以職能應用為主，在不同部門中建立

商業案例並逐步推動落地；亦有企業以客戶價值流

程為核心，先聚焦最終客戶成果，再視需求跨部門

導入應用。此外，企業也積極推動管理階層的AI應

用，由上而下發展；在部分企業中，這些作法甚至

已納入績效評估指標。

企業內跨部門協作日益關鍵，87%的受訪主管表示，

IT、資安與風險團隊已密切合作，以確保AI安全導

入並持續控管風險。

除了資安之外，確保AI的應用不僅符合倫理要求，

亦具備責任性，並與企業核心原則保持一致，同樣

至關重要。相關治理框架，例如：KPMG的Trusted 

AI Framework 機制，在這方面可發揮關鍵助力。

https://kpmg.com/xx/en/what-we-do/services/ai/trusted-ai-framework.html
https://kpmg.com/xx/en/what-we-do/services/ai/trusted-ai-framework.html
https://kpmg.com/xx/en/what-we-do/services/ai/trusted-ai-framework.html
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前方的旅程

如同其他新興技術，AI發展過程中仍面臨多項挑戰，包含資安問題、成本壓力，以及資源、技

能與人才的不足。而強化安全且有效運用AI的能力，已成為重要優先事項。近九成(89%)的高階

主管認為，未來五年內，管理AI Agents將成為關鍵職場技能。同時，34%指出，在快速變動的

科技環境下，部分員工已逐漸無法跟上改變。因此，持續推動技能提升和相關策略，將成為企

業成功的重要關鍵。KPMG印度所工業產業主持人S Sathish指出：「為了最大化投資回報，透

過培訓提升技能，讓員工有信心將AI融入工作，有助於降低對新技術的不安與抗拒。例如已有

企業建立『AI Champion』與『AI Ninja』等角色。提高透明度並鼓勵開放交流，其中，變革

管理策略至關重要。」

強化人才能力

AI對企業人才的影響

89%管理AI Agent將成為未來五年的關鍵技能

86%IT、資安與風險團隊協作確保AI安全導入

85%已投入代理式AI，朝人機協同的混合型工作模式邁進

81%人才策略納入AI原生職位（提示工程師、AI倫理人員 、MLOps專家等）

70%IT主導AI導入並非僅提供支援

65%員工對於AI輸出的信任度已可用於策略與營運決策

59%傳統KPI已不足以衡量AI驅動的組織績效

這代表著：

製造業在AI大規模部署上領先各產業

並具備多元應用場景；但考量錯誤或

故障的高昂成本，AI在實際製造流程

中的導入仍相對審慎。

此外，AI與其他智慧技術的整合，最

具發展潛力。推動成效的關鍵在於讓

工廠操作人員、工程師、內部營運人

員及企業決策者全面參與其中。
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前方的旅程

有效的數據流動是AI及其他先進技術成功落地的基礎。然而，今年的調

查也發現某些相對矛盾的現象：超過五分之四(83%)的高階主管認為，其

企業已建立穩固的AI數據基礎，且有相同比例認為企業在數據管理方面

已達良好或優化水準；但同時，仍有四分之三(76%)的受訪者將「數據可

靠性不足」列為未來兩年AI面臨的主要風險之一。

優化數據環境驅動數位發展

今年的調查也發現相對矛盾的現象 :

認為企業已建立穩固的AI數據基礎83%

76% 將「數據可靠性不足」列為未來
兩年AI面臨的主要風險之一

這或許反映出企業對未來挑戰並未掉以輕心，具備一定程度的警覺性。

然而，也凸顯出在工業製造這類架構複雜、多層級的組織中，數據流動

並不存在明確的「最終狀態」，而是需要持續優化與精進的過程。

同時，數據也是建立有效KPI、以衡量AI績效的關鍵，企業不僅需要高品

質的輸入，亦需確保輸出結果品質相應。數據治理與管理本身即是一項

龐大且持續演進的課題，企業需投入資源，逐步建立並深化相關最佳實

務與管理機制。此外，在組織內培養重視數據品質並妥善管理數據的文

化，同樣至關重要。
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KPMG美國所顧問Martin Kaestner認為，新

的方法正逐步浮現：「完善的數據管理實務和

確保數據流清晰且各層級間的良好連結，是成

功的基礎。然而，既有系統與基礎架構往往為

數據整合帶來挑戰。在此背景下，一個新興的

解決方法即為『數據本體(data ontology)』。

這是一種由AI驅動的方法，能夠建立整個數據

環境的網絡圖或知識圖譜，使用者能更快速地

找到所需數據，並進一步運用。像是為數據建

立一個「數位分身」，而不只對實體進行複製

與模擬。數據本體正開啟嶄新的應用可能。」

數據本體架構的興起

近49%的高階主管表示，其企業

已積極導入能創造實際商業價值

的AI應用；該比例不僅顯著高於

跨產業平均的28%，更相較去年

的42%進一步提升。

另一個持續推動企業強化數據能力的原因，來

自於當前動盪且難以預測的大環境。在地緣政

治風險升高的情況下，企業必須持續關注供應

鏈的韌性與彈性。當受訪者被問及如何因應宏

觀環境的變化時，「改善數據流動」是最常被

提及的方式(48%)，而「強化數據主權稽核」

則排名第三(41%)。調查結果顯示，數據不僅

是推動先進技術發展的基礎，更是企業順利推

動運作的關鍵要點。良好品質的數據，將使企

業領導者能夠全面掌握整體營運情況，並即時

做出決策以因應各類事件的發生。

KPMG加拿大所交易顧問、重整與轉型服務合

夥人暨工業市場負責人 Anamika Gadia 表

示：「在充滿不確定且快速變化的環境下，能

有效整合供應鏈，涵蓋供應商及B2B客戶，是

維持穩定與價值的一項關鍵。這有賴於穩定且

高品質的數據流，以及如AI預測、數位分身、

自主規劃與自動化品質檢測等先進技術的整合

應用，使企業能即時回應變化，並在壓力下做

出更具信心的決策。」

這代表著：

AI與智慧技術的成效取決於數據品質，

業者應持續強化數據管理與治理，否

則難以實現預期效益。此外，數據本

體等新興方法，有助於加速並讓使用

者能更方便地存取所需數據。

48%
視優化數據流動，

為因應宏觀環境的

關鍵措施。
41%

認為強化數據主權稽

核也是因應環境的重

要措施之一。
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強化風險與資安管理驅動韌性與永續成長
在充滿地緣政治、國家安全與資安威脅的不確

定中，營運韌性與穩健性至關重要。在利潤空

間緊縮、成本持續上升的市場環境下，任何製

造企業都無法承受長時間的停機風險。因此，

資安投資已成為產業的高度優先事項。研究顯

示，有近半數(48%)高階主管預期在未來12個

月內，將大幅增加資安防護相關預算。此外，

資安的重要性亦體現在價值上，34%受訪者認

為「資安的強化」為科技投資帶來的主要效益

之一，排名僅次於營運效率的提升(41%)。資

安的重要性也因AI的興起而持續提升。

41%
受訪者表示，營運

效率的提升是投資

科技帶來的主要效

益之一。

普遍認為，AI在資安領域是一把雙面刃，一方

面，AI工具能持續進行掃描、預測並發出威脅

警示，成為關鍵助力；另一方面，AI也使網路

犯罪者發展出更具破壞力而且更難被偵測的手

法。KPMG日本所Kenji Masugi表示：「工業

製造業已認知到，資安問題可演變為企業風

險。特別是對於有眾多子公司的企業而言，系

統架構日益複雜，因此強化集團的資安能力將

成為未來的重要趨勢。」以新型高科技設備與

連網裝置推動製造工廠與產線自動化時，這些

技術也帶來新的資安弱點與潛在網路攻擊。

採用「邊緣運算」可作為降低對外部曝險的一

種方式。此外，隨著風險升溫，建立集中式資

安平台將成為關鍵。該平台需具備先進的AI監

控與威脅建模能力，支援即時反應與高層決

策。

儘管相較於其他產業，製造業在遭受網路攻擊

時所面臨的後果更為嚴重，但整體而言，企業

高層對營運韌性仍持樂觀態度。80%受訪企業

認為組織具備應對變化的韌性，且多數表示已

在各層面採用零信任(Zero Trust)的資安原則。

Kenji Masugi

工業製造業合夥人

KPMG 日本所

工業製造企業已重新認知，資安問題可演變為企業風險。
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前方的旅程

在地緣政治動盪甚至軍事衝突日益升溫的情勢下，工業製造業領導者更需要強化對供應鏈韌性

的掌握，同時也需將油品與石化等關鍵原物料價格波動的影響納入考量。

KPMG澳洲所工業產業主持人Sari Mackay認為：「隨著各項風險變數快速且持續的改變，僅靠

人工評估並做出具洞察力的決策已更加困難。因此，我們觀察到企業執行長及其團隊正開始導

入AI，透過整合內外部數據分析供應鏈變動，同時將 AI 作為決策模擬與支援工具加以運用。」

掌握地緣政治風險
這代表著：

在各類風險中，領導者正將資安列為

優先要務，其中約有一半表示將大幅

增加資安投資。運用AI可大幅提升防

護能力；但同時，駭客也利用先進的

AI工具發動攻擊，使資安防禦演變為

持續的「攻防對抗」。此外，地緣政

治緊張與動盪局勢，進一步突顯供應

鏈韌性與進階情境模擬能力的重要性。

Sari Mackay

工業製造業主持人

KPMG 澳洲所

隨著各項風險變數快速且持續的改變，僅靠人工評估並做出具洞察力的

決策已更加困難。
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推動新興技術於企業全方面發展
儘管AI、數據與分析以及資安仍是關注焦點，

其他新興技術同樣為工業製造業帶來巨大潛

力，且相關投資也正同步持續推進。數位分

身、沙盒環境、邊緣運算、現代化交付模式及

XaaS等技術，皆成為企業關注重點。其中，

軟體驅動自動化(SDA)正快速興起，控制不再

依賴實體，改以軟體運行於虛擬機或邊緣運算

設備上，提升硬體彈性與模組化能力，特別適

用於高變異、低產量的製造場景。此外，先進

材料、稀土資源與增材製造(3D列印)技術的應

用亦持續增加，尤其集中於航太、國防及太空

產業等高度專業領域。

如上所述，新興技術與AI協作應用時，能發揮

最大潛力。透過AI的分析能力，產生預測性洞

察並優化營運流程。例如，結合AI與數位分

身，可模擬營運情境並提升整體績效。然而，

企業若從雲端的大型LLM轉向較小型、專用化

且可於單一設備運行的應用(即邊緣運算)，同

樣能取得顯著進展。

這種做法能將技術部署更接近實際生產端，進

而提升反應速度與資安防護能力。更廣泛而

言，新一代技術的應用，能協助企業因應人口

結構與社會變遷所帶來的各項挑戰。

正如KPMG日本所Kenji Masugi指出：「未

來，製造業將需要面對多項挑戰，包括因勞動

力萎縮所導致的人才短缺、隨著資深員工年齡

增長而產生的技術傳承問題，以及如何在小量

多樣的生產模式下回應多元化的客戶需求。」

這代表著：

對工業製造企業而言，真正的機會不在於

單獨運用AI，而是將AI與更多新興技術整

合。數位分身、軟體驅動自動化以及邊緣

運算等技術，正協助企業打造更靈活有韌

性且易調整的營運模式，特別在高複雜度

和多樣化生產環境。延伸至產線端，製造

業者可加快反應速度、提升資安防護，並

在即時情境下做出更佳決策。此外，這些

技術也將緩解人力壓力提供具體解方，包

括支援技術傳承、因應人力短缺，以及實

現更高程度的客製化。
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關鍵行動
為延續發展動能並進一步透過科技加速業務成長，工業製造企業可採取以下行動：

強化資料基礎

標準化、串接並治理OT/IT 設備資料。這是一項關鍵投資行動，

可與其他轉型專案並行推動，且有效支援AI應用、深化洞察、

提升營運效率及強化法規遵循。以資料基礎為核心的數位策略，

正是企業導入與擴展 AI 能力的起點。

設計人機協作

提升員工能力並重新設計職務角色，使操作者、工程師與AI系

統能夠有效協同運作。企業應確保員工具備使用AI的環境並鼓

勵實作，以提升技能。組織應明確定義導入AI 後的未來營運模

式，並向各營運團隊清楚溝通。同時，部分企業已開始建立

「AI 推動者」機制，例如指定AI Champion或AI Ninja，協助

組織順利過渡至新的工作模式。

將AI應用於高價值且已驗證的使用場景

聚焦關鍵應用場景(如預測性維護、品質檢測、製程最佳化)，

並直接連結至整體設備效率(OEE)、良率與成本，建立早期成

果與組織信心。同時在非製造領域(如財務、法務與採購)，識

別具備快速成效的自動化與 AI 應用機會。這些措施有助於組

織導入AI的準備度，並開啟企業變革管理的進程。

以平台化推動AI規模化落地

將AI試點發展轉向由共享平台驅動(如 Databricks、Azure 

Fabric)，以支援跨工廠、產品與部門的規模化應用。

以安全與信任為AI發展核心

AI與其他新興技術帶來新的風險。應將資安工作流程納入AI發

展，並結合信任與倫理的觀點，使整體推動能夠高度整合。正

式上線前，必須嚴謹測試相關解決方案，並以人為監督相關過

程，確保能進行關鍵判斷與風險控管。

推動策略夥伴關係

以明確策略選擇生態系夥伴，從單純的交易關係，轉型為策略

性共創合作，以提升靈活性、促進整合互通、加速創新並優化

客戶成果。同時，應建立與生態系夥伴合作的指引與流程，並

將其納入新營運模式的一部分。

強化人才能力

培育員工參與並強化其技能，使其能夠自信地運用AI並參與相

關應用。

14
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KPMG《2026全球製造業科技趨勢報告》匯集258位業界領導者的觀點。受訪企業年營收均超過10億美元，且受訪者涵蓋多元的科技領導職位，包括：

資料長(Chief Data Officer)、數位長(Chief Digital Officer)、資訊長(CIO)、技術長(CTO)、資訊安全長(CISO)、AI長(Chief AI Officer)等。

調查涵蓋22個國家與地區，領域包括金屬與先進材料(42人)、其他工程與工業產品(113人)、太空產業(50人)，以及航太與國防(53人)。

註：報告部分數據為四捨五入，合計可能不等於100%。

前言 摘要重點 關鍵發現 駕馭全球董事會變革 經濟展望和商業信心 加速創新和應對生成式 AI 未來格局的ESG 策略 不斷發展的勞動力市場 前進之路 調查方法

調查方法
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